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Vorwort des Herausgebers

Matthias H. Hartmann
Hochschule fir Technik und Wirtschaft (HTW) Berlin

Anlass flr die Herausgabe dieses Buches war der 6. IT-Sicherheitstag Mittel-
stand am 14. September 2017 an der Hochschule flir Technik und Wirtschaft
(HTW) Berlin. 190 Teilnehmer aus Berlin und Brandenburg horten die Fach-
vortrage, erlebten die Vorflihrungen zum Livehacking und besuchten die Aus-
stellungen von renommierten Anbietern und Start-ups rund um das Thema
IT-Sicherheit. Die positive Resonanz der Teilnehmer war Motivation, die Er-
kenntnisse des 6. IT-Sicherheitstag Mittelstand 2017 in einem Buch zu ver-
dichten.

Dieses Buch basiert auf der sehr guten Zusammenarbeit zwischen den Hand-
werkskammern (HWK) sowie Industrie- und Handelskammern (IHK) aus Ber-
lin und Brandenburg, der Zentralen Ansprechstelle Cybercrime (ZAC) im Lan-
deskriminalamt Berlin und der Hochschule fiir Technik und Wirtschaft (HTW)
Berlin. In einem von der Europadischen Union geférderten Projekt (EFRE) un-
terstutzt die HTW Berlin insbesondere Kleine und Mittlere Unternehmen sowie
Handwerksbetriebe bei der Digitalisierung ihrer Geschéaftsmodelle und Ge-
schaftsprozesse. Der Herausgeber ist gleichzeitig Projektleiter des als ,Digital
Value Anwendungszentrum® bezeichneten Unterstiitzungsangebots. Dieses
Buch soll ein Nachweis fur die fruchtbare Zusammenarbeit anwendungsorien-
tierter Forschung an einer Hochschule mit der Praxis insbesondere kleiner und
mittlerer Unternehmen sein. Die Handwerkskammern sowie die Industrie-
und Handelskammern leisten hierbei wertvolle Koordinationsarbeit zwischen
Hochschule und Unternehmen.

Das vorliegende Buch ist grundsatzlich in vier Teile gegliedert. In den ersten
Beitrdgen geht es um die IT-Sicherheitstage im Allgemeinen und den 6. IT-
Sicherheitstag Mittelstand 2017 im Besonderen. Im anschlieBenden Teil wer-
den Gefahrdungspotenziale aufgezeigt und Warnhinweise gegeben. Der fol-
gende Teil beschaftigt sich im Schwerpunkt mit Checklisten und Regelungen.
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AbschlieBend stellen Autoren Unterstlitzungsangebote fir Kleine und Mittlere
Unternehmen sowie Handwerksbetriebe vor.

Die einzelnen Beitrage sollen insbesondere Kleine und Mittlere Unternehmen
sowie Handwerksbetriebe ansprechen. Lesbarkeit und Informationsgehalt sol-
len im Vordergrund stehen. Auf ein technologisches Schaulaufen oder die Pra-
sentation mdglichst komplexer IT-Sicherheitsprojekte wurde verzichtet. In
diesem Sinne soll das Buch zum Stébern anregen, um Anwendungsmaoglich-
keiten flr die Cyber-Sicherheit in den Betrieben zu finden.

AbschlieBend ist es dem Herausgeber ein Anliegen, den vielen Autoren fir
ihre schnelle Reaktion im Nachgang des 6. IT-Sicherheitstags am 14. Sep-
tember 2017 zu danken. Alle Beitrage wurden in der vereinbarten Zeit ge-
schrieben, sodass das Buch noch 2017 erscheinen konnte. Damit verbunden
sei auch der Dank an den Berliner Wissenschafts-Verlag.

Fir den Druckkostenzuschuss sei der Handwerkskammer Frankfurt (Oder) -
Region Ostbrandenburg und der Handwerkskammer Berlin gedankt.

Letztlich sei meinem Team flr den Dauereinsatz rund um den 6. IT-Sicher-
heitstag gedankt. Namentlich sind dies meine wissenschaftlichen Mitarbeiter
Frau Diplom-Kauffrau (FH) Madlen Béer, Herr Leonhard Gebhardt (M.A.) und
Herr Ralf Waubke (M.A.) sowie meine studentischen Mitarbeiter Herr Tim
Bodung und Herr Nils Halecker. Ein besonderer Dank geht an Herrn Leonhard
Gebhardt, der die Tagungsorganisation und die Buchredaktion verantwortete.

Berlin, im Oktober 2017 Prof. Dr. Matthias Hartmann



GruBwort

Uwe Hoppe, Hauptgeschaftsfiihrer
Handwerkskammer Frankfurt (Oder) — Region Ostbrandenburg

Das Thema IT-Sicherheit bekommt einen immer héheren Stellenwert. Insbe-
sondere gilt das fir die Themen Industrie 4.0 und Handwerk 4.0, naturlich fir
die Wirtschaft insgesamt, jedoch auch fir die Bereiche Produktion und Dienst-
leistungen, die immer mehr im Zeichen globalisierter Wertschopfungsketten
stehen.

In der im Auftrag des Bundesministeriums fiir Wirtschaft und Energie erstell-
ten Studie zu IT-Sicherheit fir die Industrie 4.0 mit Stand Januar 2016 wird
erwahnt, dass laut VDE-Trendreport 2015 (VDE=Verband der Elektrotechnik,
Elektronik und Informationstechnik) die gegenwartige Vision von Industrie
4.0 (I4.0) bis zum Jahr 2025 Realitat geworden sein wird. Schon heute be-
stimmen IT-Infrastrukturen in zunehmendem MaBe die industriellen Prozesse
und sind in fast allen Bereichen unverzichtbar.

Zukunftig werden komplexe IT-Infrastrukturen - bestehend aus mobilen und
stationaren Komponenten - die gesamte industrielle Wertschdpfungskette
durchdringen und heute kaum vorstellbare Flexibilitats- und Effizienzsteige-
rungen ermaglichen.

Weiterhin wird darauf verwiesen, dass fur die Zuverlassigkeit derartiger Sys-
teme und zum Schutz betriebs- und personengebundener Daten ein hohes
MaB an IT-Sicherheit unabdingbar ist. Der Schutz vor Cyberattacken zur ille-
galen Aneignung von Daten oder zur Sabotage IT-basierter industrieller Pro-
zesse betrifft neben einzelnen Teilnehmern ganze Wertschopfungsketten bzw.
-netzwerke, die vielfach global organisiert sind.

Die heute weitgehend noch fehlende IT-Sicherheit wird laut VDE-Trendreport
2015 derzeit als das weitaus groBte Hindernis flr den Einzug von Industrie
4.0 in die produzierenden Betriebe Deutschlands gesehen.

Aus diesem Grund wird es immer wichtiger, dass die Unternehmen alles daran
setzen, ihre Daten und vor allem ihr Know-how zu schitzen. Mit Nachdruck
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mochte ich betonen, dass dies einmal mehr auch fir die vielen Unternehmen
des Handwerks gilt.

Der 6. IT-Sicherheitstag Mittelstand 2017, in dessen Nachgang dieser Band
zusammengestellt wurde, gab einen detaillierten Uberblick zur aktuellen Be-
drohungslage und machte deutlich, wie hdufig und , verschlungen®™ Angriffs-
wellen auf jede Firma hereinbrechen kénnen. Neben den klassischen Versor-
gern fUr Energie, Wasser und Kommunikation sind auch Branchen wie Trans-
port, Finanzen, Gesundheit und Ernahrungswirtschaft inzwischen Ziel der
massiven Angriffe. Jedes Unternehmen kann Teil der sogenannten kritischen
Infrastruktur sein, ohne sich dessen bewusst zu sein. Als Auftragnehmer oder
Kunde stehen auch kleine Firmen, Dienstleister und Handwerker im Fokus der
Cyberkriminellen.

In diesem Zusammenhang wird Ihnen der vorliegende Band eine praktische
Handreichung sein, um die Gefahren im Themenbereich IT-Sicherheit erstens
besser abschatzen zu kénnen und zweitens die entsprechenden MaBnahmen
(auch in Kooperation z.B. mit den Handwerkskammern) zu ergreifen, um im
Zeitalter der Digitalisierung bestens geristet zu sein.

Frankfurt (Oder), Oktober 2017 Uwe Hoppe
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Teil 1: IT-Sicherheitstage in Brandenburg und
Berlin

1. Riickblick IT-Sicherheitstage

Henrik Klohs, Handwerkskammer Frankfurt (Oder) — Region Ostbrandenburg

Abstract

Die Themen wie IT-Sicherheit, Datensicherheit und Datenschutz nehmen
fur die Digitalisierung der Wirtschaft einen immer hoheren Stellenwert ein.
Mit der immer starker ansteigenden Bedeutung der Informations- und
Kommunikationstechnologien wachst auch die Bedrohung durch Compu-
terkriminalitét und Wirtschaftsspionage. Die notwendige und erfolgreiche
Digitalisierung braucht IT-Sicherheit. Als Auftragnehmer oder Kunde ste-
hen auch kleine Firmen, Dienstleister und Handwerker im Focus der Cy-
berkriminellen.

1.1 Zunehmende Nachfrage nach IT-Sicherheit

Informations- und Kommunikationstechnologien (IKT) schaffen immer neue,
effektivere und komfortablere Anwendungen. Damit einhergehen allerdings
auch erhoéhte Sicherheitsanforderungen, die bei Nichtbefolgen durchaus exis-
tenzbedrohend sein kdnnen. Gerade das Handwerk und die kleinen und mitt-
leren Unternehmen aus Industrie und Handel verfligen meist nicht lber ei-
gene IT-Mitarbeiter oder gar IT-Abteilungen, die sich mit den Fragestellungen,
die im Zusammenhang mit der Nutzung moderner IT-Technologien auftreten,
auseinandersetzen kdnnen. Auch die zeitlichen und personellen Ressourcen
der meisten Handwerksbetriebe sind knapp bemessen, um sich derartigen
Fragestellungen zu widmen.

Genau aus diesen Griinden hat die Handwerkskammer Frankfurt (Oder) — Re-
gion Ostbrandenburg mit ihrem damaligen Projekt ,eBusiness Lotse Ostbran-
denburg" und den Konsortialpartnern F1 GmbH, der Technischen Hochschule
Wildau, der Hochschule flir nachhaltige Entwicklung Eberswalde und der IHK
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Ostbrandenburg im Jahre 2013 die jahrliche Veranstaltungsreihe ,IT-Sicher-
heitstag" gestartet.

1.2 Inhalte der bisher fiinf durchgefiihrten IT-Sicherheitstage

Kleine Betriebe aus Industrie, Handel und Handwerk sollen praxisnah infor-
miert und bei der Suche nach bezahlbaren und praktikablen IKT-Losungen
unterstiitzt werden.

Unter dem Motto ,IT-Sicherheitstag Regional™ flihrte der eBusiness-Lotse Ost-
brandenburg in Zusammenarbeit mit dem Network & Information Security
Netzwerk (NIS-Group) am 5. Dezember 2013 an der Technischen Hochschule
Wildau den 1. IT-Sicherheitstag durch. Dass das Thema IT-Sicherheit von
hoher Aktualitat ist, zeigte die groBe Resonanz mit knapp 90 Teilnehmern aus
Unternehmen und Einrichtungen in Ostbrandenburg.

Da die Nachfrage unerwartet hoch war, wurde unter dem Motto
Regionale und (berregionale IT-Sicherheitsaspekte - ,Wie sichere ich meine
IT-Umgebung?" am 22.05.2014, diesmal im Audimax und weiteren Vortrags-
raumen mit parallelen Vortragen an der Technischen Hochschule Wildau, der
2. IT-Sicherheitstag durchgefihrt.

Die Themenpalette reichte von allgemeinen Praxistipps flir die Sicherheit in
Unternehmens-IT-Netzwerken (ber die Bedeutung von Informations-Sicher-
heits-Management-Systemen (ISMS) bis hin zu der Frage, was moderne Fire-
wall-Systeme heute leisten.

Dariiber hinaus wurde u.a. folgenden Fragen nachgegangen:

- Wie kann das Mitarbeiterverhalten die IT-Sicherheit beeinflussen?

- Welche Chancen und Risiken birgt der Einsatz von privaten und
mobilen IT-Geraten im Unternehmen?

- Wie kann ich meine Daten sichern und bei Verlust wiederherstellen?

- Wie kdnnen Nachrichten verschlisselt werden?

- Wie kann man per De-Mail sicher digital kommunizieren und

- Wie erkennt man aktuelle Cyberangriffe?
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Vertreter des Landeskriminalamtes Brandenburg informierten lber die aktu-
elle Lage und Phdnomene im Bereich Cybercrime. Weiterhin wurden zum Ab-
schluss der Veranstaltung in einem ,Live-Hacking" die Méglichkeiten und Me-
thoden von Angriffen auf IT-Systeme von Unternehmen demonstriert.

Fir Gber 140 Beteiligte war es ein inhaltsreicher, informativer und spannender
Tag, der am 29.01.2015, diesmal im Ludwig-Erhard-Haus in Berlin, seine
Fortsetzung als 3. IT-Sicherheitstag Mittelstand hatte.

Unter dem Motto ,Schutz von Unternehmen gegen Angriffe aus der digitalen
Welt" wurde eine breite Palette Themen zu IT-Sicherheit vorgestellt:

- Wirtschaftsspionage Uber Sicherheit in der Cloud,
- Missbrauchsschutz von Laptops,

- Datenschutz und Datenspuren,

- Sicherheit von mobilen Endgeraten,

- Organisation der IT-Sicherheit,

- IT-Service Management,

- Privatsphéare und Email bis hin zur Firewall.

Hohepunkte des 3. IT-Sicherheitstages Mittelstand waren u.a. die Keynote
von Peter Schaar, dem ehemaligen Bundesbeauftragten fir Datenschutz und
Informationsfreiheit und heutigem Vorsitzenden der Europadischen Akademie
fur Informationsfreiheit und Datenschutz sowie der Abschlussvortrag von
Tobias Schrédel, einem ausgewiesenen IT-Sicherheitsexperten und Deutsch-
lands ersten IT-Comedian, der den Anwesenden auf eindrucksvolle und zu-
gleich unterhaltsame Weise vorflihrte, wie einzelne IT-Systeme angegriffen
werden kdénnen. Zugleich gab Herr Schrédel den Teilnehmern wertvolle Tipps
mit auf den Weg, wie sie die Sicherheit ihrer Daten, Gerate und Firmennetze
erhdhen kénnen.

Zu den Organisatoren und Partnern diese Events zahlten neben der Hand-
werkskammer Frankfurt (Oder) - Region Ostbrandenburg mit ihrem eBusi-
ness-Lotsen Ostbrandenburg die eBusiness-Lotsen aus Westbrandenburg,
Potsdam, Sidbrandenburg, Berlin, Magdeburg, Mitteldeutschland, ,Nordost",
Thiringen und Mecklenburg-Vorpommern, der Handwerkskammertag Land
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Brandenburg, die IHK Berlin und Berlin Partner fir Wirtschaft und Technolo-
gie.

Nach den groBen Erfolgen der bisher drei durchgefiihrten IT-Sicherheitstage
an der TH Wildau mit 90 Teilnehmern in 2013 und knapp 140 in 2014 sowie
Anfang 2015 im Ludwig Erhardt Haus in Berlin mit knapp 200 Teilnehmern
hat der eBusiness-Lotse Ostbrandenburg am 29. September 2015 im WISTA-
Veranstaltungszentrum in Berlin Adlershof seinen 4. IT-Sicherheitstag Mit-
telstand 2015 unter dem Motto ,Wie kénnen sich Unternehmer gegen An-
griffe aus dem digitalen Netz schitzen?" mit mehr als 130 Teilnehmern durch-
gefiuhrt.

Mitveranstalter waren wieder weitere eBusiness-Lotsen aus Berlin und Bran-
denburg sowie Kompetenztrager aus dem Bereich IT-Sicherheit.

In spannenden Kurzvortragen und praktischen Demonstrationen von hochka-
ratigen Experten deckte dieser IT-Sicherheitstag wieder eine breite Palette an
wichtigen Themen rund um die IT-Sicherheit ab:

- Schutz sensibler Daten und Kommunikationswege,

- Schutz des Know-hows der Unternehmen,

- Organisation der IT-Sicherheit,

- Anforderungen und Haftung im Datenschutzrecht,

- IT-Service Management,

- Welche Schutzmechanismen bieten moderne Firewallsysteme sowie
- Sicherheitsaspekte im Rahmen von Industrie 4.0 und Handwerk 4.0.

Die H6hepunkte des 4. IT-Sicherheitstages Mittelstand waren u.a.

- die Keynote mit einem praxisbezogen Vortrag aus Sicht eines
Betroffenen,

- der Vortrag ,Industrielle IT-Sicherheit: live-Hacking einer SPS",

- die verschiedenen parallelen Vortrage in den Raumen 1 und 2 sowie

- das Live-Hacking und der Abschlussvortrag von Tobias Schrédel, der
wie auf dem 3. IT-Sicherheitstag auf eindrucksvolle und zugleich un-
terhaltsame Weise vorfihrte, wie einzelne ungeschitzte IT-Systeme
angegriffen werden kénnen.
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Die Férderung des bundesweiten Projektes ,,eBusiness-Lotse", worliber die IT-
Sicherheitstage vom BMWi finanziell mit unterstitzt wurden, wurde zum
30.09.2015 beendet.

Die Handwerkskammer Frankfurt (Oder) — Region Ostbrandenburg steht aber
weiterhin als eBusiness-Lotse Ostbrandenburg flir die Kldarung zu Fragen zum
elektronischen Geschéftsverkehr und IT-Sicherheit mit ihren BIT weiter zur
Verfligung.

Gemeinsam mit der Mittelstand 4.0 - Agentur Prozesse, der F1 GmbH und
weiteren brandenburgischen Handwerkskammern, Industrie- und Handels-
kammern sowie Hochschulen und Kompetenztragern aus dem Bereich IT-Si-
cherheit organisierte und fiihrte die Handwerkskammer Frankfurt (Oder) -
Region Ostbrandenburg am 22.09.2016 ihren nun schon 5. IT-Sicherheits-
tag Mittelstand 2016 an der TH Wildau durch. Uber 100 Teilnehmer aus
Handwerk, Industrie und Handel, Kommunen und Institutionen aus den neuen
Bundeslandern und Berlin informierten sich auf dieser kostenfreien Veranstal-
tung zu "Cyber-Risiken und Angriffsszenarien und moéglichen SchutzmaBnah-
men". Die Themenpalette dieser ganztagigen Veranstaltung reichte von all-
gemeinen Praxistipps fir die Sicherheit in IT-Netzwerken lber die Bedeutung
von Datenschutz und -sicherheit bis hin zu Cloud und Industrie 4.0.

Weitere Themen waren:

- Mobile Sicherheit - Einsatz von mobilen Endgeraten in Unternehmen,

- Verschlisselung und Signatur,

- Schutz sensibler Daten und Kommunikationswege,

- Sicherheitsaspekte im Rahmen von Industrie 4.0 und Handwerk 4.0
sowie

- Schutz des Know-hows der Unternehmen.

Praxisnah und verstandlich wurde aufgezeigt, wie man seine eigenen Unter-
nehmensdaten effektiv vor Angriffen schiitzen kann. Zum Anfang und Ab-
schluss der Veranstaltung wurden in einem ,Live-Hacking" die Methoden von
Hackerangriffen auf IT-Systeme von Unternehmen demonstriert.

Die Teilnehmer gaben durchgehend dem 5. IT-Sicherheitstag Mittelstand ein
positives Feedback und Hinweise flir weitere Themen. Bei der Planung des
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6. IT-Sicherheitstag Mittelstand 2017 wurden diese Themenwtlinsche mit-
berucksichtigt.

1.3 Hohe Bedeutung von IT-Sicherheit

Mit der immer starker ansteigenden Bedeutung der Informations- und Kom-
munikationstechnologien wachst auch die Bedrohung durch Computerkrimi-
nalitdt und Wirtschaftsspionage. Aus diesem Grund wird es immer wichtiger,
dass die Unternehmen alles daransetzen, ihre Daten und vor allem ihr Know-
how zu schitzen. Durch die Digitalisierung der Prozesse in der Industrie, im
Handwerk bzw. allgemein in der Wirtschaft nimmt die IT-Sicherheit einen im-
mer hdheren Stellenwert ein.

Vielen Unternehmen, Institutionen und Verwaltungen mangelt es aber an fi-
nanziellen Mitteln und qualifiziertem Personal. Bei der steigenden Anzahl von
Cyberattacken sowie von Datenklau und Datenmissbrauch bleibt aber festzu-
halten, dass man auch flr die IT-Sicherheit finanzielle und personelle Res-
sourcen einplanen muss. Gerade in der Zeit der Digitalisierung muss zu jedem
Zeitpunkt die IT-Infrastruktur funktionieren.



2. Der 6. IT-Sicherheitstag Mittelstand 2017

an der HTW Berlin

Matthias Hartmann, Madlen Boer, Ralf Waubke, Leonhard Gebhardt;

HTW Berlin

2.1 Gestaltung der Konferenz

Der 6.

IT-Sicherheitstag Mittelstand

2017 fand am 14.09.2017 an der HTW

rung.

09.30 Uhr
10.00 Uhr
10.05 Uhr
10.15 Uhr
Abbildung 1: BegriiBung der Teilnehmer
vom IT-Sicherheitstag durch den Haupt- 11.00 Uhr

geschéftsfiihrer der HWK  Frankfurt
(Oder). © O. Borries

Berlin statt. Ein Dutzend verschiedener
Partner ermdglichte die Fachkonferenz
fir Datenschutz, Informations- und IT-
Sicherheit im Zeitalter der Digitalisie-

Hauptprogramm I

Einlass

BegriiBung

Prof. Matthias Hartmann
Dekan, HTW Berlin
GruBwort

Uwe Hoppe (Bild links)

Phanomen Cybercrime
KOK Olaf Borries,

ZAC - LKA Berlin
Pragmatische IT-Sicher-
heit fir KMU aus Indust-
rie, Handel & Handwerk
Prof. Matthias Hartmann

und Ralf Waubke,
HTW Berlin

11.50 Uhr Kurzvorstellung der IT-Security-Start-ups und Referenten
12.45 Uhr Live-Hacking — Manipulation industrieller Steuerungen

Roland Hallau und Mike Wé&sche
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Feedback von Teilnehmer_innen I

~Kompliment fir die [...] gelungene, informative und nutzbringende Ver-
anstaltung.”

Parallele Vortrage I

13.30 Uhr Datenschutz / IT-Sicherheit: Die neue EU-Datenschutz-Grund-
verordnung

Heiko Behrendt, Unabhangiges Landeszentrum fiir Daten-
schutz Schleswig-Holstein

14.15 Uhr Verwaltung von Daten im Unternehmen - Sicherer Umgang mit
digitalen Daten
Rechtsanwalt Gerd M. Fuchs

15.00 Uhr Besichtigung der Ausstellung

15.45 Uhr Sicherer Einsatz von Cloud Computing in kleinen und mittleren
Unternehmen (KMU)
Richard Hawthornthwaite, Bundesdruckerei

16.30 Uhr Social Engineering Preisgabe von vertraulichen Informationen
Knut Kricke, VERTEXakademie GmbH

Parallele Vortrage I1

13.30 Uhr IT-Sicherheit und Usability:
Benutzbare IT-Sicherheit in Systemen
Hartmut Schmitt, HK-Business Solutions
14.15 Uhr Sichere IT-Infrastruktur
Tim Lange und Thore Bischoff, Netz-Werker AG
15.00 Uhr Besichtigung der Ausstellung
15.45 Uhr Wie lassen sich kritische Infrastrukturen sichern? Ein prakti-
scher Erfahrungsbericht aus der Arbeit des DiSiNet!
Jorn Kinzel, Netzwerkmanager des Netzwerkes DiSiNet
16.30 Uhr Sicherheit im digitalen Zeitalter — Cyberschutz
Veikko Ullmann, Leiter Firmengeschdaft, Vertriebsdirektion

Berlin, Filialdirektor Allianz Beratungs- und Vertriebs-AG
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Feedback von Teilnehmer_innen II

~Der IT-Sicherheitstag hat mir inhaltlich sehr gut gefallen. Auch vom Auf-
bau fand ich alles sehr gut gelungen. [...] Ich plane auf jeden Fall, beim
nachsten IT-Sicherheitstag ein, wieder dabei sein zu kénnen."

Parallele Vortrage III

13.30 Uhr

14.15 Uhr

15.00 Uhr
15.45 Uhr

16.30 Uhr

Aktuelle Cybercrime-Phanomene, Schwerpunkt Ransomware
KK Mark Le Corre, ZAC Brandenburg

Cybercrime: Backup-Strategie und Notfall-Management
KOK Olaf Borries, ZAC Berlin

Besichtigung der Ausstellung
Social Engineering am Beispiel ,,CEO-Fraud"
KK Silvio Berner, ZAC Sachsen

Vorstellung BSI / Was bietet das BSI flir KMUs?
KOK Olaf Borries, ZAC Berlin

Hauptprogramm II

17.15 Uhr

18.00 Uhr

18.30 Uhr

A\Y

Live-Hacking am Haus ,Tag der offenen Tir mal anders
Das Haus als Angriffsziel — Was tun? Ein Livehacking mit Ant-
worten!

F1 GmbH / TelcoTech gemeinsam mit Werner Alarmanlagen
GmbH und VDS (Christian Schottmdiller)

Der 6. IT-Sicherheitstag - Gemeinsames Fazit.

Diskussion mit den Referenten und Vorstellung
~Handbuch Wirtschaftsgrundschutz"

Prof. Timo Kob, ASW Bundesverband

Ausklang | Networking, Ausstellungsbesichtigung, Diskussion

& Gesprache mit Referenten

Feedback von Teilnehmer_innen III

»Eine sehr schdone Veranstaltung. Vielen Dank und bis zum nachsten Mal."
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2.2 Impressionen und Eindriicke

Folgende Bilder geben einen visuellen Eindruck zum 6. IT-Sicherheitstag.

Abbildung 2: : Beginn der Veranstaltung und Auditorium. © T. Dirsat.

190 Teilnehmer nahmen an dem Konferenztag teil. Die letzten Gaste mussten
aufgrund des groBen Andrangs auf den Treppen Platz nehmen. Im Vergleich
zum Vorjahr stieg die Teilnehmeranzahl auf fast das Doppelte.

Abbildung 3: Dr. M. Hartmann, H. Klohs und Dr. H. Vesper (v.l.n.r.). © T. Dirsat.
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Abbildung 4: Intensive Diskussion in den Breakout-Sessions mit circa 50 Teilnehmern zu
speziellen Problemen der IT-Security: Die Landeskriminaldmter aus drei Bundesléndern kl&-
ren auf. © T. Dirsat.

212822113

Abbildung 5: R. Hallau présentiert beim Live-Hacking die Steuerungsiibernahme eines Ro-
boters. © T. Dirsat.
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2.3 Meinungsbild zur IT-Sicherheit

Das Forschungsteam um Prof. Dr. Matthias Hartmann flhrte anlasslich der
Tagung eine Umfrage zur IT-Sicherheit durch. Die quantitative Umfrage
adressierte Fragestellungen zur IT-Sicherheit und zur digitalisierten Zukunft.
Die Fragen lassen sich in den Bereich der Zukunftsforschung einordnen und
geben erste Einschatzungen fiir zuklnftige IT-Sicherheitsthemen.

2.3.1 Methodischer Ansatz

Die Erhebung erfolgte mittels Fragebogen, der an die Teilnehmer des IT-
Sicherheitstages in Papierform ausgeteilt wurde. Der Fragebogen folgt einem
explorativen Ansatz. Aufgrund der heterogenen Teilnehmerzahl kann dadurch
ein breites Stimmungsbild erfasst werden.

Zu Beginn des Fragebogens wurden sogenannte Eisbrecherfragen platziert,
die zum einen vom Schwierigkeitsgrad her leicht zu beantworten sind und
zum anderen vom Inhalt her grundsatzliche Einschatzungen und Kenntnisse
erheben. Zum Ende des Fragebogens wurden Daten zu den Teilnehmern und
dazugehdrigen Unternehmen erhoben. Im Pretest des Fragebogens ergab sich
eine maximale Bearbeitungszeit des Fragebogens von zehn Minuten.

Von den 190 Teilnehmern haben 102 den Fragebogen ausgefiillt. Dies
entspricht einer Riicklaufquote von 53,7 %.

In den folgenden Abschnitten werden auszugsweise einige Ergebnisse der Er-
hebung dargestellt.

2.3.2 Zahlen und Fakten zu den Teilnehmern des IT-Sicherheitstages

In Summe nahmen 190 Teilnehmer am 6. IT-Sicherheitstag teil. Der Schwer-
punkt der Teilnehmer kam dabei aus Berlin und Brandenburg. Einige Teilneh-
mer kamen auch aus anderen Bundeslandern wie Sachsen-Anhalt, Mecklen-
burg-Vorpommern, Sachsen oder Bayern.

Abbildung 6 zeigt die Teilnehmerverteilung in Deutschland und dartber hin-
aus innerhalb Brandenburgs und Berlins. Die Einteilung erfolgte dabei anhand
der ersten beiden Ziffern der Postleitzahlen.
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Die Konzentration in Berlin und Brandenburg ist jedoch wenig Giberraschend,
da die veranstaltenden Organisationen im GroBteil in Berlin und Brandenburg

aktiv sind und somit ein ausgepragtes regionales Netzwerk besitzen.

L5 ”
9 O\Teil\ne(hm\(er

'

Davon 89 aus

Brandenburg 5
7 2 )\
g ¥ 1°pLZ:
~ PLZ: n A7..
~~ 16{°16"’

3 g
/in Sursime el

Davon 81
aus Berlin

Abbildung 6: Verteilung der Teilnehmer nach Regionen, eigene Darstellung.
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Von den 190 Teilnehmern haben in Summe 102 den Fragebogen ausgefiillt,
wovon wiederum 100 die Frage beantworteten, welche Position sie inneha-
ben.

Im Schwerpunkt nahmen an der Tagung Personen mit leitenden Tatigkeiten
teil. Geschaftsfihrer stellen mit Abstand den gréBten Teil der Teilnehmer dar.
Dies zeigt, dass IT-Sicherheit Chefsache ist oder zumindest von Flihrungsper-
sonen hoch priorisiert wird. Abbildung 7 zeigt die Ergebnisse zur Verteilung
der Teilnehmer nach Position.

Angestellter Meister 1 n =100
Freiberufler 2
Angestellter Berater ohne IT-Beratung B
Angestellter Berater mit IT-Beratung 6
Kaufmannischer Angestellter ohne kfm. Leitung 7
Angestellter im IT-Bereich ohne IT-Leitung 8
Kaufmannischer Angestellter mit kfm. Leitung 10
Sonstiger Angestellter 11
Angestellter im IT-Bereich mit IT-Leitung 19
Geschaftsfiihrer inkl. selbst. Meister 32

0 20 40

Anzahl Nennungen

Abbildung 7: Verteilung der Teilnehmer nach Positionen; eigene Darstellung.

Eine weitere Auswertung wurde hinsichtlich der GréBe der Unternehmen, in
denen die Befragten arbeiten, unternommen. Teilnehmer von Kleinstunter-
nehmen (1-9 Mitarbeiter) sind dabei am haufigsten vertreten. Teilnehmer von
GroBunternehmen (ab 251 Mitarbeiter) sind hingegen am geringsten vertre-
ten.
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In Summe machten 88 Vertreter von Kleinen und Mittleren Unternehmen
(KMU) und neun Vertreter von GroBunternehmen Angaben zur Unterneh-
mensgroBe. Details zur Verteilung finden sich in Abbildung 8.

gréBer 1000 1

501 bis 1000 3 GroBunternehmen; £ 9

ng 251 bis 500 5
<
C
© 101 bis 250 NG 11
% . Kleine und Mittlere
4 Sibis100 NN 11 Unternehmen;
T 3 88
§ 21 bis 50 NG 16

10 bis 20

1 bis 9

0 5 10 15 20 25 30 35

Anzahl Nennungen

Abbildung 8: Verteilung der Teilnehmer nach UnternehmensgréBe; eigene Darstellung.

Eine letzte Auswertung bezlglich der Teilnehmer wurde hinsichtlich der Bran-
chenzugehorigkeit durchgefiihrt. Dabei dominieren Teilnehmer von IT nahen
Unternehmen sowie von Unternehmen, die den unternehmensnahen Dienst-
leistungen zuzuordnen sind wie Unternehmensberatungen und Finanzbera-
tungen. Das verarbeitende Gewerbe und Baugewerbe inkl. des Handwerks
folgen und sorgen zusammen flr ca. 28% der Teilnehmer.



16 IT-Sicherheit flir Handwerk und Mittelstand

Abbildung 9 zeigt die Branchenzugehdérigkeit detailliert.

Forschung 1 1 n =101
Sonstige I 1
Grundstiicks-/Wohnungswesen [ 1
Energieversorgung/Wasser/Recycling I 1
Verkehr & Logistik 1 2
Gastgewerbe, Kreativwirtschaft, Kunst,...l'| 3
Gesundheits-/Sozialwesen I 6
Handel I 8
Baugewerbe inkl. Handwerk B 11
Verarbeitendes Gewerbe / Industrie I 17
Unternehmensnahe Dienstleistungen,..lln 0 24
IT, Information & Kommunikation 00 26

0 10 20 30
Anzahl Nennungen

Abbildung 9: Verteilung der Teilnehmer nach Branchenzugehérigkeit; eigene Darstellung.
2.3.3 Ergebnisse zur IT-Sicherheit

Immer mehr Schadsoftware wird lUber das Internet verbreitet, so auch im
Jahr 2017. Dabei ist vor allem die Schadsoftware ,Wannacry" in 2017 zu zwei-
felhaften Ruhm gelangt. Nahezu samtliche Medien griffen das Thema auf und
berichteten ausfiihrlich Gber den Virus.

Von den Teilnehmern der Umfrage kannten 74 ,Wannacry", wohingegen 28
den Virus nicht kannten. Diese Anzahl an Verneinungen Uberrascht dahinge-
hend, da das Publikum der Tagung grundsatzlich als affin flr IT-Sicherheit
eingestuft werden muss.
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Die Teilnehmer (74), die ,Wannacry" kannten, sollten dazu eine Einschatzung
vornehmen, wie Sie ,Wannacry" empfanden. Von diesen wiederum beantwor-
ten 70 die Frage. Dabei zeichnete sich deutlich ab, dass der GroBteil erschro-
cken war Uber das schlechte Absicherungsniveau von Unternehmen und Pri-
vatpersonen, welche reihenweise dem Schadprogramm zum Opfer gefallen
waren. Details dazu finden sich in der folgenden Abbildung 10.

13; Uberrascht lber

28; Gefahrenpotential

Nein

Aus den 74
Ja-Antworten 57; Erschrocken Uber
schlechtes IT-Absicherungs-
level von Unternehmen und
74; Ja Privatpersonen
n =102 n=70

Abbildung 10: Kenntnis und Einschdtzung ,,Wannacry"; eigene Darstellung.

Zum besseren Schutz vor Sicherheitsverletzungen wie bei ,Wannacry"
offerien einige Institutionen sinnvolle Informationsmaterialen, Leitfaden oder
Kataloge. Genannt seien hier beispielhaft der BSI mit seinem IT-Grundschutz,
die ISO 27001ff., die VdS Schadenverhiitung oder die US-amerikanischen
Institutionen SANS, die die 20 CIS Controls empfehlen sowie NIST!.

Abbildung 11 zeigt den Kenntnisstand der in Deutschland sehr bekannten
Kataloge vom BSI und der ISO sowie der SANS. Grundsatzlich zeigt sich, dass
weder SANS, die ISO 27001ff. noch der BSI-Grundschutz sehr bekannt sind.
So findet sich die Masse der Befragten bei den Kategorien , nicht bekannt™ und
»Grundkenntnisse" ein.
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Unter diesen drei ist SANS am wenigsten bekannt (73x nicht bekannt). Beim
BSI-Grundschutz haben zumindest 17 Befragte einen guten Kenntnissstand.
Expertenniveu erreichen lediglich zwei Befragte bei der ISO 27001 und vier
Befragte beim BSI-Grundschutz.

BSI / IT-Grundschutz 26 49 17 6 4
ISMS / ISO 27001 42 48 7 3 2
SANS 73 25 2 2

h =102
& S e <& &
Q\}_’b(\ (\\6\\(, &(\\‘9 (‘\&(\\G) Q'\\69
0 S QS QO )
v & @ @ &
@6\ S > <2 0&0 _*_QQ’
& & 9 <
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Abbildung 11: Kenntnisniveau BSI, ISMS und SANS; eigene Darstellung.

Der grundsatzlich tiberraschend schlechte Kenntnisstand der Befragten wirft
die Frage auf, wie sich die Befragten im Allgemeinen (iber das Thema IT-
Sicherheit informieren. Abbildung 12 gibt hier einen tieferen Einblick.

Es zeigt sich deutlich, dass vor allem Artikel aus dem Internet sowie Fachzeit-
schriften genutzt werden. Demgegeniber informieren sich die Befragten eher
selten Uber Hochschulen, soziale Medien und Verbande.

Somit wird deutlich, dass diese Organisationen entweder nicht als Wissens-
trager flr diese Themenstellungen wahrgenommen werden und/oder die Bar-
rieren, mit diesen Organisationen in den Kontakt zu treten, als zu hoch er-
scheinen.
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n

Hochschulen 3 18 16 22 40 99

Soziale Medien 13 14 23 19 28 97
Verbande, Kammern

Familie, Bekannte 7 17 35 18 22 99

Unternehmerkreise 9 17 34 P1 19 100

IT-Dienstleister / 16 23 27 18 13 97

Beratungen

Funk, Ferljsehen i3 34 25 18 9 99
& Zeitungen
Kollegen
Artikel im

Fachzeitschriften 32 42 9 6 B 97

Artikel im Internet 50 34 9 7 1 101

122 ° <® >
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Abbildung 12: Informationskanéle zum Thema IT-Sicherheit; eigene Darstellung.

An der Umfrage war die Zentrale Ansprechstelle Cybercrime (ZAC) des Lan-
deskriminalamtes Berlin nicht enthalten. Wir diirfen an dieser Stelle die ZAC
explizit empfehlen.
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Lessons Learned

e Die 6. IT-Sicherheitstagung Mittelstand 2017 war abwechslungs-
reich, hat SpaB gemacht und viele Gesprache und neue Kontakte
gefordert.

e Die Tagung hat ernlichternd und zum Teil schockierend gezeigt,
wozu kriminelle Energie fahig ist.

e Die Teilnehmer sind zum Teil schlecht Gber IT-Sicherheitsthemen
informiert.

e Es werden hauptsachlich Internetartikel und Artikel aus Fachzeit-

schriften genutzt, um sich lUber Sicherheitsthemen zu informieren.

! Nahere Informationen zu den genannten Institutionen finden sich in diesem Band inner-
halb des Beitrags von Hartmann und Waubke , Pragmatische IT-Sicherheit fir Kleine und
Mittlere Unternehmen (KMU)."



Teil 2: Gefahrdungspotentiale und Hinweise
3. Aktuelle Cybercrime-Phanomene
aus polizeilicher Sicht

Olaf Borries, ZAC des LKA Berlin mit Unterstiitzung der ZAC Brandenburg
und ZAC Sachsen

Abstract

Es passiert standig — Cyberkriminelle greifen die IT-Systeme eines Unter-
nehmens an. Bei allen Landeskriminalamtern der Bundesléander und beim
Bundeskriminalamt wurden fiir Unternehmen, Behérden und Verbande je-
weils Zentrale Ansprechstellen Cybercrime (ZAC) eingerichtet, um bei IT-
Sicherheitsvorfallen als kompetente Ansprechpartner zu fungieren und
zeitnah ErstmaBnahmen zu treffen. Darliber hinaus werden sie bei der
Klarung von IT-Sicherheitsfragen beratend und praventiv tatig.

3.1 Einleitung

Glauben Sie noch, Sie sind alleine, wenn Sie mit Threm Smartphone oder
Computer im Internet surfen? Oder glauben Sie, ausgerechnet Ihre IT sei
sicher vor Angriffen von jugendlichen Computerfreaks, organisierten
Kriminellen oder sogar staatlich unterstiitzten Hackern?

Wenn ich an einem mit dem Internet verbundenen Computer alleine in
meinem Bilro sitze, bin ich trotzdem nicht alleine. Im ,globalen Dorf* hat
jede/r tatsachlich Milliarden von ,Nachbarn™ und langst nicht alle wollen ihr
oder sein ,Bestes". Die Angriffe auf private Computer und Firmennetzwerke
nehmen stark zu. Es wird infiziert, ausspioniert, verandert und erpresst. Der
Digitalverband Bitkom veroffentlichte am 21.07.2017 eine Studie!, wonach
53% der Unternehmen in Deutschland Opfer von Wirtschaftsspionage,
Sabotage oder Datendiebstahl in den letzten beiden Jahren geworden sind.
Dadurch sei ein Schaden von rund 55 Milliarden Euro verursacht worden.
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Der Begriff ,,Sicherheit" ist triigerisch. Eine absolute Sicherheit kann und wird
es im Internet genauso wenig wie im StraBenverkehr geben. Deshalb sollte
man sich, ahnlich wie im StraBenverkehr, auch als Internetnutzer so gut wie
maoglich schiitzen und die ,Verkehrsregeln" beherrschen.

Zu den einfachsten MaBnahmen, ahnlich wie beim Auto die Bremsen, Airbags,
Sicherheitsgurte usw., gehdren die Verwendung von aktueller Software
(insbesondere  Betriebssystem, Firewall, Antivirus-Programme), ein
addquates Rollen-Rechte- und Zugriffs-Management (nicht jeder im Betrieb
muss auf alle Daten zugreifen kénnen) mit entsprechender Authentifizierung
(Passworter, gegebenenfalls 2-Faktor-Authentifizierung) und besonders
wichtig: die regelmaBige Erstellung von Backups. Bei gréBeren Unternehmen
mit eigenen IT-Abteilungen sollte deutlich mehr Aufwand betrieben werden.
Es empfiehlt sich, u.a. SIEM (Security Information and Event Management),
IDS (Intrusion Detection System), IPS (Intrusion Prevention System) oder
Fraud-Detection-Systeme zu verwenden.

3.2 Ransomware

Stellen Sie sich vor, Sie sitzen in Ihrem Biiro am Computer und erhalten eine
E-Mail-Bewerbung von einer Isabell Schneider. Passender Weise suchen Sie
auch gerade neues Personal und haben im Vorfeld eine Stellenanzeige im
Internet geschaltet. Die E-Mail wurde von isi.schneider90@gmx.de versendet.
Beigefligt sind ein Foto mit einer sympathisch lachelnden, jungen Frau, ein
Anschreiben in fehlerfreier deutscher Rechtschreibung sowie Grammatik und
die Bewerbungsunterlagen. Im Anschreiben berichtet die Bewerberin, dass sie
sich auf die ausgeschriebene Stellenanzeige bewirbt und die Stelle optimal
ausflillen kann. In den Bewerbungsunterlagen informiert sie zudem
ausflhrlich Uber die Vorteile, welche sie dem Unternehmen bringt. Die
herunterzuladenden Bewerbungsunterlagen sind in einem ZIP-Archiv
komprimiert, sonst waren die Dateien ja zu groB. Sie laden die Datei herunter,
entpacken sie und offnen die in dem Archiv enthaltene Datei ,Isabell
Schneider - Bewerbung — Mai 2017.pdf". Sie warten einen kurzen Moment,
aber nichts passiert. Mit einem Mal héren Sie, eine Stimme sagen:
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~Attention! Attention! Attention! Your documents, photos, databases and
other important files have been encrypted!”.

CERBER RANSOMWARE

YOUR DOCUMENTSs PHOTOS3: DATABASES AND OTHER IMPORTANT FILES
HAVE BEEN ENCRYPTED

The only way to decrypt your files is to receive
the private key and decryption program-

To receive the private key an decryption program
go to any decryption folder - inside there is the special file
(x_HELP_HELP_HELP_x)
with complete instructions how to decrypt your files.

If you cannot find any (x_HELP_HELP_HELP_x) file at your P(C-
follow the instructions below:

1. Download wnTor Browser' from https://www-torproject.org/ and
install it.
2. In the »Tor Browser" open your personal page here:

http://p2?dokhpz2n?nvgr.onion/F4D5-BOE2-E0AA-00L3s-7?71F

Note! This page is available via »Tor Browser' only-.

Abbildung 13: Bildschirmansicht Cerber-Ransomware; eigenes Bild.

Ab diesem Zeitpunkt kénnen Sie sich sicher sein: alle Ihre wichtigen Dateien
wurden mit einem kryptografisch sicheren Verfahren verschlisselt!

Eine Anleitung der Tater zur Entschlisselung befindet sich auf dem Desktop.
Sie kdnnen dieser folgen und einen gewissen Betrag in der virtuellen Wahrung
Bitcoin an die Tater transferieren. Allerdings kdnnen Sie nicht davon
ausgehen, dass Ihre Dateien dadurch vollstéandig entschliisselt werden.

Wir raten grundsatzlich von Zahlungen an Kriminelle ab (siehe auch Projekt
~NO MORE RANSOM"?),

Das beschriebene Phanomen wird Ransomware genannt. Der Begriff setzt sich
aus dem englischen Wort fir Lésegeld (,ransom") und Software zusammen.
Die ersten in Deutschland verbreiteten Varianten (ab 2011) Uberlagerten
regelmaBig den Desktop mit einem Bild, wodurch der Eindruck eines
gesperrten Computers entstand. Zur ,Entsperrung® wurde der Betroffene
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haufig zu einer Zahlung mittels Paysafecards aufgefordert. Dies war jedoch
oft nicht noétig. Meistens lieB sich der Computer mit etwas Aufwand
bereinigen.

Seitdem haben sich die Ransomware-Varianten deutlich verandert. Die
Dateien auf dem Computer werden tatsachlich kryptografisch sicher
verschlisselt. Auch an den Computer angeschlossene sowie sich im eigenen
Netzwerk befindliche Gerate oder eingebundene Cloud-Speicher kénnen
verschliisselt werden. Ebenfalls sind Smartphones oder mit dem Internet
verbundene Gerate (z.B. Fernseher) gefdhrdet.

Aus polizeilicher Sicht handelt es sich bei Ransomware um ein relativ neues
Massenphanomen, bei dem der Download der Schadsoftware Uberwiegend
mittels E-Mail-Anhdnge oder von Webseiten erfolgt.

Achtung: dieses Phanomen kann zu einer unternehmerischen Krisensituation
fihren und ist unbedingt ernst zu nehmen! Sollten Sie betroffen sein, zégern
Sie nicht, die ZAC Ihres Bundeslandes zu kontaktieren.

Zentrale Ansprechstellen Cybercrime (ZAC)

e Sind miteinander vernetzte, polizeiliche Kontaktstellen des Bundes
und der Lénder.

e Sie wurden speziell fiir Unternehmen sowie ©6&ffentliche und
nichtoffentliche Institutionen eingerichtet.

e Sie fungieren als kompetenter Ansprechpartner fir die
Entgegennahme von IT-Sicherheitsvorféllen mit strafrechtlichem
Bezug (,Cybercrime*").

e Sie leiten zeitnah ErstmaBnahmen mit anschlieBender Zuweisung an
die zustdndigen Ermittlungsstellen ein.

e Sie werden bei der Kldrung von IT-Sicherheitsfragen beratend und
praventiv tétig.

*Cybercrime umfasst die Straftaten, die sich gegen Datennetze,

informationstechnische Systeme oder deren Daten richten (Cybercrime im engeren
Sinne) oder die mittels dieser Infomationstechnik begangen werden.

Flr Sie werden im nachsten Kapitel die wichtigsten praventiven MaBnahmen
erlautert.
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3.3 Backup-Strategien und Notfall-Management
3.3.1 Backup-Strategien

Zunachst einmal ist es wichtig, dass sich jedes Unternehmen dariber im
Klaren wird, welche Daten fiir den Fortbestand der Firma entscheidend sind,
also die Identifizierung der sogenannten ,Kronjuwelen®". Diese Daten miissen
besonders geschiitzt werden - vor fremden Zugriff, vor unbewusster oder
unberechtigter Veranderung und vor Verlust, sei es durch Schadsoftware (vgl.
3.2 Ransomware), Ausspahung oder technischen Defekt.

Unsere Erfahrung der letzten zwei Jahre zeigt, dass in vielen Fallen ein
aktuelles Backup die Existenz des Unternehmens retten konnte. Leider wissen
wir auch z.B. von einer Arztpraxis und einer Rechtsanwaltskanzlei, die
aufgrund von Datenverlusten durch einen Verschlliisselungstrojaner Insolvenz
anmelden mussten.

Das Backup-Medium, z.B. die Festplatte, darf nicht dauerhaft mit dem zu
sichernden Gerat verbunden sein, da Schadsoftware haufig alle im Netzwerk
vorhandenen logischen Gerate, inzwischen auch Cloud-Laufwerke,
verschlisselt.

Bei kleineren Firmen kann es als erstes ausreichend sein, zwei externe USB-
Festplatten im Wechsel als Backup-Medien anzuschlieBen.

Folgende ,W"-Fragen sollte sich jede Firma stellen:

a) Welche Daten sollen wie, wie lange und in welchem zeitlichen Abstand
gesichert werden? Welcher Datenverlust wére (noch) akzeptabel?
Welche finanziellen und rechtlichen Konsequenzen drohen bei Verlust
der Daten?

b) Wann und wie oft missen die Daten wieder verfiigbar sein?
(Recovery/Restore)

c) Wer ist fiir die Datensicherung verantwortlich?

d) Wie soll die Datensicherung erfolgen? Wird die Wiederherstellung der
Daten aus dem Backup (regelmaBig) getestet?



26 IT-Sicherheit fir Handwerk und Mittelstand

e) Wo werden die Backups aufbewahrt? Eine physikalisch getrennte
Lagerung empfiehlt sich, um auch bei Brand, Diebstahl oder
Hochwasser auf der sicheren Seite zu sein.

f) Welche Art der Datenstrategie ist flir mich passend?

g) Wieviel kostet die Backup-Lésung in der Anschaffung und im
laufenden Betrieb?

Die rechtlichen Verpflichtungen zum Vorhalten der Daten kdnnen sich u.a. aus
§ 91 Aktiengesetz, §§ 238, 239 und 257 Handelsgesetzbuch, §§ 146, 146a
und 147 Abgabenordnung sowie aus den ,,Grundsatzen zur ordnungsgemaBen
Fihrung und Aufbewahrung von Blichern, Aufzeichnungen und Unterlagen in
elektronischer Form sowie zum Datenzugriff* (GoBD) ergeben.

3.3.2 Notfall-Management

Pravention - jede Firma sollte ein Sicherheitskonzept erstellt und umgesetzt
haben; dieses sollte regelmaBig fortgeschrieben und angepasst werden.

Das Sicherheitsbewusstsein der Mitarbeiter kann durch regelmaBige
Schulungen auf ein hohes Niveau gebracht werden. Prozessabldufe sollten
verbessert oder neu eingefiihrt werden, z.B. ein Vier-Augen-Prinzip bei
Uberweisungen oder sogenanntes ,Whitelisting" von erlaubten Internetseiten
oder Bankverbindungen. Im Unternehmen sollte eine aktuelle Liste mit
Erreichbarkeiten der Geschaftsfihrung (siehe 3.4 CEO-Fraud), der IT- und
Rechtsabteilung, gegebenenfalls von externen IT-Security-Spezialisten und
Ermittlungsbeh6rden? vorhanden sein.

Warum die Strafermittlungsbehorden eingeschaltet
werden sollten:

e Nur wenn Unternehmen Angriffe melden, kdnnen die Sicherheits-
behorden ein realitdtsnahes Lagebild erstellen, Abwehrstrategien
entwickeln und andere Firmen rechtzeitig warnen.

e Ermittlungsbehérden kénnen nur dann erfolgreich arbeiten, wenn
sie auch Kenntnis von Delikten haben (siehe Ransomware).

e Nur durch die Zusammenarbeit mit staatlichen Stellen kénnen Ta-
ter Uberfiihrt und so zukiinftige Delikte verhindert werden.
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Detektion - je nach UnternehmensgréBe und Bedeutung der IT (verfliigbares
Budget) konnen hier verschiedene MaBnahmen, wie in der Einleitung
angedeutet, zum Einsatz kommen.

Reaktion - hier werden im Ernstfall die zuvor erstellten Handlungsketten
oder Prozessablaufe abgearbeitet.

Problem: Nicht selten Uberschatzen die Verantwortlichen im Vorhinein ihre
eigenen Fahigkeiten, situativ schnell sowie zielfihrend zu reagieren und
unterlassen im Vorfeld die Erstellung eines geeigneten Notfallplans.

Vorbereitung ist immer deutlich besser, d.h. zielfiihrender und billiger als
hektische Reaktionen in einer Notfallsituation!

3.4 CEO-Fraud

Die Polizeien verzeichnen seit Ende 2013 in den deutschen Bundeslandern ein
speziell gegen Unternehmen gerichtetes Betrugsphanomen, bei dem
hochprofessionell agierende Tater gezielt bspw. die Abwesenheit der
Geschaftsfiihrung in Unternehmen ausnutzen, indem sie mit gefdlschten E-
Mails und Anrufen autorisierte Mitarbeiter der Buchfiihrungs- und
Finanzabteilungen veranlassen, hohe Geldbetrage auf vorgegebene
Zielkonten im Ausland zu Uberweisen. Das bereits aus dem europdischen
Ausland bekannte Phanomen wird zumeist als ,CEO-Fraud" bezeichnet und ist
ein Teilphdnomen des Betruges mittels Social Engineering. Diese Betrugsform
beinhaltet eine zwischenmenschliche Beeinflussung mit dem Ziel, die Person
zur Preisgabe von vertraulichen Informationen, zum Kauf eines Produktes
oder zur Freigabe von Finanzmitteln zu bewegen. Dabei werden das
persénliche Umfeld des Opfers ausspioniert und falsche Identitdten
vorgetauscht, um geheime Informationen oder Firmeninterna zu erlangen.

Zum Schutz vor dieser Betrugsmasche rat die Polizei:

a) Sensibilisieren Sie Ihre Mitarbeiter.

b) Achten Sie auf die genaue Schreibweise der Absender-E-Mail-
Adressen. Nutzen Sie im E-Mail-Programm eher die Funktion
~Weiterleiten® als ,Antworten®. Greifen Sie auf das firmeneigene
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Adressbuch zu oder tippen Sie die gewlinschte E-Mail-Adresse direkt
ein.

c) Fragen Sie bei ungewdhnlichen oder angeblich sehr eiligen
Uberweisungen (ber einen anderen Kommunikationsweg nach. Je
mehr Druck erzeugt wird oder je mehr auf Geheimhaltung bestanden
wird, desto kritischer sollte man sein.

d) Ein Vier-Augen-Prinzip zur Genehmigung von Uberweisungen oder das
»~Whitelisting™ von Kontoverbindungen helfen ebenfalls.

e) Datensparsamkeit: Durch die Preisgabe von zu vielen Informationen
z.B. auf der Internetseite des Unternehmens wird es Tatern oftmals
sehr einfach gemacht, da die Ansprechpartner mit E-Mail-Adresse,
Telefonnummer und Zustandigkeit zusammen veroffentlicht werden.
Aber auch die einzelnen Mitarbeiter verdffentlichen teilweise in
sozialen Medien (z.B. LinkedIn, XING, Facebook) sehr detaillierte
Informationen Uber sich, ihre derzeitige und/oder friheren Aufgaben
und damit einhergehend auch Uber das/die Unternehmen.

3.5 Das Bundesamt fiir Sicherheit in der Informationstechnik - BSI

Ein weiterer wichtiger Ansprechpartner im Bereich der Internet- oder Compu-
ter-Sicherheit ist das Bundesamt flir Sicherheit in der Informations-Technik
(BSI)*. Es ist beim Bundesministeriums des Innern angegliedert. Das BSI
sieht sich als eine unabhangige und neutrale Stelle flir Fragen zur IT-Sicher-
heit in der Informationsgesellschaft.

Die Aufgaben des BSI ergeben sich aus dem ,Gesetz zur Stdrkung der Sicher-
heit in der Informationstechnik des Bundes", kurz BSI-Gesetz>.

Gemeinsam mit dem Bundesverband Informationswirtschaft, Telekommuni-
kation und neue Medien e.V. (Bitkom) wurde die Allianz flir Cyber-Sicherheit®
gegrindet. Ziel ist es, aktuelle und valide Informationen zu Gefahrdungen im
Cyber-Raum bereitzustellen sowie eine Plattform fiir den Informationsaus-
tausch zwischen den Teilnehmern zu ermdglichen.
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Alle Unternehmen, nicht nur die Teilnehmer der Allianz fir Cyber-Sicherheit,
haben die Méglichkeit, Sicherheitsvorfalle und Cyber-Angriffe auf ihr Unter-
nehmen zu melden’. Aus diesen Meldungen, die auch anonym mdglich sind,
wird regelmaBig ein Lagebild (vgl. 3.3.2) erstellt.

3.6 Fazit

Ein Cyberangriff auf die IT Ihres Unternehmens ist eine Frage der Zeit; also
nicht ob, sondern nur wann es passiert - falls es nicht schon geschehen ist.

Eine adaquate Vorbereitung ist daher unabdingbar (vgl. 3.3.2). Dazu gehoért
insbesondere die Schulung von Mitarbeitern.

Eine einfache Backup-Lésung muss nicht zwangslaufig viel Geld kosten. Er-
fahrungsgemaB kann sonst ein IT-Sicherheitsvorfall - vor allem bei Verschliis-
selung aller Daten - durchaus zur Insolvenz des Unternehmens fiihren.

Die Unternehmen stehen nicht alleine da - es gibt Unterstlitzung. Die Anzahl
der Hilfsangebote im Internet ist groB! Deshalb seien hier nur einige behord-
liche Ansprechpartner genannt:

- Die zentralen Ansprechstellen Cybercrime der Polizeien der Lander
und des Bundes®

- Bundesamt flr Sicherheit in der Informationstechnik (Pravention)

- Allianz fur Cybersicherheit (BSI, Bitkom und weitere)

- Bundesverfassungsschutz (Spionageabwehr)

Lessons Learned

e Der regelmaBigen Sensibilisierung von Mitarbeitern und auch der
FUhrungskrafte fir IT-Sicherheitsfragen kommt ein sehr hoher
Stellenwert zu.

e Eine adaquate, d. h. dem Unternehmen und den ,Kronjuwelen"
angepasste Backup-Strategie schitzt und sichert Ihre Daten lang-
fristig.

e Ein angepasstes Rollen- und Rechtemanagement verringert das
Schadenspotential enorm. Hierbei sollte die Devise lauten: Zugriff
auf so viel wie nétig, aber so wenig wie mdglich.
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Achim Berg, Prasident Bitkom, Dr. Hans-Georg MaaBen, Prasident des Bundesamtes fiir
Verfassungsschutz, ,Wirtschaftsschutz in der digitalen Welt", Vorstellung der Studie,
Berlin, 21.07.2017, verfligbar unter: https://www.bitkom.org/Presse/Presseinforma-
tion/Spionage-Sabotage-Datendiebstahl-Deutscher-Wirtschaft-entsteht-jaehrlich-ein-
Schaden-von-55-Milliarden-Euro.html, Aufruf am 28.09.2017.

Projekt ,NO MORE RANSOM!" der National High-Tech Crime Unit der Polizei der Nieder-
lande, Europol, Kaspersky Lab und MacAfee mit dem Ziel Opfern von Ransomware z.B.
durch Entwicklung von Entsperrcodes zu helfen, abgerufen am 16.08.2017 unter
WWW.nhomoreransom.org.

Internetauftritt des BKA mit einem Link zu den Erreichbarkeiten der ZAC des BKA und
der 16 Bundesldnder, abgerufen am 16.08.2017 unter https://www.bka.de/Poli-
zei/DE/Einrichtungen/ZAC/zac_node.html.

Internetauftritt des  BSI, Aufgaben, abgerufen am 16.08.2017 unter
https://www.bsi.bund.de/DE/DasBSI/Aufgaben/aufgaben_node.html.

BSI-Gesetz, Gesetze im Internet, abgerufen am 16.08.2017 unter https://www.gesetze-
im-internet.de/bsig_2009/.

Internetauftritt der Allianz fir Cybersicherheit, abgerufen am 16.08.2017 unter
https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Ueber_uns/ueber_uns.html.

Internetauftritt der Allianz fir Cybersicherheit mit dem Link zum online-Formular fir die
Meldung eines IT-Sicherheitsvorfalls oder Cyber-Angriffs, abgerufen am 16.08.2017 un-
ter https://www.allianz-fuer-cybersicherheit.de/ACS/DE/Meldestelle/meldestelle.html.

Internetauftritt des BKA (siehe FuBnote 3).



4. Die Digitalisierung des Verbrechens

Knuth Thiel, Jens Jankowsky; IHK Ostbrandenburg

Abstract

Die Untersuchung zur Kriminalitatsbelastung hat gezeigt, dass das Thema
Sicherheit und Bedrohung durch Kriminalitat (neben Fachkraftemangel
und Energiekosten) einen hohen Stellenwert bei den Unternehmern der
Region Berlin und Brandenburg einnimmt. Die Untersuchung im Jahr 2017
verdeutlicht, dass die Belastung der Unternehmer mit einzelnen Deliktska-
tegorien wie Diebstahl oder Sachbeschadigung seit 2005 auf relativ kon-
stantem Niveau verharrt. Nur bei Hackerangriffen wurde seit 2010 eine
mehr als Verdopplung der Straftaten registriert.

4.1 Einleitung - Cyberkriminalitdt im Blick

Von Kriminalitat bleiben auch weite Teile der Unternehmerschaft nicht ver-
schont. Deshalb fiihren die Industrie- und Handelskammern der Lander Bran-
denburg und Berlin in regelmaBigen Abstdanden Unternehmensbefragungen
zum Thema Kriminalitat durch (Kriminalitatsbarometer). Dabei werden u. a.
Einstellungen zum Thema Kriminalitat, die tatsachliche Kriminalitatsbelas-
tung, das Anzeigeverhalten der Unternehmer und die entstanden Schaden
erfragt. Seit Beginn der Untersuchungen wurde besondere Aufmerksamkeit
auf das Thema Cyberkriminalitat gelegt.

Wie die Landeskriminalamter mitteilen, werden sich die Hackerangriffe in Zu-
kunft noch weitere erhdhen. Besonders problematisch ist dies, da die Unter-
nehmen an der Schwelle der durchgehenden Digitalisierung von Bestellab-
wicklung, Produktion, Lagerhaltung und Management stehen. Uber die damit
einhergehende Vernetzung von allen Unternehmensbereichen mit dem Inter-
net erdéffnen sich fir Straftater mehr Moglichkeiten die Unternehmen zu scha-
digen. Insofern war von besonderem Interesse, wie die Unternehmer aus Ber-
lin und Brandenburg von Cyberattacken betroffen waren.
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Im April 2017 erfolgte im Rahmen der Konjunkturbefragung von Unterneh-
men eine wiederholte Zusatzbefragung zur Kriminalitatsbelastung (Kriminali-
tatsbarometer). Insgesamt basieren die vorliegenden Ergebnisse auf 1.685
ausgewerteten Fragebdgen. Die Stichprobe richtet sich an Unternehmen un-
terschiedlicher GréBenklassen, Branchen und Regionen und erflllt damit die
Anforderungen nach Reprasentativitat. Die Befragung zum Kriminalitatsbaro-
meter wurde 2005 zum ersten Mal durchgefiihrt. Weitere folgten in den Jah-
ren 2007, 2009, 2011 und 2015.

Auch wenn die Befragung im Jahr 2017 durchgefiihrt wurde, gaben die Un-
ternehmer ihre Kriminalitatsbelastung fiir das Jahr 2016 an.

4.2 Belastung der Unternehmen mit Kriminalitat

Wenn Unternehmen im Jahr 2016 von Straftaten betroffen waren, so waren
die haufigsten Straftaten Diebstahl (35,4%), Vandalismus/Sachbeschadigung
(32,2%), Hackerangriffe (27,4%), Einbruchdiebstahl (26,4%) und Betrug
(23,7%). Straftaten wie Produkt- und Markenpiraterie, Wettbewerbsdelikte
und Spionage nehmen, wie auch in den vorangegangenen Umfragen, eine
eher untergeordnete Rolle ein. Die folgende Grafik (Abbildung 14) gibt einen
Uberblick tiber alle abgefragten Straftaten.

0 Diebstahl
[ Vandalismus/Sachbeschidigung
30 [ Hackerangriffe
B Einbruchdiebstahl
20 Betrug
B Wettbewerbsdelikte
10 M Produkt- und Markenpiraterie
i = andere Straftaten
0 I | > 93 ; l Spionage

Abbildung 14: Von welchen Straftaten war Ihr Unternehmen im letzten Jahr (2016) betroffen
(eigene Darstellung, in Anlehnung an Kriminalitédtsbarometer Berlin-Brandenburg 2017)?
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Durch die Betrachtung der einzelnen Straftaten im Zeitraum 2004-2016 zeigt
sich, dass sich die Zahl der von Hackerangriffen betroffenen Unternehmen
von 2010 mit 11,9 % bis 2016 auf 27,4 % mehr als verdoppelt hat. Damit
verdrangen Cyberdelikte erstmalig klassische Deliktarten wie Betrug und Ein-
bruchdiebstahle. Es ist anzunehmen, dass hier bei den Befragten nicht nur
tatsachliche Hackerangriffe, sondern alle Delikte rund um die Computerkrimi-
nalitat in die Antworten mit eingehen. Hier wird ein neues Phanomen deutlich.
Trotz eigentlich stabilem Verhalten von Kriminalitat verdrangt eine Deliktart,
die bisher eher eine Randerscheinung war, klassisch haufig vorkommende
Straftaten von den vorderen Positionen. Die Befragung wurde vor der welt-
weiten Cyberattacke mit der Schadsoftware ,WannaCry" abgeschlossen. Da-
mit kann der verfalschende Effekt durch starke Thematisierung in den Medien
ausgeschlossen werden. Die Verringerung von Einbruchdiebstahlen deckt sich
mit der Tendenz in der offiziellen Kriminalstatistik.

4.3 Anzeigeverhalten der Unternehmer

Im Kriminalitatsbarometer wurde neben der Betroffenheit von Delikten auch
das Anzeigen der Vorfalle bei der Polizei hinterfragt. Damit kdnnen nicht nur
Aussagen wie in der offiziellen Kriminalstatistik (Hellfeld) getroffen, sondern
Hinweise auf die Anzahl nicht angezeigter Vorfdlle (Dunkelfeld) gewonnen
werden.

Wie auch schon in den Vorjahren gab es groBe Unterschiede im Anzeigever-
halten der Befragten bei den einzelnen Delikten. Einbruchdiebstdhle wurden
zu rund 55 % angezeigt. Auf dem zweiten Platz liegt die Kategorie ,andere
Straftaten™ mit Uber 38 % gefolgt von Anzeigen zum Diebstahl mit knapp 35
%. Vergleicht man das Anzeigeverhalten der vorangegangenen Befragungen
mit den aktuellen Zahlen, ist die Bereitschaft zur Anzeige weiter zuriickge-
gangen. Bei den Hackerangriffen ist eine leichte Steigerung der Anzeigen im
Vergleich zu den vorangegangenen Umfragen zu verzeichnen.

Das bedeutet im Umkehrschluss, dass die Kriminalstatistik inzwischen je nach
Delikt zwischen 45 % der Einbruchdiebstéhle im Bereich der Wirtschaft und
gar 100 % der Spionagefalle nicht erfasst. Damit ist anzunehmen, dass der
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staatlichen Wahrnehmung ein groBer Teil der tatsachlichen Kriminalitat ver-
borgen bleibt.

Bei Einbruchdiebstdhlen wurden noch vor 10 Jahren knapp 85 % angezeigt.
Damit lag das Dunkelfeld bei nur 15 %. 2016 erstatteten die Unternehmen
nur noch in knapp 55 % der Falle Anzeige bei der Polizei. Damit werden rund
45 % der Einbruchdiebstdhle bei Unternehmen in Berlin und Brandenburg
nicht in der Kriminalstatistik erfasst.

Bei Vandalismus/Sachbeschadigung sind bei der letzten Umfrage knapp 28 %
der Delikte von den Unternehmen angezeigt worden. Hier lag der Anteil der
im Dunkelfeld liegenden Straftaten etwa bei 27 %. 2006 zeigten immerhin
noch knapp 59 % der Unternehmen die Straftat an.

4.4 Schaden durch Kriminalitat

Der Schadensbegriff ist schwer zu definieren. Tatsachliche Schadenshdhen
kénnen nur anndahernd ermittelt werden. Oftmals bleiben bei der Bezifferung
der Schaden in Unternehmen die Folgeschaden etwa durch Produktionsausfall
oder auch durch die Weitergabe von Firmengeheimnissen unberlicksichtigt.
Demzufolge kann hier nur ein grober Uberblick tiber die Entwicklung der Scha-
denshdhen gegeben werden. Dazu wurde auch bei den Ergebnissen der aktu-
ellen Umfrage ein Median der Schadenshdhen errechnet. Der Median ist das
Zentrum der Verteilung der Schadenswerte. Es wird der Wert genommen, der
genau in der Mitte aller angegebenen Schadenswerte liegt. So kann ein aus-
sagekraftigerer Mittelwert gebildet werden, der nicht so anfallig ist flr extrem
hohe Schaden oder auch Bagatellschaden, die nur einmal genannt werden.

Im Vergleich zur vorherigen Umfrage hat sich bei den Einbruchdiebstdhlen die
Schadenssumme pro Delikt erheblich verringert (Tabelle 1). Trotzdem bleibt
es die Schadensgruppe mit den hdchsten Schaden pro Delikt. Bei Hackeran-
griffen ist die Schadenssumme pro Delikt bei gleichzeitiger Zunahme der Be-
troffenheit der Unternehmen gleich hoch geblieben.
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Delikt 2006 2008 2010 2014 2016

Einbruchdiebstahl 3.780 5.000 4.000 10.000 5.000

Vandalismus/

Sachbeschadigung 2.500 3.000 2.000 2.000 2.000
Hackerangriffe 800 2.000 900 2.000 2.000
Betrug 2.000 4.500 2.500 2.250 1.000
Ladendiebstahl 1.300 1.000 600
Diebstahl 2.000 2.000

Tabelle 1: Durchschnittlicher Schadenswert in Euro (Median, gerundet).
4.5 Fazit

Kriminalitat bleibt fir die Wirtschaft in Berlin und Brandenburg ein sehr be-
deutendes Thema. Die Betroffenheit von Delikten und der Schutz vor Strafta-
ten binden erhebliche finanzielle, materielle und personelle Ressourcen, die
den Firmen bei der Unternehmensentwicklung fehlen. Hier ist der Staat in
seiner ordnungspolitischen Funktion starker denn je gefordert, die Entwick-
lung der Wirtschaft ohne stérende Einflisse durch Kriminalitat zu gewahrleis-
ten. Das gilt vor allem dann, wenn Handel und wirtschaftliche Kooperation
Uber Grenzen hinweg klinftig starker durch Cyberangriffe oder auch terroris-
tische Bedrohungen gefahrdet scheinen. Um hier Wirtschaft und Gesellschaft
ausreichend zu schiitzen gilt es, AugenmaB zu bewahren, damit die Ein-
schrankungen durch das erhéhte Schutzbedlirfnis nicht am Ende gréBer sind,
als die Einschrankungen durch die Bedrohung selbst. Aber auch die Unterneh-
men durfen in ihrem Engagement beim Schutz vor Straftaten nicht nachlas-
sen. Sei es, dass sie zum Beispiel ihre Mitarbeiter sensibilisieren, ihre Gewer-
beraume ausreichend absichern oder ihre Computersysteme auf aktuellem
Stand halten. Hier helfen die IHKs und ihre Partner durch Informationen und
Veranstaltungen.

Alle Straftaten anzeigen

Fir weitere sinkende Anzeigewilligkeit der Unternehmen gibt es viele Ursa-
chen. Zum Beispiel kann es Ansicht oder Erfahrung der Unternehmen sein,
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dass die Ordnungsbehdrden die Tater nur schwer ermitteln kénnen. Aber auch
die mangelnde Zahlungsbereitschaft von Versicherungen im Schadensfall
kann ein Grund fir das im Vergleich zu den vorangegangenen Befragungen
weiter wachsende Dunkelfeld sein. Um dem Ruf nach mehr Prasenz der Si-
cherheitsbehérden Nachdruck verleihen zu kdénnen, ist es aber erforderlich,
dass die betroffenen Unternehmer kiinftig alle Straftaten anzeigen.

Digitalisierung der Wirtschaft fordern und schiitzen

Die Veranderung der Kriminalitat und die Digitalisierung des Verbrechens ha-
ben erhebliche Auswirkungen auf die Wirtschaft. Das World Wide Web eréffnet
Straftatern neue Mdglichkeiten. Das Internet der Dinge, vernetzte Produkti-
onstechnik, Fernwartungszugdnge fir Computersysteme und Maschinen wer-
den die Straftater in den kommenden Jahren verstarkt nutzen, um Schaden
anzurichten. Die Unternehmer sind darauf nicht genligend vorbereitet. Viele
sind gerade dabei, ihre Firmen flir die Herausforderungen des 21. Jahrhun-
derts und Wirtschaft 4.0 fit zu machen und ihre Technik zu vernetzen. An eine
Folgenabschdtzung flir den Einsatz der neuen Technik haben die wenigsten
Unternehmen, Privatpersonen oder auch Behdrden gedacht. Hier gilt es nun,
sachlich zu analysieren was der Einsatz neuer Technik neben vielen positiven
Aspekten auch an Angriffsflache flir Verbrechen bietet. Die Ergebnisse der
Analyse missen flr die Sensibilisierung der Wirtschaft genutzt werden. Hier
darf staatliche Technologieférderung nicht nur auf die finanzielle Untersttit-
zung der Unternehmen bei der Investition in neue Technik beschrankt bleiben.
Férderung bedeutet auch die Unterstitzung beim Schutz der neuen Technik
in den Unternehmen.

Lessons Learned

e KMUs sind zunehmend mit IT-Sicherheitsangriffen konfrontiert.

e Sicherheit ist (neben Fachkréaftesicherung und Energieversor-
gung) eines der wichtigsten Managementthemen flir KMU.

e Die weitere Sensibilisierung der breiten Unternehmerschaft zu
SchutzmaBnahmen im IT-Bereich ist insbesondere bei der zuneh-
menden Digitalisierung von Geschdaftsprozessen notwendig.




5. Sicherheitsrisiken von Internetanwendungen

Michael Hendrix, TH Wildau

Abstract

Die allermeisten Angriffe auf IT-Systeme geschehen heute lUber die An-
wendungsebene und nicht iber die Netzwerkebene. Gegen diese Angriffe
hilft weder eine Firewall noch ein Intrusion Detection System. Die bedeu-
tendsten Angriffstypen werden kurz erldutert und SchutzmaBnahmen ge-
gen diese diskutiert. Auch wenn die meisten und teilweise wirkungsvolls-
ten dieser SchutzmaBnahmen nur vom Betreiber bzw. Entwickler einer
Webanwendung implementiert werden kénnen, hat auch der Nutzer von
Webanwendungen Madoglichkeiten, sich gegen Angriffe auf der Anwen-
dungsebene zu schitzen.

5.1 Motivation

Laut dem Bundesamt fur Sicherheit in der Informationstechnik ist die Infek-
tion mit Schadsoftware Uber Internet und Intranet die Nummer 1 unter den
Top 10 Bedrohungen in 2014. Angriffe auf Netzwerke bzw. der dahinterlie-
genden Infrastruktur verlagern sich mehr und mehr auf die Anwendungs-
ebene. Angriffsversuche Uber die Netzwerkebene lassen sich heute durch Fire-
walls, Intrusion Detection Systeme etc. gut verteidigen.

Die Anwendungsebene besteht aus allen sich im Netzwerk befindlichen An-
wendungen. Nachfolgend sollen die wichtigsten Angriffstypen auf der Anwen-
dungsebene vorgestellt und geeignete AbwehrmaBnahmen diskutiert werden.

5.2 Uberblick

Laut des Sicherheitsunternehmens Vendor waren 2013 von den getesteten
realen Webanwendungen 96% angreifbar und es waren im Durchschnitt 14
verschiedene Angriffsmoglichkeiten pro Anwendung vorhanden. Laut der Stu-
die sind die haufigsten vorhandenen Angriffsméglichkeiten in Webanwendun-
gen die Folgenden:?
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- Cross Site Scripting (25%)

- Information Leakage (23%)

- Authentication and Authorization (15%)
- Session Management (13%)

- SQL Injection (7%)

- Cross Site Request Forgery (CSRF) (6%)
- Sonstige (11%)

5.3 Schutz einer Webanwendung vor geldaufigen Angriffen

Zum Schutz vor den vorgestellten Angriffsmdglichkeiten und zur Vermeidung
von angreifbaren Schwachstellen werden im Folgenden die aufgezahlten An-
griffsmdglichkeiten bzw. sinnvolle MaBnahmen zu Schutz erlautert:

- Authentifizierung

- Stehlen einer Session

- Cross-Site-Request-Forgery (CSRF)
- Cross-Site-Scripting

- SQL-Injection

- Rainbow-Table-Angriffe

- Puffertberlauf

- Brute-Force-Angriff

- Man-in-the-Middle-Attack

Was SchutzmaBnahmen betrifft, wird zwischen serverseitigen und nutzersei-
tigen SchutzmaBnahmen unterschieden. Auf serverseitige SchutzmaBnahmen
hat der Nutzer einer Webanwendung keinen Einfluss. Diese kénnen nur vom
Betreiber der Webanwendung oder vom Entwickler der Anwendung umgesetzt
werden. Nutzerseitige SchutzmaBnahmen sind MaBnahmen, die nur vom Nut-
zer der Webanwendung vorgenommen werden kdénnen.

Fast allen nutzerseitigen SchutzmaBnahmen gemeinsam ist die Verwendung
eines aktuellen Virenscanners, um die Wahrscheinlichkeit zu verringern, dass
das eigene Rechnersystem mit Viren, Wirmern, Trojanern etc. infiziert wird.
Zu achten ist darauf, dass Updates sowohl des Virenscanners selbst als auch
der Signaturdatei automatisch vorgenommen werden. Vorteilhaft ist ein Vi-
renscanner mit proaktiver Erkennung.
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Auch regelmaBige Backups von wichtigen Dateien sollten zu den routinema-
Bigen SchutzmaBnahmen zdhlen. So ist es eventuell im Falle eines erfolgrei-
chen Angriffs moglich, diese Dateien wieder ins System zuriickzuspielen. Ach-
ten sollte man darauf, dass das Medium fir ein Backup (in der Regel ein Spei-
chermedium, das man Uber USB mit seinem IT-System verbinden kann)
raumlich vom eigentlichen IT-System getrennt ist. Ferner sollte man hin und
wieder die auf dem Backup-System gespeicherten Dateien in ein gesondertes
Laufwerk auf dem IT-System zurlickspielen. Es gibt wohl im Falle eines Da-
tenverlustes keine unangenehmere Uberraschung als die Feststellung, dass
das Zurlckspielen des Backups nicht funktioniert.

5.3.1 Authentifizierung

Eine Webanwendung kann neben 6ffentlichen und somit ungeschitzten Res-
sourcen auch geschiitzte Ressourcen beinhalten, flr die sich ein Nutzer au-
thentifizieren muss. Das meist verwendete Authentifizierungs-Verfahren ist
die Eingabe von Nutzernamen und Passwort.

Serverseitige SchutzmaBnahmen

Bei besonders sicherheitskritischen Anwendungen ist aufgrund der mdglichen
signifikanten Folgen eines Missbrauchs, eine zweistufige Authentifizierung in
Erwagung zu ziehen. In einer ersten Stufe kdnnte die Eingabe von Nutzer-
name und Passwort erfolgen. Wichtig ist, dass die Ubertragung vom Client
zum Server verschlisselt (https) geschieht, da ansonsten auch das Passwort
unverschlisselt liber das Netz Ubertragen wird. Eine zweite Stufe der Authen-
tifizierung kénnte ein Zertifikat sein, das z.B. auf einem USB-Dongel oder auf
einer Chipkarte gespeichert ist.

Nutzerseitige SchutzmaBnahmen

Zu beachten ist, dass das Passwort ausreichend lang ist (mindestens 8 Zei-
chen) und sowohl aus Buchstaben, Ziffern und Sonderzeichen besteht. Um
einem Worterbuchangriff vorzubeugen, sollte das Passwort aus einer ,zufalli-
gen" Kombination von Zeichen bestehen.
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5.3.2 Sessing-Hijacking

Das Stehlen einer Session basiert zunachst einmal auf dem Stehlen der Ses-
sion-ID des Nutzers einer Webanwendung. Aufgrund der Zustandslosigkeit
von HTTP wird eine Session-ID bendtigt, um eine Sitzung auf der Serverseite
einem Request zuzuordnen. Eine Session-ID wird auf der Clientseite in einem
Cookie hinterlegt. Hat der Benutzer seine Cookies deaktiviert, so wird die
Session ID als GET-Parameter an die URL angehdngt. Gelangt der Angreifer
in den Besitz der Session-ID, so bildet er den Cookie bzw. URL GET-Paramater
nach und Gbernimmt die Session. Der Angreifer ist dadurch mit den Rechten
des Opfers an der Webanwendung angemeldet und kann diesen Rechten ent-
sprechende Operationen durchfiihren.

Um an die Session-ID zu gelangen, gibt es viele Mdglichkeiten. Die gelaufigs-
ten sind:

- Cross-Site-Scripting (XSS) mit dem Ziel, die Session-ID im Browser
auszulesen

- URLs aus dem Browserverlauf oder Server-Logs, die die Session-ID
beinhalten

- Man-in-the-Middle Angriff

- Sniffer-Programme auf dem Client

Serverseitige SchutzmaBnahmen

Eine der wirkungsvollsten MaBnahmen gegen das Ausspahen der Session-ID
ist eine Verschlisselung der HTTP-Verbindung durch SSL. Der Angreifer
musste dann zunachst einmal diese Verschlisselung knacken, um dann nach
der Session-ID zu sniffen. Trotzdem sollte man das Mitfihren der Session-ID
Uber die URL deaktivieren und ein Session-Timeout einfliihren. Ebenso sollte
die Webanwendung gegen Cross-Site-Scripting Angriffe durch entsprechende
Validierung und Maskierung der Input-Daten immun sein. Bei wichtigen bzw.
sicherheitsrelevanten Operationen wie z.B. das Herunterfahren von Turbinen
etc. sollte eine Re-Authentifizierung verlangt werden.
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Nutzerseitige SchutzmaBnahmen

Die Einstellungen im Browser sollten so gewahlt sein, dass Cookies flir die
Webanwendung erlaubt sind. Ist dies nicht der Fall, eréffnet sich durch das
Mitfihren der Session-ID in der URL eine weitere Mdglichkeit zum Ausspahen.
Das versehentliche Mitschicken der Session-ID in einer URL, die in eine E-Mail
kopiert wurde, entfédllt durch die Verwendung von Cookies ebenso. Dass man
Sessions auch durch XSS-Licken hijacken kann, liegt daran, dass man mittels
JavaScript den Cookie aus dem Document Object Model (DOM) mit dem Be-
fehl document.cookie auslesen kann. Auch auf der Clientseite kdnnen XSS-
Attacken erkannt und verhindert werden, durch entsprechende Browser-
Plugins wie z.B. NoScript (Firefox) bzw. ScriptSafe (Google Crome), die die
Input-HTML-Elemente und URLs auf Cross-Site-Scripting untersuchen.

5.3.3 Cross-Site-Request-Forgery (CSRF)

Bei einem CSRF-Angriff wird dem Benutzer ein Befehl fir eine Webanwendung
(z.B. ein Link in einem Gastebuch) von einem Angreifer Ubermittelt. Klickt der
Benutzer nun diesen Link an, wird der Befehl an die Webanwendung gesendet
und im Kontext des Benutzers ausgeflihrt. Falls nun dieser Benutzer an dieser
Webanwendung angemeldet ist, wird die Vertrauensstellung des Benutzers
gegenlber der Webanwendung ausgenutzt und der Befehl mit den Rechten
des Benutzers ausgeflhrt.

Serverseitige SchutzmaBnahmen

Bei einem CSRF-Angriff muss ein glltiger HTTP-Request nachgestellt und an
das Opfer Ubermittelt werden. Ein solcher HTTP-Request kann z.B. durch eine
URL auf die Webanwendung abgebildet werden (z.B. http://meine-
webapp.tld/updateUser? name=benutzer).

Als Schutz gegen solche Angriffe kann unter anderem ein geheimer Token
helfen, der bei jedem Seitenaufruf der Webanwendung vorzugsweise in einem
Hidden-Field eines Formulars mitibertragen wird.

Auch das Referrer-Feld im HTTP-Request, das die URL der Webanwendung
enthalt, kann als ein Sicherheitsmerkmal benutzt werden.
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Die Sicherheitsmechanismen zum Schutz vor CSRF-Angriffen, die auf das Re-
ferrer-Feld oder einen zusatzlichen Token basieren, kénnen durch Cross-Site-
Scripting-Angriffe umgangen werden. Deswegen ist die korrekte Filterung von
Benutzerdaten entscheidend flir die Wirksamkeit der SicherheitsmaBnahmen
zum Schutz vor CSRF-Angriffen.

Nutzerseitige SchutzmaBnahmen

Die einfachste Méglichkeit, solche Angriffe zu erschweren, sind Sicherheits-
mechanismen, die es ermdglichen, beabsichtigte Seitenaufrufe des Benutzers
von unbeabsichtigt weitergeleiteten Befehlen Dritter zu unterscheiden. Flr
den Nutzer einer Webanwendung bedeutet dies, dass er, wahrend er mit der
Webanwendung verbunden ist, keine Links auBerhalb der Webanwendung an-
klickt. Falls die Webanwendung einen LogOut-Button besitzt, sollte dieser un-
bedingt betatigt werden.

5.3.4 Cross-Site-Scripting (XSS)

Beim Cross-Site-Scripting handelt es sich um Angriffe, die die clientseitige
Skriptausfiihrung (JavaScript) unerlaubterweise verwenden. Méglich wird dies
durch ungefilterte Benutzereingaben, die an den Webserver gesendet und
beim erneuten Seitenaufbau im HTML verankert werden. Dieser Schadcode
wird anschlieBend unerkannt ausgefiihrt. Dadurch kénnen kleine Schadpro-
gramme eingeschleust werden, die oftmals Identitdtsdaten stehlen oder Coo-
kies auslesen. Diese Schadprogramme kdénnen auch Keylogger sein, die die
Benutzereingaben abgreifen. Auch ein Zugriff auf Anwendungsdaten und de-
ren Manipulation ist méglich.

Serverseitige SchutzmaBnahmen

Um Cross-Site-Scripting zu verhindern, muss man zunachst einmal immer
davon ausgehen, dass samtliche Nutzereingaben in der Webanwendung még-
liche Angriffe sein kénnen. Deshalb sollte eine Webanwendung Nutzereinga-
ben auf Giltigkeit bzw. Plausibilitat prufen.

Besonderes Augenmerk sollte auch auf die serverseitige Maskierung der Da-
ten gelegt werden, die zuriick an den Nutzer Ubermittelt werden. Damit ist
gemeint, dass samtliche Zeichen, die zur Ausfiihrung eines Scripts innerhalb
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des Browsers verwendet werden kdnnen, serverseitig maskiert werden (z.B.
wird < durch &lt; ersetzt). Zeichen, die der Interpreter zum Ausflihren von
JavaScript bendétigt, werden zwar korrekt im Browser angezeigt, jedoch ver-
birgt sich dahinter eine Maskierung, sodass die Ausfiihrung eines Skripts nicht
maglich ist.

Nutzerseitige SchutzmaBnahmen

AuBer dem Abschalten von JavaScript im Browser kann der Nutzer nicht viel
tun, um XSS zu verhindern. Dies ist in der Regel aber keine sinnvolle Losung,
da mit dem Abschalten von JavaScript eine gréBere Anzahl von Webanwen-
dungen nicht mehr korrekt funktioniert.

Eine Alternative zum Abschalten von JavaScript ist die Verwendung von Brow-
ser-Pluglns wie NoScript (Firefox) oder ScriptSafe (Google Crome). Diese
PlugIns kénnen konfiguriert werden, sodass man festlegen kann, von welchen
Webseiten JavaScript blockiert bzw. erlaubt ist. Neben JavaScript kdénnen
auch andere Mechanismen wie z.B. iFrames, Adobe Flash etc. blockiert wer-
den.

5.3.5 SQL-Injection

Bei dieser Angriffsmethode geht es darum, dass SQL-Befehle, getarnt als
POST- oder GET-Parameter, in die Webanwendung eingeschleust werden und
dort unerwiinschte SQL-Statements absetzen. Dadurch kann der Angreifer
z.B. Daten erzeugen, auslesen, andern oder I6schen.

Serverseitige SchutzmaBnahmen

Um SQL-Injection zu verhindern, sollte auch hier, wie beim Schutz gegen
XSS, Augenmerk auf die Validierung und Maskierung samtlicher Benutzerein-
gaben gelegt werden.

Eine weitere serverseitige SchutzmaBnahme ist die Verwendung von vorkom-
pilierten SQL-Befehlen (Prepared Statements) bzw. die Nutzung von objekt-
relationalen Abstraktionen.

Nutzerseitige SchutzmaBnahmen

keine
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5.3.6 Rainbow-Table-Angriff

Passworte sollten aus Sicherheitsgriinden nur als Hashwert in einer server-
seitigen Datenbank gespeichert werden. Bei einem direkten Einbruch in die
Datenbank waren damit die gestohlenen Nutzernamen und Passworte fir ei-
nen Angreifer wertlos, da er sich mit dem Hashwert des Passwortes nicht bei
einer Webanwendung authentifizieren kann. Ein Rainbow-Table-Angriff dient
dazu, aus dem Hashwert eines Passwortes wieder das Klartext-Passwérter zu
bestimmen.

Bei einer Rainbow-Table handelt es sich um eine ganz bestimmte Strukturie-
rung bzw. Abbildung von Wertepaaren (Klartext — Hashwert) mit dem Ziel,
einen guten Kompromiss zwischen einer schnellen Suche nach dem Klartext-
Passwort und einer nicht zu groBen Anzahl von Wertepaaren zu finden.

Serverseitige SchutzmaBnahmen

Die Generierung von Rainbow-Tables kann serverseitig mittels Salt und/oder
Pepper unwirtschaftlich gemacht werden. Sowohl bei Salt als auch bei Pepper
werden zufallig generierte Werte an das Passwort gehdngt, bevor der Hash-
wert ermittelt und dann in der Datenbank gespeichert wird. Das Salt wird
zusammen mit dem Hashwert des Passwortes gespeichert, das Pepper ist flr
alle Passworte dasselbe. Sowohl Salt als auch Pepper fihren dazu, dass die
Rainbow-Table deutlich gréBer wird als ohne diese Zutaten.

Der Aufwand, der getrieben werden muss, um ein gehashtes Passwort wieder
in seinen Klartext zu Uberfihren, kann auch durch mehrfaches Hashen mit
Salts drastisch erhdéht werden.

Nutzerseitige SchutzmaBnahmen

Um eine Webanwendung gegen Rainbow-Table-Angriffe sicherer zu machen,
sollte das verwendete Passwort moéglichst lang gewahlt werden, da die GréBe
einer Rainbow Table mit der Lange der Passworter steigt und die Berechnung
je nach Hashverfahren ab einer gewissen Passwortlange nicht mehr wirt-
schaftlich ist.
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5.3.7 Pufferiiberlauf

Ein Pufferiberlauf (eng. buffer overflow) entsteht, indem es einem Angreifer
gelingt, Uber Eingabefelder mehr Daten in einen Speicherbereich zu schreiben
als dieser maximal aufnehmen koénnen sollte. Diese gezielt verursachten
Uberlaufe von Speicherbereichen resultieren auf einem Programmfehler und
fihren u.a. dazu, dass Schadsoftware in andere Speicherbereiche geladen
und ausgefuhrt wird.

Diese Art des Angriffs gilt als eine der gefahrlichsten in der Netzwelt. Fast
ausgeschlossen sind Pufferiiberldufe jedoch in modernen Programmierspra-
che wie Java oder C#, da dort die Speicherblécke von der Laufzeitumgebung
dieser Programmiersprachen Gberwacht werden. Allerdings kann das Risiko
eines Pufferliberlaufs auch bei modernen Sprachen aufgrund von maoglichen
Fehlern in deren Laufzeitumgebungen nicht ganzlich ausgeschlossen werden.
Altere Programmiersprachen wie C oder C++ bieten von sich aus keinen
Schutz vor einem Puffertberlauf.

Serverseitige SchutzmaBnahmen

Wie bereits erwahnt, entstehen Puffertberlauf-Schwachstellen durch Pro-
grammierfehler. Eine Moglichkeit, Pufferiiberldufe weitgehen zu vermeiden,
ist, die Lange eines Datenblocks zu Uberpriifen, bevor er in einen Puffer fester
GroBe kopiert wird. Diese Uberpriifung muss softwaretechnisch umgesetzt
werden.

Weitere Maoglichkeiten, ein System vor den Folgen von Pufferiiberlauf-
Schwachstellen zu schiitzen, ist die Speicherung eines zusatzlichen canary-
Parameters, die Data Execution Prevention (DEP) Technik oder das Address
Space Layout Randomization (ASLR) Verfahren. Auf diese drei Méglichkeiten
soll an dieser Stelle aber nicht naher eingegangen werden.

Nutzerseitige SchutzmaBnahmen

keine
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5.3.8 Brute-Force-Angriff

Brute-Force-Angriffe werden von Angreifern durchgefiihrt, die versuchen, ein
Passwort fir eine Applikation zu entschliisseln. Dabei entwerfen sie eine Soft-
ware, die systematisch in einer schnellen Abfolge die verschiedensten Kom-
binationen von Zeichen ausprobiert, um somit an das Passwort zu gelangen.

Serverseitige SchutzmaBnahmen

Als Betreiber einer Webanwendung ist es mdglich, den Benutzer durch Vali-
dierung dazu zu zwingen, ein sicheres Passwort zu erstellen. Darliber hinaus
kénnte der Server bei einem fehlerhaften Versuch der Passworteingabe den
Zeitabstand zum nachstfolgenden Versuch kontinuierlich erhéhen.

Nutzerseitige SchutzmaBnahmen

Ein Mittel, um sich gegen solche Attacken schiitzen zu kénnen, ist, ein siche-
res Passwort zu erstellen. Ein sicheres Passwort sollte aus mindestens 8, bes-
ser aus mehr Zeichen, bestehen, wobei sowohl Klein- und GroBbuchstaben
als auch Ziffern als auch Sonderzeichen vorhanden sein sollten. Wichtig ist
auch, dass das Passwort nicht in einem Wdérterbuch steht (Stichwort: Wérter-
buch-Angriff). Merksatze sind ein gutes Mittel, um Passworte zu erzeugen und
auch zu behalten.

5.3.9 Man-in-the-Middle-Attacke

Als Man-in-the-Middle-Attack bezeichnet man die Positionierung eines Angrei-
fers zwischen Nutzer und Webanwendung, um somit gegeniiber dem Nutzer
als Webanwendung und gegenliber der Webanwendung als Nutzer zu agieren.
Durch eine Man-in-the-Middle (MITM) Attacke kénnen Angreifer so die Kom-
munikation ausspionieren oder Daten nach Wunsch des Angreifers verandern,
um z.B. Zugangsdaten, Session Cookies, Dateien etc. auszuspionieren und
bspw. Steuerbefehle etc. zu verdandern, sofern diese zwischen Nutzer und We-
banwendung ausgetauscht werden. Diese Attacke ist fir das Opfer und die
Webanwendung schwer zu erkennen.
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Serverseitige SchutzmaBnahmen

Die Implementierung einer verschlisselten Verbindung zwischen Nutzer und
Webanwendung per https ist eine der besten AbwehrmaBnahmen gegen
MITM.

Nutzerseitige SchutzmaBnahmen

Bei sicherheitsrelevanten Aktionen wie z.B. Online-Banking sollte der Nutzer
selbst darauf achten, dass der Zugriff auf den Bankserver mittels https ge-
schieht und dass das entsprechende Sicherheits-Zertifikat tatsachlich zur
Banking-Anwendung gehért. Auch bei allen Eingaben von z.B. Kreditkarten-
informationen sollte der Nutzer darauf achten, dass die Kommunikation mit
der Webanwendung via https ablauft.

Lessons Learned

e Es soll immer ein Passwort mit mindestens acht Zeichen gewahlt
werden. Dieses soll aus Klein- und GroBbuchstaben, Ziffern und
Sonderzeichen bestehen und soll kryptisch sein. Verschiedene We-
banwendungen verlangen verschiedene Passworter.

e Der Virenscanner (bevorzugt mit proaktiver Erkennung) und die
Signaturdatei sollen immer auf dem aktuellen Stand sein.

e Es sind regelmaBig Backups von wichtigen Dateien zu machen.

e Es ist Uberlegenswert, Browser-Pluglns zur Verhinderung von
Cross-Site-Scripting zu verwenden.

e Betriebssystem und verwendete Browser sollten auf dem aktuellen
Stand sein. Automatische Updates sind meistens sinnvoll.

e Bei sicherheitskritischen Anwendungen (z.B. Online-Banking, Sen-
den von Kreditkarteninformationen) soll darauf geachtet werden,
dass eine https-Verbindung besteht. Es wird empfohlen, flir sicher-
heitskritische Anwendungen einen separaten Browser zu nutzen.

e Cookies sollen im Browser nicht abgeschaltet werden.

e Wahrend man mit einer Webanwendung kommuniziert, sollen
keine externen Links angeklickt werden.
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Cenzic (2014). Application Vulnerability Trends Report. Aufgerufen am 20.07.2017. Ver-
fugbar unter https://www.infopoint-security.de/medien/cenzic-vulnerability-report-
2014.pdf.



6. Datenlecks in Handwerksbetrieben

Heiko Behrendt, ISO 27001 Auditor

Abstract

Handwerksbetriebe setzen fir die Kalkulation, Konstruktion und Fertigung
ihrer Produkte komplexe und vernetzte IT-Systeme ein. Dabei entstehen
viele sensible Daten, die immer mehr zum Riickgrat der Geschéaftsprozesse
des Handwerksbetriebs werden. Wer noch nicht bei der Datenverarbeitung
dem Datenschutz und der Informationssicherheit ausreichend Rechnung
tragt, geht hohe Risiken ein. Die Geschaftsflihrung sollte sich dann dariiber
im Klaren sein, dass bei einem Datenleck dem Handwerkbetrieb hohe fi-
nanzielle Schaden drohen.

6.1 Einleitung

Datenschutz und Informationssicherheit sollte im Handwerkbetrieb angemes-
sen nach der Schutzbedurftigkeit der verarbeiteten Daten umgesetzt werden.
Zu beachten sind dabei u.a. das Bundesdatenschutzgesetz und die ab dem
25. Mai 2018 geltende neue EU-Datenschutz-Grundverordnung flir die Verar-
beitung von personenbezogenen Daten sowie interne Betriebsvorgaben
(Compliance) zur Sicherstellung der Aufrechterhaltung der Geschaftspro-
zesse. Fur die Umsetzung der Anforderungen sind insbesondere technische
und organisatorische MaBnahmen zu ergreifen, die vorhandenen Gefahrdun-
gen im Bereich der Gebaude, der Raume, der Maschinen, der Anwendungen
mit Daten, der IT-Systeme und des Datenkommunikationsnetzes reduzieren.

Stellen Sie sich folgende Ereignisse vor:

- Ihre Kunden und/oder Lieferanten erhalten davon Kenntnis, dass die
in Ihrem Handwerksbetrieb gespeicherten Daten in unbefugte Hande
gelangt sind.
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- Sie kénnen Ihre Auftrdge aufgrund von Datenverlusten, Datenmani-
pulationen oder einem langeren Ausfall Ihrer IT-Systeme und/oder
Produktionsmaschinen nicht erwartungsgeman erfillen.

- Mitarbeiter oder Fremdpersonal ziehen die Angebotskalkulationsdaten
von Ihren IT-Systemen ab und spielen sie der Konkurrenz zu.

Diese Szenarien mdchte man niemandem wiinschen, doch leider zeigt die Re-
alitdt, dass auch in Handwerksbetrieben die Gefahrdungen beim Einsatz von
Informationstechnik zunehmen.

Nachfolgend einige typische Sachverhalte aus der Praxis fir den Selbsttest:

Selbsttest mit Ist | WeiB | In
mir ich mei-
20 Fragen egal | nicht | nem
Be-
trieb
okay
1. Fremdpersonen kdnnen ungehindert ins Gebdude o] o] o]

gelangen und sich ohne Aufsicht fortbewegen.

2. Ein Schlisselbestandsbuch fiir Blro- und Funkti- 0 o] o]
onsrdume wird nicht geflihrt, sodass nicht nach-
vollziehbar ist, wer lber welche Zutrittsbefugnisse
verfligt.

3. Einen Uberblick iber den Bestand und die Ausgabe (0] (0] (0]
der (General-)Schlissel besteht nicht.

4. Konstruktions-, Angebots- und Kundenakten wer- (0] (0] (0]
den in den Biros auBerhalb der Geschaftszeiten
nicht in verschlieBbaren Behaltnissen verschlossen.

5. Papierabfédlle mit Geschaftsdaten werden durch (0] (0] 0]
Dritte (Reinigungsdienst) unkontrolliert in fir Un-
befugte zugangliche Papiertonnen entsorgt.

6. Der Reinigungsdienst verflgt Uber Generalschliis- (0] (0] o]
sel und reinigt auBerhalb der Geschéftszeiten,
wenn alle Mitarbeiter abwesend sind.
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Die Mitarbeiter verwenden flir den Zugriff auf die

IT-Systeme und Anwendungen triviale Kennworter.

Welchen Mitarbeitern welche Berechtigungen auf
IT-Komponenten, Anwendungen und Daten zuge-
wiesen wurden, kénnen ,Datenverantwortliche™
nicht nachvollziehen.

Die Kennworter fiir die Installation der IT-Kompo-
nenten wurden nicht geandert.

10.

Die Administrationskennwarter fiir die einzelnen
IT-Komponenten sind einheitlich und allen Admi-
nistratoren und IT-Dienstleistern bekannt.

11.

Es kénnen ohne Einschrankungen private Spei-
chermedien, wie z.B. Sticks oder Speicherkaten,
an PCs, Notebooks und Smartphones angeschlos-
sen und genutzt werden.

12.

Die Mitarbeiter kdnnen selbstandig Pro-
gramme/Apps installieren.

13.

Geschaftsdaten auf Datentragern werden nur lo-
gisch geléscht und kénnen deshalb mit einfachen
Tools wiederhergestellt werden.

14,

Datentrager in Notebooks oder Sticks, die auBer-
halb des Handwerksbetriebs genutzt werden, sind
nicht verschlusselt.

15.

Auf der Festplatte des Digitalkopierers werden alle
Kopier- und Druckauftrage dauerhaft gespeichert,
sodass nach Ablauf der Leasingzeit das Gerat mit

allen Daten den Handwerksbetrieb verlasst.

16.

Ein Viren- und Patchmanagement findet nur unre-
gelmaBig statt.

17.

Bei E-Mail- und Webnutzung kdnnen uneinge-
schrankt Dateien und Programme auf PCs, Note-
books und Smartphones gespeichert und genutzt
werden.
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18. Externe IT-Dienstleister haben aus der Ferne un- (0] (0] (0]
eingeschrankten und unkontrollierten Zugang zu
betrieblichen IT-Systemen.

19. Die Datensicherung wird unvollstandig und unre- (0] (0] o]
gelmaBig durchgefiihrt. Die Datensicherungsme-
dien werden nicht ausreichend sicher aufbewahrt.

20. Die Sicherheitseinstellungen auf der Firewall sind (0] (0] o]
nur dem IT-Dienstleister bekannt und kdnnen von
ihm ohne Absprache mit dem Handwerksbetrieb
geandert werden.

Tabelle 2: Selbsttest zu potentiellen Gefdhrdungen in (Handwerks-)Betrieben.

Je mehr in der ersten oder zweiten Spalte von Ihnen angekreuzt wurde, desto
hoher ist die Gefahr, dass in Threm Handwerksbetrieb ein Datenleck entsteht
bzw. Ihre Datenverarbeitung durch Stérungen beeintrachtigt werden kann.

6.2 Datenschutz

Der Datenschutz in Handwerksbetrieben ist rechtlich dann von Bedeutung,
wenn personenbezogene Daten verarbeitet werden, was wohl in den meisten
Handwerksbetrieben der Fall sein dirfte.

Personenbezogene Daten sind Einzelangaben Uber persdnliche oder sachliche
Verhaltnisse (z.B. Adresse, Telefonnummer, E-Mail-Adresse, Geburtsdatum,
Fotos) einer bestimmten oder bestimmbaren Person (Mitarbeiter, Kunden
oder Lieferanten). Auch Daten ohne direkten Personenbezug kdnnen perso-
nenbezogene Daten sein, wenn aus ihnen auf die zugehorigen Personen Be-
zug genommen werden kann (z.B. Personalnummer, PC-Benutzerkennung).
Die Datenschutzvorschriften wollen die Personlichkeitsrechte der Betroffenen
schitzen.

Die Erhebung, Verarbeitung und Nutzung personenbezogener Daten ist des-
halb nur zulassig, wenn die Datenschutzvorschriften dies erlauben oder wenn
der Betroffene freiwillig eingewilligt hat. Die Daten missen flir die Zwecke,
flr die sie erhoben und verarbeitet werden, relevant sein. Personenbezogene
Daten dirfen nur so lange gespeichert werden, wie es der Zweck, zu dem sie
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erhoben oder verarbeitet wurden, erfordert. Nicht mehr erforderliche Daten
sind zu léschen und unrichtige Daten zu berichtigen.

Bei VerstoBen gegen diese Vorschriften kdnnen dem Betrieb von den Auf-
sichtsbehdrden der Lander empfindliche GeldbuBen auferlegt werden. Hat der
Handwerksbetrieb mindestens 10 Mitarbeiter, die mit personenbezogenen
Daten im Betrieb arbeiten, ist sogar ein betrieblicher Datenschutzbeauftragter
zu bestellen, der fiir die Einhaltung und Uberwachung der Datenschutzvor-
schriften zustandig ist.

6.3 Hinweise zur neuen EU-Datenschutz-Grundverordnung
(EU-DSGVO)

Die neue EU-Datenschutz-Grundverordnung verlangt von den Verantwortli-
chen die Einflihrung eines Datenschutz- und Informationssicherheitsmanage-
ment zur Einhaltung der Datenschutzvorschriften. Dies bedeutet, dass im Ge-
gensatz zu den bisherigen Datenschutzvorschriften (BDSG) strengere Regeln
und héhere Anforderungen gelten. Insbesondere werden die Anforderungen
an die Dokumentation der Datenverarbeitungsprozesse sowie die Umsetzung
technischer und organisatorischer MaBnahmen zum Schutz der Rechte und
Freiheiten der Betroffenen mit der EU-Datenschutz-Grundverordnung erhéht.
Darlber hinaus hat der von der Datenverarbeitung Betroffene deutlich mehr
und umfangreichere Rechte als bisher. Auch wird die Aufsichtsbehdrde in sei-
ner Rechtsstellung und seinen Befugnissen deutlich aufgewertet, sodass zu-
klnftig mit mehr Kontrollen und bei VerstéBen gegen die Datenschutzvor-
schriften mit héheren BuBgeldern zu rechnen ist.

6.4 Informationssicherheit

Die Informationssicherheit verfolgt das Ziel, die Datenverarbeitung innerhalb
der Geschaftsprozesse im Handwerksbetrieb vor Verlust, Zerstérung, Verfal-
schung, unbefugter Kenntnisnahme und unberechtigter Verarbeitung zu
schutzen. Gleichzeitig ist durch die Festlegung und Umsetzung von techni-
schen und organisatorischen MaBnahmen darauf hinzuwirken, dass die Da-
tenschutzvorschriften eingehalten werden.
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Die richtigen und angemessenen SchutzmaBnahmen fiir den Handwerksbe-
trieb festzulegen, ist nicht trivial und erfordert viel Know-how im Bereich Da-
tenschutz und Informationssicherheit. Experten auf diesem Gebiet sind in der
Lage, flir den Handwerksbetrieb ein passendes Konzept zu entwickeln.

Zu Uberlegen ware auch, ob der Handwerksbetrieb anerkannte Informations-
sicherheitsstandards anwendet. Zu nennen ware das Bundesamt flir Sicher-
heit in der Informationstechnik (BSI), das den Grundschutzstandard entwi-
ckelt hat. Hierzu gehdéren MaBnahmen zur Erreichung und Aufrechterhaltung
der Informationssicherheit. Das Konzept der Grundschutzvorgehensweise be-
steht in der Zugrundelegung elementarer Gefadhrdungen und sieht fir sie ent-
sprechende technische und organisatorische SchutzmaBnahmen vor. Bei voll-
standiger Umsetzung kann sogar eine ISO 27001 Zertifizierung auf Basis von
IT-Grundschutz angestrebt werden.

Die Anwendung des Grundschutzstandards hat den Vorteil, dass z.B. fir Inf-
rastruktur, Systeme, Netz und Anwendungen bereits viele MaBnahmen in so-
genannten Bausteinen vorgegeben werden. Allerdings bedarf das Handling
des Grundschutzstandards Spezialkenntnisse auf diesem Gebiet, sodass klei-
nere und mittlere Handwerksbetriebe ohne fachliche Unterstiitzung oftmals
mit der Umsetzung lberfordert sind.

Mit Hilfe der Software ,Verinice™ werden die Infrastruktur, die IT-Systeme,
das lokale Netz und die Anwendungen eines Handwerksbetriebs erfasst und
ihnen nur elementare SchutzmaBnahmen der Grundschutzbausteine zugeord-
net. Fir den Handwerksbetrieb weniger bedeutsame SchutzmaBnahmen wur-
den hingegen nicht berlicksichtigt. Mit dem neuen modernisierten Grund-
schutz wird das BSI ab 2018 auch ein Stufenmodell anbieten, sodass lber
eine sogenannte Basisabsicherung bedeutsame Geschaftsprozesse mit einem
Uberschaubaren MaBnahmenblindel abgesichert werden kénnen.

Uber den Einsatz des Tools erhalt der Handwerksbetrieb eine umfassende
Transparenz der festgelegten MaBnahmen. Der Umsetzungsstand der MaB-
nahmen kann im Tool dokumentiert werden.
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6.5 Was ist zu tun?

Der Umfang der umzusetzenden SchutzmaBnahmen hangt davon ab, wie
viele Risiken Sie eingehen kénnen bzw. wollen. Um es besser auf den Punkt
zu bringen, sollte auf jeden Fall das Schutzniveau fir die in Ihrem Handwerks-
betrieb definierten Werte bzw. Objekte festgelegt werden. Dazu gehéren nicht
nur die IT-Systeme mit den Daten, sondern beispielsweise auch die Gebaude,
die Raume und die Produktionsmaschinen. Anhand der Grundwerte ,Verflig-
barkeit", ,Integritat™ und ,Vertraulichkeit" legen Sie nun jeweils flir jedes Ob-
jekt fest, welchen Stellenwert es fiir die Aufrechterhaltung des entsprechen-
den Geschaftsprozesses bekommt.

Beispiel 1: Eine Produktionsmaschine darf nicht langer als drei Stunden aus-
fallen, weil jede Stunde Ausfall einen finanziellen Schaden von beispielsweise
5.000 Euro verursacht. Insofern werden an die Produktionsmaschine und an
die mit ihr vernetzten IT-Systeme erhdhte Anforderungen an die Verfligbar-
keit gestellt. Als technische und organisatorische MaBnahmen kénnten z.B.
eine abgesicherte Stromversorgung, das Vorhalten von Maschinenersatztei-
len, der Betrieb redundanter IT-Systeme und eine regelmaBige Wartung um-
gesetzt werden.

Beispiel 2: Die Anwendungssoftware fur die Konstruktion von Werkstiicken
muss exakte und richtige Berechnungen liefern. Die Integritat der erfassten
Daten muss sichergestellt sein und darf nicht durch Fehler in der Software in
Frage gestellt werden. Die zu ergreifenden SchutzmaBnahmen waren z.B. ein
regelmaBiges Patch- und Updatemanagement flir Software und Betriebssys-
teme, eine restriktive Berechtigungsvergabe und der Test der Funktionen der
Anwendungssoftware auf einem Testsystem.

Beispiel 3: Die Entwicklungsdaten einer CNC-Anwendung fiur die Herstellung
eines Werkstlicks sind sehr vertraulich und dirfen auf keinen Fall in unbefugte
Hande gelangen. Die Vertraulichkeit der Daten wird dariiber hinaus vom Kun-
den erwartet und wurde vertraglich vom Handwerksbetrieb zugesichert. Die
fur die Anwendung/Daten zu ergreifenden SchutzmaBnahmen erstrecken sich
aufgrund des im Handwerksbetrieb verwendeten Datenkommunikationsnet-
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zes Uber alle daran angeschlossenen IT-Systeme. Dazu gehdren z.B. die Ab-
sicherung der Schnittstellen am PC, MaBnahmen fiir den sicheren Anschluss
an das Internet, eine Datenabschottung durch Berechtigungsvergabe bis hin
zur Verschllisselung der Daten.

So werden alle ,,Objekte", die fir die Aufrechterhaltung eines Geschaftspro-
zesses notwendig sind, im Rahmen einer Geféhrdungsanalyse betrachtet. In
Abhangigkeit zu den einzelnen Objekten werden die ermittelten Geféahrdun-
gen auf ihre Eintrittswahrscheinlichkeit bewertet und ihnen entsprechende
technische und organisatorische MaBnahmen zur Reduzierung des Risikos ge-
genibergestellt.

Im Ergebnis erhalten Sie so punktgenaue SchutzmaBnahmen fir die in IThrem
Handwerksbetrieb zu schiitzenden Objekte bzw. fiir die Datenverarbeitung in
papierener und digitaler Form.

6.6 Fazit

Um den Datenschutz und die Informationssicherheit vollstandig und bestandig
in Ihrem Handwerksbetrieb zu implementieren, sollten Sie bzw. ein von Ihnen
beauftragter Experte die nachfolgenden Lessons Learned umsetzen.
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Lessons Learned

Einrichtung von Zustandigkeiten und Aufgabenzuweisung fir Da-
tenschutz und Informationssicherheit sowie Schulung und Sensi-
bilisierung aller Mitarbeiter.

Bestandsaufnahme der Gebdaude, der Raume, der Maschinen der
Anwendungen mit Daten, der IT-Systeme und des Datenkommu-
nikationsnetzes (Objekte).

Festlegung des Schutzniveaus fir die verifizierten Objekte.
Lokalisierung von Gefahrdungen und Priorisierung fir ihre Beseiti-
gung bzw. Reduzierung.

Festlegung und Umsetzung von technischen und organisatorischen
MaBnahmen in Anlehnung an das festgelegte Schutzniveau und
unter Beachtung der Datenschutzvorschriften.

Gegebenenfalls effiziente Anwendung des Grundschutzstandards
des BSI unter Einsatz von "Verinice" oder anderen vergleichbaren
Tools.

Mit Tools kénnen schiitzenswerten Objekte und einschlagige, um-
gesetzte MaBnahmen dokumentiert werden.
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7. Viren und Trojaner: Ubersicht und Abwehr

Manuela Pischel, Die Netz-Werker AG

Abstract

Hacker versuchen mit Ransomware (Erpressungssoftware), Trojanern und
anderer Schadsoftware IT-Systeme zu infiltrieren. Neben den Schwach-
stellen in IT-Systemen helfen ihnen dabei haufig die Nutzer selbst durch
ihre ausgepragte Leichtsinnigkeit. Zwar ist es schwierig, sich gegen alle
Angriffsszenarien vollstandig zu schitzen. Jedoch gibt es Mittel und Wege,
es den Angreifern deutlich zu erschweren. Dieser Beitrag zeigt Méglichkei-
ten auf, wie dies in der Praxis gelingt.

7.1

IT-Sicherheit bei der Netz-Werker AG

Eine Kernkompetenz der Netz-Werker AG ist die Entwicklung von IT-Strate-
gien fir Unternehmen. Dabei besteht eine IT-Strategie aus vielen Bausteinen.
Ein zentraler Baustein ist hierbei die IT-Sicherheit, die eng in eine IT-Strategie
eingeflochten werden muss. Weitere Themenstellungen in denen Kernkompe-
tenzen vorliegen, sind folgend aufgefiihrt:

Systemintegration

Netzwerksicherheit

Virtualisierung

Implementierung von Server based Computing
Voice-over-IP Installation

RZ-Hosting

Erstellen von IT-Gutachten

Hardware- und softwareseitige Betreuung

Der IT-Bereich gehdrt zu den schnelllebigsten Gberhaupt, weshalb regelma-
Bige Schulungen der Mitarbeiter sowie Zertifizierungen durchgefihrt werden,
um auf héchstem Niveau beraten zu kénnen und als Premium-Partner aner-



Viren und Trojaner: Ubersicht und Abwehr 59

kannt zu werden. Diese Qualitdt zeigt sich unter anderem in der ISO Zertifi-
zierung und unzdahligen Partnerschaften zu namhaften Herstellern von Hard-
und Software wie HP, VMware, Veeam, Citrix, SonicWall, WYSE, Microsoft,
Swyx Silvee. Dabei soll vor allem die Zusammenarbeit mit SonicWall im Be-
reich der IT-Sicherheit herausgestellt werden.

Die Arbeit mit unseren Kunden zeigt jedoch, dass es haufig erst notwendig
ist, Uber Grundbegrifflichkeiten zu sprechen, um darauf aufbauend tiefer ein-
zutauchen. Dies gilt umso mehr flir die IT-Sicherheit, weshalb ebenso in die-
sem Beitrag zunachst Grundbegriffe geklart werden.

7.2 Die Begrifflichkeit Virus

Seit 1985 sind Viren in Computernetzen bekannt, aber was ist ein Virus im
Computerumfeld eigentlich? Ein Computervirus (lateinisch virus ,Gift,
Schleim) ist ein sich selbst verbreitendes Computerprogramm, welches sich
in andere Computerprogramme einschleust und sich damit reproduziert. Die
Klassifizierung als Virus bezieht sich hierbei auf die Verbreitungs- und Infek-
tionsfunktion.

Viren verbreiten sich, indem sie Kopien von sich selbst in Programme, Doku-
mente oder Datentrager schreiben. Ein teilweise defektes Virus wird , Inten-
ded Virus"™ genannt. Dieses bewirkt meist nur eine , Erstinfektion™ einer Datei,
kann sich jedoch nicht weiter reproduzieren.

Der Ausdruck Computervirus wird umgangssprachlich auch fiir Computerwiir-
mer und Trojanische Pferde (kurz, wenn auch falsch: Trojaner) genutzt, da
es oft Mischformen gibt und fiir Anwender der Unterschied kaum zu erkennen
ist.

Ist ein Virus einmal gestartet, kann es Veranderungen am Betriebssystem
oder an weiterer Software vornehmen (Schadfunktion), was mittelbar auch
zu Schéden an der Hardware fiihren kann (z.B. Uberhitzung). Dabei stellen
Viren die alteste Malwareform (Schadsoftware) dar. Der Begriff Malware gilt
als Oberbegriff.
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7.3 Malwareinfektion und -Impfung

"Malwareinfektion"

Ein Computerwurm ahnelt einem Computervirus, verbreitet sich aber direkt
Uber Netze wie dem Internet und versucht, in andere Computer einzudringen.

Ein Trojanisches Pferd ist eine Kombination eines (manchmal nur scheinbar)
nitzlichen Wirtsprogrammes mit einem versteckt arbeitenden, bdésartigen
Programmteil, oft Spyware oder eine Backdoor. Ein Trojanisches Pferd ver-
breitet sich nicht selbst, sondern wirbt mit der Nitzlichkeit des Wirtsprogram-
mes fir seine Installation durch den Benutzer.

Eine Hintertir (Backdoor) ist eine verbreitete Schadfunktion, die Ublicher-
weise durch Viren, Wirmer oder Trojanische Pferde eingebracht und installiert
wird. Sie ermdglicht Dritten einen unbefugten Zugang (,,Hintertir") zum Com-
puter, jedoch versteckt und unter Umgehung der Ublichen Sicherheitseinrich-
tungen. Backdoors werden oft genutzt, um den kompromittierten Computer
als Spamverteiler oder flir Denial-of-Service-Angriffe (kurz: DoS) zu miss-
brauchen.

Ransomware! (von englisch ransom fur ,Losegeld"), auch Erpressungstro-
janer, Kryptotrojaner oder Verschlisselungstrojaner, sind Schadprogramme,
mit deren Hilfe ein Eindringling den Zugriff des Computerinhabers auf Daten,
deren Nutzung oder auf das ganze Computersystem verhindern kann. Dabei
werden private Daten auf dem fremden Computer verschlisselt oder der Zu-
griff auf sie verhindert, um fir die Entschlisselung oder Freigabe ein Lésegeld
zu fordern.

Ransomware kann auf den gleichen Wegen wie ein Computervirus auf einen
Computer gelangen. Zu diesen Wegen zahlen praparierte E-Mail-Anhange, die
Ausnutzung von Sicherheitsllicken in Webbrowsern oder (ber Datendienste
wie Dropbox.

Es kann passieren, dass Systeme blockiert werden und ein Arbeiten an dem
betroffenen Rechner oder Netzwerk nicht mehr maoglich ist. Ein weiterer Scha-
den kann entstehen, indem nur Dokumente verschlisselt werden.
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Spyware und Adware? spionieren den Computer und das Nutzerverhalten
aus und senden die Daten an den Hersteller oder andere Quellen, um diese
entweder zu verkaufen oder um gezielt Werbung zu platzieren. Diese Form
von Malware wird haufig zusammen mit anderer, nitzlicher Software instal-
liert, ohne den Anwender zu fragen, und bleibt auch haufig nach deren Dein-
stallation weiter tatig.

Als Spyware werden Programme bezeichnet, die Informationen Uber die Ta-
tigkeiten des Benutzers sammeln und an Dritte weiterleiten.

Mit Adware wird Software klassifiziert, die —hdaufig zusammen mit gewlinsch-
ten Installationen oder Webabrufen- ohne Nachfrage und ohne Nutzen flr
den Anwender Funktionen startet, die der Werbung oder auch Marktforschung
dienen.

Scareware?® ist darauf angelegt, den Benutzer zu verunsichern und ihn zu
verleiten, schadliche Software zu installieren oder fir ein unnitzes Produkt
zu bezahlen. Beispielsweise seien gefalschte Warnmeldungen lber einen an-
geblichen Virenbefall des Computers genannt.

Grayware* wird teils als eigene Kategorie benutzt, um Software wie Spyware
und Adware oder andere Varianten, die Systemfunktionen nicht direkt beein-
trachtigen, von eindeutig schadlichen Formen abzugrenzen.

Rogueware® (auch Rogue-Software, Rogue-Sicherheitssoftware oder eng-
lisch ,rogue security software") gaukelt dem Anwender vor, vermeintliche an-
dere Schadprogramme zu entfernen. Manche Versionen werden kostenpflich-
tig angeboten, andere Versionen installieren weitere Schadprogramme wah-
rend des Tauschungsvorgangs.

Die groBe Bedeutung von Malware belegt eine Sicherheitsstudie der Zeit-
schrift <kes> und Microsoft von 2014. Laut dieser ist die ,Infektion durch
Schadsoftware™ auf den ersten Platz der Gefahrdungen fir die Unternehmens-
IT vorgerlckt und hat somit ,Irrtum und Nachlassigkeit der Mitarbeiter" auf
den zweiten Platz verdrangt.®

Wie schon im vorigen Abschnitt angedeutet, erfolgt eine Infektion bzw. Ver-
breitung eines Viruses, indem es sich selbst in noch nicht infizierte Dateien
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kopiert und diese so anpasst, dass das Schadprogramm mitausgefiihrt wird,
wenn das Wirtsprogramm gestartet wird.

Im Gegensatz zu Viren warten Wiirmer’ nicht passiv darauf, von einem An-
wender auf einem neuen System verbreitet zu werden, sondern versuchen,
aktiv in neue Systeme einzudringen. Daflir nutzen sie Sicherheitsprobleme
auf dem Zielsystem aus.

"Malwareimpfung"

Die groBte Hirde fir einen besseren Schutz gegenliber solchen Schadpro-
grammen ist es, das Thema den Mitarbeitern bewusst zu machen (72%). Ge-
folgt von dem fehlenden Einsatzwillen im Top Management oder auch im mitt-
leren Management (55% und 52%) sowie fehlendem Geld (52%) und fehlen-
den kompetenten Mitarbeitern (50%). Dies belegt die Tatsache, dass der
Hauptinfektionsweg immer noch die E-Mail ist.8 Doch wie kénnen effektive
MaBnahmen grundsatzlich aussehen?

Als erste MaBnahme empfiehlt es sich, dass die Arbeitsrechner und Server,
auf denen wichtige Daten liegen, immer die aktuellste Software verwenden
sollten. Dabei sollte nicht nur das Betriebssystem, sondern auch Internet-
Programme dazugezahlt vor allem Plug-Ins wie Java Flash und Adobe Reader.
Auch der Router sollte regelmaBig auf die aktuellste Firmware kontrolliert
werden.

Des Weiteren sollten alle Sicherheitsprogramme auf dem neuesten Stand
sein. Unter Sicherheitsprogrammen werden unter anderem Antivirenpro-
gramm gezahlt. Diese sollten in der Lage sein, im laufenden Betrieb Bedro-
hungen im System zu erkennen. Die neuesten Standards solcher Programme
erkennen das Verhalten eines Programmes und prifen dessen Reputation im
Internet. Zusatzlich sollte ein Webschutz immer enthalten sein. Somit wird
verhindert, dass auf unsicheren Seiten gesurft wird.

Auch die Gefahr durch "eingeschleppte Viren" wird oft unterschatzt. USB Ge-
rate von Mitarbeitern bergen Gefahren und sollten standardmaBig Uberprift
werden. Weiterhin sollte immer ein Webschutz aktiviert sein, wozu eine heu-
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ristische Erkennung (verhaltensbasierte Detektion) und eine Intrusion Pra-
vention (Einbruchspravention) zahlen. All diese Einstellungen sollten durch
regelmé&Bige Uberpriifungen im System sichergestellt werden.

Neben einer guten Antivirus-Software sollte eine unterstlitzende Firewall ein-
gesetzt werden. Laienhaft ausgedrickt, stellt eine Firewall eine Art Filter dar.
Dieser filtert Inhalte aus dem Internet oder Netzwerk, um den angeschlosse-
nen Rechner zu schiitzen. Folgende Schutzfunktion sollte eine Firewall bein-
halten:

- Kontrolle der Zugriffe aus Internet und Netzwerk

- Absicherung des Datenverkehrs bei ein- und ausgehenden Verbindun-
gen

- Aktive Kontrolle von Anwendungen

- Schutz der Privatsphare

- Alarmierung bei verdachtigen Aktivitaten

Eine Evolution bei Firewalls stellen sogenannte Next-Generation-Firewalls dar,
diese koénnen zusatzlich Daten und Informationen liefern, um eine bessere
Unterscheidung zwischen sicheren oder unsicheren Inhalten zu treffen.

Secure-Mobile-Access

Die Verschmelzung zwischen privaten und Geschéaftsdaten-setzt sich weiter
fort, woraus sich die Frage ergibt, welche Bring-Your-Own-Device (BYOD)-
Strategie zum jeweiligen Unternehmen passt. Eine gute Firewall unterstiitzt
an dieser Stelle ebenso bei der Datenverkehrsiiberwachung und erkennt so-
wie blockiert Eindringlinge inkl. bekannter Malware. Zusatzlich werden er-
kannte Viren in einer Bedrohungsdatenbank gespeichert, um Folgeangriffe zu
verhindern.

Eine effektive Verwaltung von Identitaten und die Durchleuchtung samtlicher
Datenpakete ist elementar. Ein mehrstufiger Ansatz zur Abwehr von Ransom-
ware mit 3 Scan-Engines hat sich daflir bewahrt. Anbieter wie die SonicWall
Next-Generation Firewalls adressieren dieses Thema und verhindern somit
effizient Schaden durch Ransomware. Die Dateien werden dafir in parallelen
Engines analysiert und solange blockiert, bis ihre Sicherheit Gberprift wurde.
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Dabei werden Korrektursignaturen sofort bereitgestellt. Die Vorteile liegen in
einer hoch effektiven Sicherheit, schnellen Reaktionszeiten und geringeren
Gesamtbetriebskosten.

7.4 Fazit

Die Bedrohungslage durch Ransomware steigt immer weiter. Die groBten Ri-
siken stellen dabei die eigenen Mitarbeiter dar, da diese es Angreifern haufig
sehr leicht machen, in das System einzudringen. Weitere Gefahren entstehen
durch die Verschmelzung von privaten und geschéftlichen Daten. Eine Absi-
cherungsstrategie und moderne Tools sind daher notwendig, um diesen Be-
drohungen zu begegnen. Verlassliche Sicherheitspartner und die Betrachtung
des Gesamtsystems sind dafiir Voraussetzung.

Moderne Firewall-Losungen wie die von SonicWall sind unerlasslich, um auf
der technischen Seite gewappnet zu sein.

Jedoch kdénnen auch hochqualifizierte Unternehmen wie die Netz-Werker AG
oder SonicWall es alleine nicht schaffen, dass die Bedeutung von IT-Sicher-
heitsthemen bei den Mitarbeitern fest im Bewusstsein verankert wird. An die-
ser Stelle ist das Management der Unternehmen gefordert, gezielt auf die
Mitarbeiter einzuwirken.

Lessons Learned

e Jedem muss die tagtagliche Bedrohung bewusst sein.

e Ohne Firewall ist es heutzutage unmdglich, seine Daten effektiv zu
schiitzen.

e Der beste Schutz funktioniert nur, wenn er aktuell ist.

e Bewusstsein fir IT-Sicherheit muss bei Mitarbeiter aktiv verankert
werden.
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Teil 3: Regelungen, Checklisten und
Empfehlungen

8. Pragmatische IT-Sicherheit fiir
Kleine und Mittlere Unternehmen (KMU)

Matthias Hartmann, Ralf Waubke; HTW Berlin

Abstract

Kleine und mittlere Unternehmen haben besondere Anforderungen an die
Absicherung ihrer IT. Insbesondere der permanente Zeit- und Ressourcen-
mangel zwingt zu pragmatischen Losungen bei der IT-Sicherheit. Um den-
noch eine gute Absicherung der IT zu erreichen, empfehlen die Verfasser
aus flunf Alternativen die Anwendung der Checkliste nach SANS mit 20
priorisierten Handlungsfeldern auszuwahlen. Die Absicherung der Maschi-
nen, Anlagen und Werkzeuge im Zeitalter des Internets der Dinge kann
analog erfolgen.

8.1 Besonderheiten Kleiner und Mittlerer Unternehmen (KMU)

GroBe mittelsténdische Unternehmen oder Konzerne dominieren die Wahr-
nehmung in der Offentlichkeit und der Presse. Das betrifft insbesondere auch
auf Meldungen Uber Verletzungen der IT-Sicherheit zu. Kleine und mittlere
Unternehmen (KMU) sind dagegen oftmals unterreprasentiert, obwohl sie fir
das Wachstum, den Strukturwandel und die Beschaftigung der deutschen
Volkswirtschaft eine wichtige Rolle spielen. Uber 99% aller Unternehmen in
Deutschland sind den KMU zuzuordnen, die zusammen 47,5% der deutschen
Bruttowertschopfung erzielen.!

Die IT kleiner Unternehmen und Handwerksbetriebe basiert oftmals auf we-
nigen PCs oder Laptops, Routern und Mobiltelefonen. Nicht zu unterschatzen
sind jedoch Fragen, wo die Kunden- und Firmendaten gespeichert und gesi-
chert werden, wer intern und extern Zugriff auf Anwendungen hat und wie
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der Zugang zu eigenen Systemen (ber USB-Sticks oder WLAN erfolgt. Im
Zeitalter der Digitalisierung stellt sich zudem die Frage, wie Maschinen, Anla-
gen, Werkzeuge 0.a. abgesichert werden kénnen, die mittlerweile vernetzt
sind (Internet der Dinge). Dies betrifft z.B. die (Fern-)Wartung von Systemen
bei Kunden und den Einsatz von Drohnen oder Werkzeugen mit Sensoren und
Funkverbindung.

8.2 Vorgaben fiir die IT-Sicherheit

Das theoretische Instrumentarium flr IT-Sicherheit ist vielfaltig. Besonders
bekannt ist die Normenreihe ISO 27000 ff.? sowie der BSI-Grundschutz?. Spe-
ziell fir KMU wurden die Prifkriterien der VdS Schadenverhiitung* entwickelt.
Immer bekannter werden in Europa und Deutschland die Prifkriterien nach
NIST> und SANS®.

8.2.1 Normenreihe ISO 27000ff.

Die Normenreihe ISO 27000 ff. behandelt die Informationssicherheit in Un-
ternehmen und ist sehr umfassend angelegt. Die Norm ist nicht auf Informa-
tionstechnologie beschrankt, sondern beriicksichtigt auch Anforderungen an
die Organisation der Informationssicherheit, die Identifikation von wertvollen
Informationen und den verantwortungsvollen Umgang mit Informationen
durch die Mitarbeiter oder Zugangskontrollen.

Ein Handwerksbetrieb oder ein kleines Unternehmen wird sich eher selten mit
der Normenreihe ISO 27000ff. befassen, denn zum einen ist das Werk sehr
umfangreich und die Prioritdten sind nicht auf den ersten Blick erkennbar.
Zum anderen ist das Werk auch nicht gerade glinstig in der Anschaffung.

8.2.2 BSI-Grundschutz

Das Bundesamt fiir Sicherheit in der Informationstechnik (BSI) bietet eben-
falls einen sehr umfassenden Uberblick zur Informationssicherheit unter dem
Begriff des IT-Grundschutzes an.” Flir groBere Unternehmen stellt sich die
Frage, ob nach der ISO 27000ff. oder nach dem BSI-Grundschutz vorgegan-
gen werden soll.
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Aktuell (2017) wird eine neue Version des Katalogs erarbeitet (Konzeptsta-
tus), in der es Bausteine flir eine neue Schicht ,Industrielle IT* geben wird.8
Dies wird ein wesentlicher Fortschritt sein, denn ebenso wie die ISO 27000ff.
geht der BSI-Grundschutz bislang zu wenig auf Sicherheitsthemen in der Be-
triebsinformatik® ein wie Supervisory Control and Data Acquisition Systemen
(SCADA), Manufacturing Execution Systems (MES), Industrial Ethernet oder
Programmable Logic Controller (PLC).1° Ebenso wie bei der ISO 27000ff. fehlt
eine vorgegebene Priorisierung der Handlungsempfehlungen.

An der Hochschule fiir Technik und Wirtschaft (HTW) Berlin wird der BSI-
Grundschutz verwendet. Entsprechend hat der Fachbereich Wirtschafts- und
Rechtswissenschaften den Fragenkatalog beantwortet. Der Fachbereich hat
64 ProfessorInnen, 15 Verwaltungsangestellte und ca. 3.500 Studierende mit
einer entsprechenden IT-Infrastruktur. Die Beantwortung des umfangreichen
Fragenkatalogs war sehr zeitintensiv und wurde durch einen eigens damit be-
auftragten Laboringenieur vorgenommen. Positiv kann vermerkt werden,
dass der IT-Grundschutz sehr umfassend angelegt ist. Kritisch anzumerken
ist der Zeitaufwand, die notwendige IT-Expertise und die Komplexitat des An-
satzes. Fir die Anwendung ist ebenfalls das Fehlen einer ex-ante-Priorisierung
(wie bei SANS, siehe unten) und die Schwierigkeit der Erstellung einer Ma-
nagement-Zusammenfassung problematisch. Flr den Verfasser in seiner
Rolle als Dekan des Fachbereichs war es nur sehr schwer mdéglich, ein klares
und einfaches Handlungsprogramm ableiten zu kénnen. Mithin ist der IT-
Grundschutz in eine Reihe mit der ISO 27000ff. zu stellen.

8.2.3 VdS Quick-Check

Die VdS Schadenverhttung GmbH ist ein Unternehmen des Gesamtverbandes
der deutschen Versicherungswirtschaft (GDV)!!. Die VdS hat fur die Cyber-
Security von KMU einen 39 Fragen umfassenden webbasierten Quick-Check
entwickelt. Dieser umfasst die vier Hauptbereiche: Organisation, Technik,
Pravention und Management. Zur Organisation beinhaltet der Quick-Check
Fragestellungen zu Verantwortlichkeiten, Richtlinien, Zugangen und zum Per-
sonal. Der Bereich Technik beinhaltet Themen zu IT-Systemen, Netzwerken,
mobilen Geraten und mobilen Datentréagern sowie der Bereich Pravention die
Kategorien: Umgebung, Datensicherung, Ausfalle und Sicherheitsvorfalle. Der
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letztgenannte Bereich Management umfasst das IT-Outsourcing und Cloud-
Computing. Nachdem der Quick-Check durchgefiihrt wurde, erhalten Teilneh-
mer eine direkte Auswertung in Form einer Matrix. In dieser wird in Bezug zu
den Kategorien ein Erfullungsgrad in% angegeben, der durch eine Ampellogik
unterstitzt wird (Grin Gber 90%, Gelb zwischen 60% und 90% sowie Rot
unter 60%).1? Der Quick-Check enthalt jedoch keine Fragestellungen zur pro-
duktionsnahen IT. Aus diesem Grund offeriert die VdS GmbH die Mdglichkeit
einen ICS (Industrial Control Systems) -Quick-Check durchzufiihren, der 48
Fragen enthalt. Am Ende wird wiederum eine Matrix mit den Ergebnissen aus-
gegeben?3, Positiv zu vermerken ist die Handlungsorientierung des Ansatzes.

8.2.4 NIST Rahmenkonzept fiir Cyber Security

Das US-amerikanische National Institute of Standards and Technology (NIST)
entwickelte ein Rahmenkonzept fiir eine systematische Verbesserung der Cy-
ber-Security. Das Konzept mit dem Namen ,Framework for Improving Critical
Infrastructure Cybersecurity" wurde 2014 veréffentlicht (Version 1.0).* Eine
neuere Variante (Version 1.1) ist zurzeit in der Konzeptionsphase und wurde
zur Diskussion im Januar 2017 veroffentlicht!®. Bei beiden Versionen liegt der
Schwerpunkt auf der kritischen Infrastruktur (KRITIS) von Organisationen.
Das Rahmenkonzept leitet von den fiinf Funktionen ,Identifizieren (Identify)",
~Schitzen (Protect)", ,Erkennen (Detect)", ,Antworten (Respond)" und , Wie-
derherstellen (Recover)" Kategorien ab, von denen wiederum Unterkatego-
rien gebildet werden. Von diesen kénnen MaBnahmen und Aktivitaten zur Ver-
besserung der Cyber-Security abgeleitet werden.®

8.2.5 Priifkriterien nach SANS

Besondere Erwdhnung sollen an dieser Stelle die 20 Prifkriterien (Critical
Security Controls for Effective Cyber Defense) des Center for Internet Security
(CIS) bekommen, die in der Praxis teilweise auch unter dem Begriff SANS
bekannt sind.'” Die sogenannten 20 Critical Security Controls (aktuell in der
Version 6.1)*® sind theoriegeleitet und gleichzeitig praxisorientiert und damit
im positiven Sinne ein sehr pragmatischer Ansatz fir Unternehmen, insbe-
sondere auch fir Kleine und Mittlere Unternehmen. Die Logik ist gerade auch
fur Nicht-Experten nachvollziehbar. Die Pragmatik liegt in der Priorisierung
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der IT-Security-Themen und der sofortigen Anwendbarkeit. Die Darstellung
der Critical Security Controls zeigt, dass mit erster Prioritat eine Inventarisie-
rung aller Gerate stattfinden soll. Denn es hilft z.B. nicht, MaBnahmen des
Datenschutzes zu propagieren, wenn nicht einmal klar ist, auf welchen Gera-
ten Daten gespeichert sind bzw. aufgerufen werden kénnen. Mit zweiter Pri-
oritat sollen alle Software-Programme inventarisiert werden. Sogenannte Pe-
netration Tests und Red Team Excercises (Nr. 20) sollten erst nach Abarbeiten
aller anderen MaBnahmen durchgefiihrt werden. Denn ohne die Absicherung
der ersten 19 Critical Security Controls wird ein Red Team beliebig viele Si-
cherheitsliicken finden.

Die folgende Auflistung zeigt die 20 Critical Security Controls:

Inventory of Authorized and Unauthorized Devices
Inventory of Authorized and Unauthorized Software
Secure Configurations for Hardware and Software
Continuous Vulnerability Assessment and Remediation
Controlled Use of Administrative Privileges
Maintenance, Monitoring and Analysis of Audit Logs
Email and Web Browser Protections
Malware Defenses
Limitation and Control of Network Ports

. Data Recovery Capability

. Secure Configurations for Network Devices such as Firewalls, Routers
and Switches

12. Boundary Defense

13. Data Protection

14. Controlled Access based on the Need to Know

15. Wireless Access Control

16. Account Monitoring and Control

17. Security Skills Assessment and appropriate training to fill the gaps

18. Application Software Security

19. Incident Response and Management

20. Penetration Tests and Red Team Excercises
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Ebenso wie bei der ISO 27000ff., der bisherigen Version des BSI-Grundschut-
zes und dem Rahmenkonzept von NIST werden auch bei den SANS-Controls
keine Empfehlungen fir die Absicherung der Betriebsinformatik gegeben. Die
analoge Anwendung der SANS-Controls ist jedoch einfach. So missen z.B.
nur die Critical Controls Nr. 1 und Nr. 2 auch auf Maschinen, Anlagen, Werk-
zeuge u.a. angewendet werden. Personenbezogene und organisatorische Si-
cherheitsfragen stehen bei SANS allerdings im Hintergrund.

8.3 Sicherheitsbedarf im Internet der Dinge

Im Internet der Dinge erhalten immer mehr physische Gegenstande Sensoren
und Funktechnologien. Diese Dinge werden zunehmend Uber das Internet
miteinander vernetzt und bilden somit das Internet der Dinge (englisch: In-
ternet of Things, kurz IoT), d.h. auch ein Bohrer, Hammer oder Vermessungs-
werkzeuge werden zuklnftig Informationen erfassen und senden. Der Ham-
mer wird mithin ,cyberized®. Uberspitzt formuliert: IT betrifft nicht mehr nur
die IT. Wirtschaftsinformatik und Betriebsinformatik wachsen zusammen. Und
damit wird IT-Sicherheit zu Cyber-Sicherheit. Dies hat auch Auswirkungen auf
die in der folgenden Abbildung dargestellte Automatisierungspyramide. Diese
hierarchisch gestaltete Pyramide besteht aus sechs Ebenen, von denen die
beiden oberen Ebenen (ERP und MES) der Biro IT (Office IT) zugeordnet wer-
den (Betriebswirtschaft) und die unteren vier Ebenen der produktionsnahen
IT (Technik). Aus traditioneller Perspektive gibt es zwischen diesen Ebenen
relativ wenig Schnittstellen, weshalb die Steuerung und Betrachtungsweise
haufig noch isoliert erfolgt!®. Die vertikale und horizontale Vernetzung steigt
jedoch zunehmend, weshalb eine isolierte Betrachtung gefahrlich sein kann -
insbesondere bei Fragen der IT-Security-. Zur Verdeutlichung dieses Phano-
mens werden zunachst typische Angriffe auf die Biro-IT und dann typische
Angriffe auf die Betriebstechnik und Alltagsgegenstande aufgezeigt.
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Unternehmensebene / Topfloor
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r=-========="
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Abbildung 15: Trennung von biironaher IT und produktionsnaher IT anhand der Automati-
sierungspyramide, Abbildung angelehnt an Siepmann.?°

8.3.1 Angriffe auf die biironahe IT

Equifax ist ein bedeutender US-amerikanischer Finanzdienstleister, der vor
allem Bonitatsausklnfte erteilt. Durch eine Sicherheitslicke in der Weban-
wendung Apache Struts konnten Hacker in das Netzwerk eindringen und zwi-
schen Mai und dem 29. Juli 2017 auf Datenbanken zugreifen. Die Sicherheits-
licke war bereits seit Anfang Marz 2017 bekannt und konnte seitdem durch
einen Patch geschlossen werden, was Equifax verpasste?!. In Summe konnten
Daten von 143 Mio. US-Blrgern erlangt werden. Diese Daten beinhalten u.a.
Sozialversicherungs-, Flihrerschein- und Kreditkartennummern.??

Wannacry ist ein sogenannter Kryptotrojaner, der Festplatten verschlisselt,
um nachfolgend Losegeld (Ransomware) zu fordern. Die Schadsoftware
wurde via E-Mails verteilt und Uber einen in der Mail integrierten Link aktiv.
Die sich ab dem 12. Mai 2017 ausbreitende Schadsoftware nutzte eine Si-
cherheitsliicke in dlteren Windowsversionen aus, die jedoch seit Marz 2017
gepatcht werden konnten, was vielfach versaumt wurde. In Summe wurden
230.000 Computer in 150 Landern infiziert. Dabei wurde auch die Deutsche
Bahn getroffen. So fielen z.B. Anzeigetafeln und Kameras aus.??
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Petya ist wie Wannacry ein Verschliisselungstrojaner, der Lésegeld fordert.
Auch hier erfolgte der Angriff Uber einen Link in einer E-Mail, um darauf auf-
bauend eine Windowssicherheitsllicke zu nutzen. Die im Juni 2017 aufge-
tauchte Variante nutzte darlber hinaus ein gangiges Administrationswerk-
zeug aus, um andere Gerdte im Netzwerk zu infizieren. Somit war auch die
Infektion von Windows 10 Geraten maoglich. Einige Experten bezeichnen den
Trojaner deswegen auch als NotPetya. Betroffen waren unter anderem die
Unternehmen Beiersdorf, Rosneft, Merck Sharp & Drohne sowie Maersk. Da-
bei wird der angerichtete Schaden alleine bei Maersk auf 200-300 Mio. € ta-
xiert.?*

8.3.2 Angriffe auf die produktionsnahe IT

Stuxnet ist ein Wurm zur Maschinensteuerung und hatte das Ziel, die irani-
schen Zentrifugen zu zerstéren. Es wird zwischen zwei Stuxnet-Varianten un-
terschieden. Die erste Version versuchte (ber die Drucksteuerung in den
Zentrifugen diese zu zerstéren, wohingegen die zweite Variante die Rotati-
onsgeschwindigkeit manipulierte. Die zweite Variante wurde 2009 eingesetzt
und Uber USB-Schnittstellen eingeschleust. Zur Manipulation der Rotations-
geschwindigkeit hat Stuxnet die Siemenssteuerung S-7-315 unter Kontrolle
gebracht.?®

Bei einem deutschen Stahlhersteller wurde ein Hochofen manipuliert. Das
BSI berichtete 2014, dass Uber Spear-Phishing Mails in das Buronetzwerk ein-
gedrungen wurde und die Hacker sich dann sukzessive in das Produktions-
netzwerk vorgearbeitet haben. Dort hatten sie Zugriff auf die Steuerung eines
Hochofens und haben ein Runterfahren des Hochofens verhindert, was zu er-
heblichen Schéaden in der Anlage gefiihrt hat.?®

Black-Energy ist ein Schadprogramm, das zur Manipulation eines ukraini-
schen Umspannwerkes flihrte. Auch hier sorgten Anhdange in E-Mails flr die
Installation der Schadsoftware. In der Folge zog sich das Programm weitere
Schadkomponenten aus dem Internet. Dadurch war es mdglich, Dateien zu
I6schen, die flir Rechenprozesse der industriellen Anlagen genutzt werden.
Dies fUhrte zu einem Blackout in der Westukraine, von dem 700.000 Haus-
halte betroffen waren.?’
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8.3.3 Angriffe auf unser tagliches Leben

Die Puppe My Friend Cayla ist ein sogenanntes Smart Toy, das sich mit dem
Internet verbinden lasst. Der britische Spielzeughersteller Genesis stattete
Cayla mit einem Lautsprecher und einem Mikrofon aus. Sofern die Puppe mit
dem Internet verbunden ist, kann sie Fragen beantworten, wodurch die Puppe
zum Gesprachspartner von Kindern wird. Cayla wird via Bluetooth mit einem
Smartphone oder Tablet PC verbunden, dabei bedarf es bei der Verbindung
keines Passwortes, wodurch sich jeder im Umkreis direkt mit Cayla verbinden
kann. Einmal mit Cayla verbunden, kann das Mikrofon und der Lautsprecher
benutzt werden. Damit kann alles Gesagte im Raum mitgehort oder sogar mit
Kindern gesprochen werden.?®

8.4 Pragmatische IT-Sicherheit fiir KMU und Handwerksbetriebe

Kleine Unternehmen und insbesondere Handwerksbetriebe haben oft nicht die
zeitlichen und finanziellen Mittel, um eine Zertifizierung nach ISO oder dem
BSI-Grundschutz durchzuflihren. Daher stellt sich die Frage, wie IT-Sicherheit
in kleinen Unternehmen und Handwerksbetrieben beachtet werden sollte.
Mittlere Unternehmen miussen sich pragmatisch definieren, welche Anforde-
rungen erflillt werden missen und welche Vorgehensweise sinnvoll ist.

Unseres Erachtens sind die 20 Prifkriterien nach SANS gut verstandlich und
einfach in der Anwendung. Man muss nicht IT-Spezialist sein, um die Inhalte
und die Prioritaten zu verstehen. Unsere Meinung basiert auf den Erkenntnis-
sen eines Projektes, dass an der HTW Berlin fir Berliner KMU durchgefiihrt
wird. Thema des Projektes ist die Digitalisierung von Prozessen in den Unter-
nehmen. Das Projekt wird durch den Europaischen Fonds flir regionale Ent-
wicklung (EFRE) geférdert und hat eine Laufzeit vom 01.07.2016 bis zum
30.06.2019.%° Aktuell (September 2017) haben 60 Unternehmen aus Berlin
um Unterstitzung im Rahmen des Projektes angefragt und erhalten.



Pragmatische IT-Sicherheit fir Kleine und Mittlere Unternehmen (KMU) 75

Lessons Learned

e IT-Sicherheit betrifft nicht nur klassische IT-Gerate, sondern alle
Gerdte, die mit dem Internet (der Dinge) verbunden sind.

e Mithilfe der 20 Prifkriterien nach SANS kann der IT-Sicherheits-
status eines kleinen oder mittleren Unternehmens sehr gut einge-
schatzt werden.

e Die 20 Kriterien nach SANS sind zugleich Handlungsempfehlung.

e Cyber-Angriffe suchen sich ihre Wege Uber Blrorechner, Maschi-
nen und Werkzeuge sowie liber mit dem Internet verbundenen All-
tagsgegenstanden.

e Die HTW Berlin bietet Unterstlitzung im Bereich IT-Security an.
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9. Sichere Verwaltung digitaler Daten

Gerd M. Fuchs, Rechtsanwaltskanzlei FOXLAW®

Abstract

Die gesetzlichen Anforderungen an die Verarbeitung personenbezogener
Daten sind hoch - die ab Mai 2018 geltende EU-Datenschutzgrundverord-
nung wird diese noch erweitern. Dieser Artikel stellt dar, worauf Unterneh-
men bereits bei der Erhebung personenbezogener Daten achten missen,
welche Pflichten zur Sicherung dieser Daten im Unternehmen bestehen
und welche Sanktionen bei DatenschutzverstéBen drohen.

9.1 Einleitung

Die Bedeutung von Daten, ihre Erhebung, Speicherung und Nutzung - kurz
~Verarbeitung" - fur Unternehmen nimmt stetig zu. Nicht nur in Zeiten von
»Big Data"! spielen Daten fiir eine gezielte und erfolgreiche Wertschépfung
eine ganz erhebliche Rolle. Und damit auch der Datenschutz, der stets dann
auf den Plan tritt, wenn personenbezogene Daten? verarbeitet werden: Mitar-
beiterdaten, Kundendaten, Unternehmensdaten, Nutzungsdaten sowie auch
sensible Daten wie etwa Bankdaten.

Dieser Beitrag soll einen Uberblick iiber die wesentlichen Pflichten des Unter-
nehmens bei der Verarbeitung personenbezogener Daten vermitteln und Un-
ternehmen dadurch in die Lage versetzen, rechtskonform und wirtschaftlich
erfolgreich mit personenbezogenen Daten umzugehen.

9.2 Die rechtskonforme Erhebung und Verarbeitung von personen-
bezogenen Daten

Erste ganz wesentliche Voraussetzung fir die Zuldssigkeit der Verarbeitung
personenbezogener Daten ist eine rechtskonforme Erhebung dieser Daten.
Gesetzlich gilt ein striktes Verbot der Verarbeitung personenbezogener Da-
ten.3 Dieses wird nur durch eine im Gesetz definierte Erlaubnis, eine ,Erméch-
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tigungsgrundlage™* oder aber durch eine ausdriickliche Einwilligung® des Be-
troffenen, also desjenigen, zu dessen Person diese Daten gehéren, aufgeho-
ben.

9.2.1 Gesetzliche Ermachtigungsgrundlagen

Die Regelungen zum Datenschutz sind in einer Vielzahl an Gesetzen geregelt.
Hier handelt es sich um eine spezielle Rechtsmaterie, die standig durch nati-
onale und/oder europaische Regulierung verandert bzw. harmonisiert wird.

Neben der zum 18.05.2018 in Kraft tretenden EU-Datenschutzgrundverord-
nung (DS-GVO) sind vor allem das Bundesdatenschutzgesetz (BDSG), lan-
desrechtliche Datenschutzgesetzte wie etwa das Berliner Datenschutzgesetz
(BInDSG) sowie weitere Spezial- bzw. Bereichsgesetze fiir Bund und Lander
wie etwa das Telemediengesetz (TMG) oder das Telekommunikationsgesetz
(TKG) zu nennen.

Diese sehen Regelungen fir die Erhebung und Verarbeitung personenbezo-
gener Daten vor. Bekannte Beispiele waren etwa die Strafprozessordnung
(StPO) fir die Erhebung von Daten im Zuge von staatsanwaltschaftlichen Er-
mittlungen oder aber das Einwohnermeldegesetz.

Meist aber betreffen diese Regelungen die Erhebung personenbezogener Da-
ten durch staatliche Stellen. Fiir Unternehmen sind so gut wie keine gesetzli-
chen Ermachtigungsgrundlagen flr die Erhebung dieser Daten vorhanden, je-
denfalls nicht im Zusammenhang mit wirtschaftlicher Tatigkeit.

9.2.2 Einwilligung des Betroffenen

Den Regelfall fliir die rechtlich zulassige Erhebung von personenbezogenen
Daten durch Unternehmen stellt daher die Einwilligung des Betroffenen dar.®
An die Wirksamkeit dieser Einwilligung stellt das Gesetz sehr hohe Anforde-
rungen, vgl. § 4a, § 28 Abs. 3b BDSG. So muss das Unternehmen sicherstel-
len, dass die Einwilligung des Betroffenen rechtskonform und wirksam einge-
holt wird. So sieht § 4a BDSG u.a. vor, dass die Einwilligung nur wirksam ist,
wenn sie auf der freien Entscheidung des Betroffenen beruht. Der Betroffene
ist zudem auf den vorgesehenen Zweck der Erhebung, Verarbeitung oder Nut-
zung sowie, soweit nach den Umstdnden des Einzelfalles erforderlich oder auf
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Verlangen, auf die Folgen der Verweigerung der Einwilligung hinzuweisen. Die
Einwilligung bedarf der Schriftform, soweit nicht wegen besonderer Umstande
eine andere Form angemessen ist. Soll die Einwilligung zusammen mit ande-
ren Erklarungen schriftlich erteilt werden, ist sie besonders hervorzuheben.
Fir auf elektronischem Wege eingeholte Einwilligungen, etwa die online er-
teilte Einwilligung zum Erhalt von Email-Werbung, ist das zum BDSG speziel-
lere Telemediengesetz (TMG) zu beachten. Hier sieht § 13 Abs. 2 TMG vor,
dass die Einwilligung elektronisch erklart werden kann, wenn der Dienstan-
bieter sicherstellt, dass der Nutzer seine Einwilligung bewusst und eindeutig
erteilt hat, die Einwilligung protokolliert wird, der Nutzer den Inhalt der Ein-
willigung jederzeit abrufen kann und der Nutzer die Einwilligung jederzeit mit
Wirkung fir die Zukunft widerrufen kann. Zudem sieht das TMG eine Vielzahl
an Hinweisen zum Umgang des Unternehmens mit personenbezogenen Daten
des Nutzers vor.” Diese werden (blicherweise in Datenschutzhinweisen oder
Datenschutzbestimmungen aufgefiihrt, die auf der Internetseite des Unter-
nehmens leicht auffindbar und jederzeit abrufbar sind.

Erschwerend kommt hinzu, dass etwa das Gebot der Datenvermeidung bzw.
Datensparsamkeit nach § 3a BDSG zu beachten ist: Daten sind zu pseudony-
misieren oder zu anonymisieren, soweit es moglich und verhaltnismaBig ist.

Beachtet das Unternehmen all diese strengen und vielerorts gesetzlich ver-
ankerten Vorgaben und erhebt damit rechtskonform die Einwilligung des Nut-
zers, so ist damit die Grundvoraussetzung fir die Verarbeitung von personen-
bezogenen Daten des Nutzers geschaffen.

Wichtig ist dann vor allem, dass diese Einwilligung — ganz gleich ob online
oder offline erhoben - dauerhaft gespeichert bzw. dokumentiert ist. Denn im
Streitfall muss das Unternehmen nachweisen, dass eine wirksame Einwilli-
gung in die Datenverarbeitung vorliegt.

Hat das Unternehmen Daten beim Betroffenen rechtskonform erhoben, gilt es
aber gleichwohl, dass diese Daten nur in rechtlich zuldssiger Weise verarbeitet
und genutzt werden diirfen. Sie sind gegen Verlust und Diebstahl zu sichern.
Entfallt der Zweck, zu dem die Daten urspriinglich erhoben wurden, so sind
diese zu Ldschen. Und nicht zu vergessen: der Betroffene hat stets das Recht,



Sichere Verwaltung digitaler Daten 81

vom verarbeitenden Unternehmen zu erfahren, welche persénlichen Daten
von ihm gespeichert und zu welchem Zweck sie genutzt werden.®

9.3 Sichere Verarbeitung personenbezogener Daten

Mit der Einwilligung des Betroffenen zur Verarbeitung personenbezogener Da-
ten ist das Unternehmen berechtigt, diese dem Zweck entsprechend zu nut-
zen. Damit einher geht die Pflicht, diese Daten, die Informationen Uber eine
Person sowie auch weitere Informationen, die sich mit ihr in Verbindung brin-
gen lassen — etwa eine IP-Adresse - zu schitzen.

Die Schutzanforderungen ergeben sich ebenfalls aus den gesetzlichen Rege-
lungen - unter Beachtung der Qualitat der betroffenen Daten. So wurden im
Zuge der Datenschutz-Grundverordnung auch die Bestimmungen zur Daten-
sicherheit und damit zu den technischen und organisatorischen MaBnahmen
zum Schutz personenbezogener Daten (iberarbeitet. Gleiches gilt fir die No-
velle des BDSG, die zeitgleich mit der DS-GVO in Kraft treten.

Die neue DS-GVO definiert eine Reihe an Vorgaben fir die ,Sicherheit der
Verarbeitung"?. Und Art. 5 Abs. 2 DSGVO schreibt vor, dass das Unternehmen
die Einhaltung der Datensicherheit gewahrleisten und auf Anforderung auch
nachweisen muss.

9.3.1 Technische und organisatorische MaBnahmen

Die DS-GVO - wie auch zuvor und weiterhin das BDSG - definiert eine Reihe
an technischen und organisatorischen MaBnahmen zum Schutz personenbe-
zogener Daten.

Das deutsche Datenschutzrecht sah bislang in § 9 BDSG nebst Anlage einen
Katalog von technischen und organisatorischen MaBnahmen zum Schutz per-
sonenbezogener Daten vor. § 9 BDSG inklusive Anlage wird nun durch die
ranghohere DS-GVO, hier Art. 32, ersetzt. Darin geregt sind: abstrakte!® MaB-
nahmen zur Umsetzung technischer und organisatorischer MaBnahmen und
damit der Datensicherheit, anders als noch zuvor in § 9 BDSG.

Abzustellen ist nach dieser Vorschrift hinsichtlich der erforderlichen MaBnah-
men u.a. auf den Stand der Technik, die Implementierungskosten und die Art
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des Umfangs sowie die Umstdnde und den Zweck der Datenverarbeitung.
Diese MaBnahmen sollen zudem das drohende Risiko der Beeintrachtigung
von Personlichkeits- und Freiheitsrechten - so etwa Datenverlust oder ,Da-
tenklau™ - und dessen Eintrittswahrscheinlichkeit berlcksichtigen.

Das Unternehmen muss also MaBnahmen zum ausreichenden Schutz der Da-
ten ergreifen, die aktuell zur Verfligung stehen und die sich bereits in der
Praxis bewadhrt haben. Das impliziert regelmé&Bige Uberpriifungen und Anpas-
sungen dieser MaBnahmen.

Zudem legt Art. 32 Abs. 1 c) DS-GVO fest, dass personenbezogene Daten bei
einem physischen oder technischen Zwischenfall rasch wiederhergestellt wer-
den kénnen mussen.

So muss das Unternehmen zundachst eine sog. ,Schutzbedarfsfeststellung®
hinsichtlich der unterschiedlichen personenbezogenen Daten durchfiihren. Bei
dieser sind zunachst die méglichen Bedrohungen und ihre Eintrittswahr-
scheinlichkeit als auch der potenzielle Schaden fiir die Rechte und Freiheiten
natirlicher Personen'! zu identifizieren, um daraus die entsprechenden MaB-
nahmen ableiten und etablieren zu kénnen.

9.3.2 Einzelne MaBBnahmen

Dem Wortlaut des Art. 32 Abs. 1 a) DS-GVO lasst sich etwa die Pseudonymi-
sierung sowie die Verschllisselung von Daten als mdgliche MaBnahme ent-
nehmen. Anonymisierung wird hingegen nicht erwahnt. Weiter geht hingegen
§ 58 Abs. 3 des Referentenentwurfs fiir das deutsche Ausfihrungsgesetz zur
Datenschutz-Grundverordnung. Darin werden als moégliche MaBnahmen etwa
Zugangskontrolle, Datentragerkontrolle, Speicherkontrolle, Benutzerkon-
trolle, Ubertragungskontrolle, Eingabekontrolle, Transportkontrolle, Wieder-
herstellung, Datenintegritdt, Auftragskontrolle, Verfligbarkeitskontrolle,
Trennungskontrolle sowie ein Verschllisselungsverfahren genannt.

Welche MaBnahme das Unternehmen flir die jeweiligen Daten bzw. Datenka-
tegorien ergreift, bleibt ihm Uberlassen, jedenfalls solange, wie die vier in Art.
32 Abs. 1 b) der DS-GVO genannten Schutzziele erreicht sind. Diese sind
Vertraulichkeit (die Daten sind fiir unberechtigte Dritte nicht zuganglich), In-
tegritat (die Daten kénnen nicht verfalscht werden), Verfligbarkeit (die Daten
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stehen bei Bedarf zur Verfligung) sowie die Belastbarkeit der Systeme und
Dienste (Systeme halten einer gewissen Beanspruchung stand). In der Praxis
erfordert dies nicht nur ein wirksames Notfallmanagement, sondern auch eine
regelméBige Uberpriifung der MaBnahmen auf Wirksamkeit und angemessene
(aktuelle) Sicherheit der Daten. Art. 32 Abs. 1 d) DS-GVO schreibt hierzu
sogar regelmaBige Test der Wirksamkeit der umgesetzten technischen und
organisatorischen MaBnahmen vor.

Erweitert werden diese gesetzlichen Vorgaben durch Art. 25 DS-GVO. Danach
sollen Datenschutz und Datensicherheit bereits in der Planung und Entwick-
lung von IT-Systemen bericksichtigt werden. Dies meint u.a. die Etablierung
von Mdglichkeiten wie Deaktivierung von Funktionalitéten, Anonymisierung
oder Pseudonymisierung von Daten, gleichwohl aber auch Authentisierungs-
und Authentifizierungprozesse sowie die Verschliisselung von Daten.

Damit nicht genug: In Anlehnung an das Gebot der Datenvermeidung und
Datensparsamkeit nach § 3a BDSG sollen IT-Systeme datenschutzfreundlich
voreingestellt sein'? - es sollen nur diejenigen personenbezogenen Daten ver-
arbeitet werden, die flir den beabsichtigten Zweck unbedingt erforderlich
sind.

9.3.3 Bestellung eines Datenschutzbeauftragten

Empfehlenswert — und je nach Umfang der Verarbeitung personenbezogener
Daten im Unternehmen auch gesetzliche Vorschrift - ist die Bestellung eines
betrieblichen oder externen Datenschutzbeauftragten. Wie bereits in § 4f.
BDSG definiert, sieht auch die DS-GVO die Bestellung eines Datenschutzbe-
auftragten vor, vgl. Art. 37 DS-GVO. Dieser wird mit der Planung, Umsetzung
und Wirksamkeitskontrolle der getroffenen MaBnahmen betraut. Er ist gemaB
Art. 38 Abs. 1 DSGVO ordnungsgemaB und frihzeitig in alle mit dem Schutz
personenbezogener Daten zusammenhangenden Fragen einzubinden.

9.3.4 Sanktionen

Kommt das Unternehmen seinen Pflichten hinsichtlich einer ausreichenden
Datensicherheit nicht nach, so droht — anders als bei VerstéBen gegen § 9
BDSG, die nicht sanktioniert waren - ein BuBgeld in Hohe von bis zu 10 Milli-
onen Euro oder bis 2% des weltweit erzielten Jahresumsatzes. Nicht zuletzt
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diese erheblichen BuBgelder sollten jedes Unternehmen dazu bewegen, Da-
tenschutz und Datensicherheit ernst zu nehmen.

9.4 Fazit

Die Sicherheit von personenbezogenen Daten ist eine Angelegenheit, die flr
jedes Unternehmen eine sehr hohe Prioritat haben sollte — nicht nur wegen
dem sonst drohenden erheblichen BuBgeld. Daher sollte — aus Sicht der Ex-
perten'3 - jedes Unternehmen, das personenbezogene Daten verarbeitet, a)
ein Management fir Daten- bzw. Informationssicherheit etablieren, b) den
Schutzbedarf dieser Daten feststellen, c) die Risiken bewerten, d) entspre-
chende MaBnahmen zu deren Schutz planen, etablieren und regelmaBig tes-
ten und e) samtliche Schritte dokumentieren bzw. verschriftlichen.

Lessons Learned

e Bereits bei der Erhebung von personenbezogenen Daten ist strikt
darauf zu achten, dass die Einwilligung des Betroffenen wirksam
und unter Beachtung der erforderlichen Hinweis- und Protokollie-
rungspflichten eingeholt wird. Geschieht dies nicht, sind samtliche
darauf aufbauende Datenverarbeitungsprozesse unzuldssig

e Erhobene Daten sind zweckgebunden zu verarbeiten und gegen
unberechtigten Zugriff Dritter sowie weitere Risiken zu sichern.
Dazu bedarf es geeigneter, wirksamer und dem Stand der Technik
entsprechender MaBnahmen. Diese sind regelmaBig auf ihre Wirk-
samkeit zu Uberpriifen.

e Gdf. ist ein Datenschutzbeauftragter zu bestellen, der in die Pla-
nung und Umsetzung der Datenschutz- und Datensicherheitspro-
zesse involviert ist und entsprechende MaBnahmen etablieren und
Uberwachen kann
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10

11
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13

,Big Data" wird haufig als Sammelbegriff fir digitale Technologien verwendet, die in
technischer Hinsicht fiir eine neue Ara digitaler Kommunikation und Verarbeitung und in
sozialer Hinsicht fir einen gesellschaftlichen Umbruch verantwortlich gemacht werden,
vgl. R. Reichert: Big Data: Analysen zum digitalen Wandel von Wissen, Macht und Oko-
nomie, S. 9. Mit ihm wird oft auch der Komplex der Technologien beschrieben, die zum
Sammeln und Auswerten dieser Datenmengen verwendet werden, vgl. Edd Dumbill:
What is big data? An introduction to the big data landscape, 11. Januar 2012.

Personenbezogene Daten: Einzelangaben Uber persdnliche oder sachliche Verhaltnisse
einer bestimmten oder bestimmbaren natlrlichen Person (Betroffener), Vgl. § 3 Abs. 1
BDSG (Bundesdatenschutzgesetz).

Vgl. § 4 Abs. 1 BDSG.

Vgl. § 4 Abs. 1 und 2 BDSG.

Vgl. § 4a BDSG.

So geregelt in § 4a BDSG sowie § 12 TMG.

Siehe etwa §§ 4, 28 BDSG, § 13 TMG.

Auskunftsanspruch des Betroffenen nach §§ 34 BDSG, 13 UKlaG.

Hauptsachlich geregelt in Art. 5 Abs. 1 f) DS-GVO sowie in Art. 32 DS-GVO. Daneben in
weiteren Bestimmungen wie z.B. Art. 24, 25, 36 DS-GVO die Datensicherheit.

Konkretisiert werden diese MaBnahmen etwa durch die Aufzéhlung von MaBnahmen in §
58 Abs. 3 des Referentenentwurfes fiir das deutsche Ausfiihrungsgesetz zur Daten-
schutz-Grundverordnung. Diese fuBen auf der Anlage zu § 9 BDSG und erweitern diese.

Siehe etwa Folgenabschatzung nach Art. 35 DS-GVO.
,Data protection by default".

Vgl. Informationsblatt des Bayerischen Landesamtes fiir Datenschutzaufsicht zu Artikel
32 DS-GVO.



10. IT-Sicherheit durch Mitarbeiterschulung

Sascha Wilms, Deutschland sicher im Netz e.V.

Abstract

Die Schwachstelle Mitarbeiter ist ein bevorzugtes Angriffsziel fir Cyberkri-
minelle, denn regelmaBige Mitarbeiterschulungen zur Erhéhung des IT-Si-
cherheitsniveaus werden von Unternehmensleitungen weiterhin vernach-
Idssigt. SensibilisierungsmaBnahmen flr Mitarbeiter fiir einen intakten
Wirtschaftsschutz sind insbesondere auch fir Kleine und Mittlere Unter-
nehmen von groBer Bedeutung. Einen vielsprechenden Ansatz bietet hier
das Bildungsangebot Bottom-Up: Berufsschiiler fir IT-Sicherheit von
Deutschland sicher im Netz.

10.1 Der Faktor Mensch und IT-Sicherheit

Mit der zunehmenden Digitalisierung der Arbeitswelt steigen auch die Anfor-
derungen an den Schutz von Daten und die Sicherheit der IT-Infrastruktur.
Unabhdngig von politischen Forderungen auch nach einem ,Security by De-
sign", ist der Faktor Mensch als SchutzmaBnahme aber auch als Sicherheits-
risiko nicht zu vernachlassigen. Haufig erméglichen wir als Anwender durch
Unaufmerksamkeit und auch Unwissenheit erst IT-Angriffe.

Unter Umstanden kann ein Datendiebstahl oder ein durch einen erfolgreichen
Angriff provozierter Systemausfall ernstzunehmende finanzielle Folgen fiir be-
troffene Betriebe haben. Trotz der hohen Bedeutung fiir die Unternehmen und
Ausbildungsbetriebe bilden die derzeitigen Ausbildungsordnungen der Lander
die Vermittlung von IT-Sicherheitskompetenzen in Berufsschulen noch unzu-
reichend ab.

Die neue Strategie der Kultusministerkonferenz ,Bildung in der digitalen
Welt"! formuliert flir berufsbildende Schulen vor dem Hintergrund des Ziels
beruflicher Bildung — dem Erwerb einer umfassenden Handlungskompetenz -
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Anforderungen an den Erwerb digitaler Kompetenzen lediglich auf einem ho-
heren Abstraktionsgrad.

Ausbildung spielt heute und in Zukunft allerdings eine zentrale Rolle, wenn es
um die IT-Sicherheit im Unternehmen geht: IT-Sicherheit ist ein eigenstandi-
ger Prozess und schlieBt in der Regel alle Geschaftsprozesse, die flir die Be-
reitstellung von Produkten und Dienstleistungen in Betrieben ndétig sind, ein.
Deutschland sicher im Netz e.V. (DsiN) hat mit dem Ansatz Bottom-Up ein
kostenfreies Bildungsangebot entwickelt, um dem bestehenden Aufklarungs-
defizit auf Seiten der Mitarbeiter von heute und morgen entgegenzuwirken.
Berufsschiler erfahren durch das Angebot bereits in ihrer Ausbildung praxis-
nahes IT-Sicherheitswissen und werden auf die Notwendigkeiten und Heraus-
forderungen der digitalen Sicherheit im betrieblichen Alltag vorbereitet.

10.2 Passgenaue Schulungsangebote fiir den Mittelstand

Der Mittelstand schult (noch) zu wenig. Wie die Bundesdruckerei in einer ak-
tuellen Studie Digitalisierung und IT-Sicherheit in deutschen Unternehmen?
aufzeigt, werden Mitarbeiterschulungen in Unternehmen weiterhin vernach-
lassigt. Weniger als die Halfte der befragten Unternehmen (46%) haben re-
gelmaBige Mitarbeiterschulungen durchgefiihrt. Deutschland sicher im Netz
kommt in einer eigenen Studie zu einem eindeutigeren Ergebnis: der Sicher-
heitsmonitor Mittelstand 20163 ergab, dass noch nicht einmal 25% der be-
fragten Unternehmen regelmaBige Mitarbeiterschulungen durchfiihren.

10.3 Hoher Bedarf in Betrieben fiir IT-Sicherheitswissen

Gleichzeitig ist der Bedarf an digitalen Kompetenzen der Mitarbeiter in Unter-
nehmen groB. Der Entwicklung des Bildungsangebots Bottom-Up ging eine
Bedarfsermittlung* voraus: Rund 400 Unternehmensvertreter, Berufsschul-
lehrkrafte und Auszubildende beteiligten sich an der Bedarfsanalyse. Deutlich
wurde, dass die Mehrheit der Befragten bewertet die Vermittlung digitaler
Kompetenzen als bedeutsam. 97% und somit fast jedes Unternehmen halt
die Vermittlung entsprechender Kompetenzen flir wichtig bzw. sehr wichtig.
Bei Berufsschullehrkréften sind es 91% und bei den Berufsschiilern 78%. Dies
wird vor allem vor dem Hintergrund beachtenswert, dass IT-Sicherheit und
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Datenschutz feste Bestandteile des Alltags in Unternehmen sind: 88% der
Unternehmensvertreter geben an, dass ihnen diese Themen haufig bzw. sehr
haufig in ihrem Arbeitsalltag begegnen.

Auf Basis der weiteren Ergebnisse der Bedarfsermittlung wurden die Schu-
lungsmaterialien von Bottom-Up entwickelt. Da die Grenzen zwischen betrieb-
licher und privater Nutzung immer flieBender werden, wurde die Themenab-
deckung im Hinblick auf die Motivation der Schiler so gewahlt, dass sie das
angeeignete Wissen auch privat anwenden kénnen. Dies ist vor dem Hinter-
grund der verschwimmenden Grenzen zwischen Berufsalltag und Privatem
insbesondere flr junge Auszubildende ein vielversprechender Ansatz.

10.4 Auszubildende bewahren sich als Multiplikatoren

Der Einsatz der Schulungsmaterialien an Berufsschulen ist wirksam: Lehr-
krafte und Berufsschiler unterschiedlicher Ausbildungsgange - von Schrei-
ner- Uber Metallbaulehrlingen bis hin zu Auszubildenden im Bereich Biroma-
nagement - setzen verschiedene Formate und Methoden zur Wissensvermitt-
lung und dessen Anwendung im Betrieb ein.

Der Transfer der erworbenen Sicherheitskompetenzen durch die Berufsschii-
ler erfolgt Gber Transfermaterialen fiir den Einsatz im Betrieb. Dazu gehéren
Quiz, Checklisten sowie weitere Handreichungen. Um die Auszubildenden bei
der Anwendung des erlernten Sicherheitswissens zu unterstitzen, werden Ar-
beitsauftrage mit Berufsschulen formuliert. Durch diese MaBnahme wird si-
chergestellt, dass das neue Wissen tatsachlich in den Betrieben ankommt.

Das Ergebnis des Ansatzes: Auszubildende kdnnen das neue Wissen unmit-
telbar im Betriebsalltag anwenden und sogar auch Kollegen und Chefs hilfrei-
che Hinweise geben.

10.5 IT-Sicherheit im Mittelstand verankern

Aufbauend auf der Vermittlung und dem Transfer von IT-Sicherheitswissen
werden mit Bottom-Up Strukturen geschaffen, die Auszubildende als Multipli-
katoren fir gelebte IT-Sicherheit in den Ausbildungsbetrieben unterstitzen.
Ferner wurde hierzu eine gesonderte Lerneinheit flir Auszubildende entwi-
ckelt, die das Ziel einer eigenen Betriebsgriindung oder die Ubernahme von
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Flihrungsposition verfolgen. Gleichzeitig lernen sie dadurch die heutigen An-
forderungen an die Betriebsleitung und Geschéaftsfliihrung kennen und werden
fur die Anforderungen im eigenen Ausbildungsbetrieb friihestmoglich sensibi-
lisiert.

10.6 Verstdrkte Aufkldarung gegen Social Engineering und Phishing

Im Zuge der weiteren bundesweiten Verbreitung von Bottom-Up wird in den
Schulungsmaterialien verstarkt auf den Schutz gegen Social Engineering und
Phishing hingewirkt. Phishing nimmt weiterhin zu: laut der Analysen der Anti-
Phishing Working Group, einer internationalen Allianz gegen Cybercrime, nah-
men Phishing-Angriffe in 2016 im Vergleich zu 2015 um 65% zu® und er-
streckten sich dabei Uber fast alle Kommunikationskandle wie E-Mail, Post,
Fax, Messenger, soziale Medien wie Facebook oder Uber ein direktes Ge-
sprach. Beim CEO-Fraud beispielsweise geben sich Kriminelle in der Buchhal-
tung eines Unternehmens als Geschaftsfiihrung aus und drangen auf eine
schnelle Geldtransaktion auf ein von ihnen kontrolliertes Konto - und das oft-
mals mit Erfolg.

Abhilfe leistet hier nur eine gezielte Mitarbeitersensibilisierung. Dabei greift
Bottom-Up auf bewadhrte und innovative Schulungsmaterialien und Formate
zurick. Die Forschungsgruppe SECUSO (Security, Usability and Society) der
Technischen Universitat (TU) Darmstadt hat im Rahmen des Projekts KMU
AWARE eigens Schulungsmaterialien zur Sensibilisierung flir Phishing entwi-
ckelt.®

Weiterhin baut Bottom-Up auf die Integration von ,Serious Game — Sicher im
Internet" vom Verein Sichere Identitét Berlin-Brandenburg.” Der Gamifica-
tion-Ansatz bereitet Auszubildende und Mitarbeiter anhand eines Onlinespiels
darauf vor, mogliche Angriffe und Schwachstellen im Berufsalltag friihzeitig
zu erkennen und abzuwehren.

10.7 Fazit: Chancen fiir Ausbildungsbetriebe

Fest steht: Auszubildende werden durch das Schulungsangebot von Bottom-
Up fir die Sicherheitsherausforderungen des digitalen Geschaftsalltags sen-
sibilisiert®. Der Transfer in die Ausbildungsbetriebe stellt sicher, dass das neu
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erlernte Wissen auch dort ankommt, wo es benétigt wird. Ausbildungsbetriebe
kdnnen die Schulungsunterlagen zudem zu Selbstlernzwecken sowie zu Mit-
arbeiterschulungen nutzen.

Damit bieten Auszubildende eine Chance fiir jeden Betrieb, das eigene Sicher-
heitsniveau zu erhdéhen. Fir einen maximalen Nutzen sind die Auszubildenden
als Multiplikatoren fiir mehr IT-Sicherheit dabei auf die Unterstlitzung der
Ausbildungsbetriebe und die Betriebsleiter angewiesen - IT-Sicherheit ist und
bleibt eben auch Chefsache!

Lessons Learned

e Mitarbeiter sind haufig die gréBte Schwachstelle fiir die IT-Sicher-

heit.
¢ Notige SensibilisierungsmaBnahmen in den Unternehmen bleiben
oftmals aus.

o Das Bildungsangebot Bottom-Up schult die Auszubildenden von
heute und Betriebsleiter von morgen.
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11. Digitalisierung und Sicherheit miissen
Hand in Hand gehen

Vanessa Grihser, IHK Berlin; Carsten Vossel, CCVOSSEL GmbH

Abstract

Die Digitalisierung wird ein immer starkerer Wachstumstreiber fir die
Wirtschaft. Digitalisierung heiBt gleichzeitig aber auch, an die IT- und Cy-
bersicherheit im Unternehmen zu denken. Denn neben der Wirtschaft hat
sich langst auch das Verbrechen digitalisiert. Fiir Unternehmen bedeutet
das, eine Sicherheitsstrategie zu verfolgen, die neben der IT-Infrastruktur
den Mitarbeiter in den Mittelpunkt stellt. Sicherheitsspezifische Weiterbil-
dungen, Awareness-Kampagnen oder spezielle Software kdnnen dabei hel-
fen.

11.1 Einleitung

Die Digitalisierung hat das Potential, (neue) digitale Geschéftsprozesse und -
modelle Uber alle Branchen hinweg zu etablieren und das Wirtschaften auf
digitale FliBe zu stellen. Digitalisierung heiBt gleichzeitig aber auch, an die IT-
und Cybersicherheit im Unternehmen zu denken. Kleine und mittlere Unter-
nehmen setzen sich dafir leider noch zu selten die ,Sicherheitsbrille® auf -
und das muss sich dndern. Denn die Digitalisierung des Verbrechens hat, wie
in Abschnitt 11.2 Digitalisierung der Wirtschaft und Kriminalitat deutlich wird,
langst eingesetzt. Investitionen in die IT- und Cybersicherheit missen in die-
sem Zusammenhang von Unternehmen als Investitionen in die Zukunfts- und
Wettbewerbsfahigkeit verstanden werden. Die Verantwortung fir die (digi-
tale) Sicherheit liegt dabei — wie auch die Verantwortung fir den wirtschaftli-
chen Erfolg und die Digitalisierungsstrategie - bei der Geschaftsflihrung. Da-
von ausgehend muss filr eine erfolgreiche Sicherheitsstrategie der Mitarbeiter
im Mittelpunkt stehen: Sicherheitsspezifische Weiterbildungen und Awaren-
ess-Kampagnen sind dafir, wie im Abschnitt 11.4 Sensibilisierung und Wei-
terbildung von Mitarbeitern gezeigt wird, geeignete MaBnahmen.
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11.2 Digitalisierung der Wirtschaft und Kriminalitat

Die Digitalisierung wird ein immer starkerer Wachstumstreiber flir die Wirt-
schaft. Dabei nehmen die Komplexitdat der Themen, der Prozesse und die Ver-
netzung in und zwischen Unternehmen zu. Gleichzeitig muss jedes Unterneh-
men sich in zunehmendem MaBe mit (neuen digitalen) Bedrohungen - Spio-
nage, Sabotage, Erpressung etc. — auseinandersetzen. Mit der Digitalisierung
von Geschaftsprozessen und -modellen geht damit auch die Digitalisierung
des Verbrechens einher. Diese Tendenz verscharft sich permanent und betrifft
Unternehmen aller GréBenklassen. Mit jeder technologischen Entwicklung wie
zum Beispiel mobile Datennutzung, soziale Netzwerke, Cloud Computing,
Smart grids oder Industrie 4.0, entstehen neue sicherheitsrelevante Frage-
stellungen im Unternehmen. Wie das IHK-Unternehmensbarometer zur Digi-
talisierung zeigt, sind sich Unternehmen dessen Uberwiegend bewusst - so
nehmen 72% der Unternehmen in Deutschland wachsende Sicherheitsrisiken
durch die Digitalisierung wahr (24% sehen keine Veranderung, nur 4% sogar
weniger Risiken).! Deutlich wird auch, dass die gefiihlte Bedrohung mit der
UnternehmensgréBe ansteigt. Ausschlaggebend flir ein digitales Verbrechen
ist jedoch primar die Tatsache, ob wirtschaftlich, politisch oder militarisch ver-
wertbare Informationen vorliegen oder ob wertvolle immaterielle Vermdgens-
gegenstdande im Unternehmen existieren — und das ist oft auch in kleinen
Unternehmen der Fall. Digitale und klassische Verbrechen stellen damit eine
permanente unternehmerische Gefahr dar. Laut dem aktuellen Kriminalitats-
barometer sehen Berliner und Brandenburger Unternehmen in der Kriminali-
tat das wichtigste gesellschaftliche Problem - noch vor dem Fachkrafteman-
gel.? Die Zahl der von Hackerangriffen betroffenen Unternehmen hat sich von
2010 mit 11,9% bis 2016 auf 27,4% mehr als verdoppelt. Davon betroffen
sind vor allem Dienstleister (34,6%) und Industriebetriebe (24,0%). Cyber-
delikte verdrangen damit erstmalig klassische Deliktarten wie Betrug und Ein-
bruchdiebstahl - das schlagt sich auch in der Schadenssumme nieder. Etwa
ein Flnftel der Gesamtschaden durch Kriminalitat sind auf Angriffe aus dem
Internet zurlickzuflihren. Die Digitalisierung des Verbrechens hat damit die
Unternehmen erreicht und verdeutlicht einmal mehr, dass die Digitalisierung
der Wirtschaft nur mit einer IT-Sicherheitsstrategie erfolgreich sein kann.
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11.3 Investition in IT-Sicherheit fiir Wettbewerbsfahigkeit

Das Thema Sicherheit, speziell IT- und Cybersicherheit, ist [dangst ein Quer-
schnittsthema Uber alle Bereiche der Unternehmenstatigkeit hinweg. Kosten
entstehen den Unternehmen dabei auf zwei Wegen: Zum einen miussen sie
sich vor kriminellen Aktivitdten schiitzen und zum anderen tragen sie die Kos-
ten zur Beseitigung von Schaden. Die IT- und Cybersicherheit muss daher bei
der Umsetzung digitaler Strategien eine hohe Prioritat erhalten. Die Digitali-
sierung im eigenen Unternehmen aktiv zu gestalten, heiBt, die Sicherheit als
eine strategische Aufgabe und Teil des Risikomanagements in der Geschéafts-
fihrung zu verstehen. Die Verantwortung fir die Sicherheit liegt damit ge-
nauso wie die Verantwortung fir den wirtschaftlichen Erfolg und die Digitali-
sierungsstrategie bei der Geschaftsfiihrung. Die in diesem Zusammenhang
getatigten Investitionen sind als Investitionen in die Zukunfts- und Wettbe-
werbsfahigkeit des eigenen Unternehmens zu bewerten. Am Anfang steht da-
bei in der Regel die Beauftragung eines externen IT-Dienstleisters mit an-
schlieBender Erstellung eines IT-Sicherheitskonzepts. Um kleineren Unter-
nehmen ohne eigene Sicherheitsexpertise diesen ersten Schritt zu erleichtern,
hat die IHK-Organisation daftir den Kriterienkatalog ,IT-Dienstleistungen -
aber sicher!™ zusammengestellt, der bei der Auswahl eines vertrauenswirdi-
gen IT-Dienstleistern behilflich sein kann.

Neben Investitionen in praventive MaBnahmen spielen fir Unternehmen wie
auch Sicherheitsbehdrden die reaktiven MaBnahmen nach der Straftat eine
besondere Rolle. Denn Unternehmen investieren, durch ihre Bereitschaft
Straftaten im vollen Umfang anzuzeigen, unmittelbar in einen sicheren Wirt-
schaftsstandort. Eine (bewusste) Anzeigebereitschaft von Unternehmen ist
damit Grundvoraussetzung, die die Politik und Sicherheitsbehérden in die
Lage versetzt, Kriminalitat wirkungsvoll zu bekampfen. Nicht selten stellen
sich betroffene Unternehmen erst im Schadensfall die Frage, welche Berliner
Sicherheitsbehdrde der richtige Ansprechpartner ist und wie dieser schnell
und unkompliziert erreicht werden kann. Als ein erster Wegweiser kann dabei
die IHK Broschure ,,Unternehmen im Visier von Kriminellen" dienen.

Die zwei groBten Hemmnisse flir die Digitalisierung sehen Unternehmen in
Deutschland im Datenschutz (58%) und der IT-Sicherheit (57%).3 Triebfe-
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dern dieser Unsicherheiten sind auch in den jeweiligen (aktuellen) gesetzli-
chen Regelungen zu finden. Fragen des Dateneigentums oder des Ortes der
Datenspeicherung sorgen in vielen Unternehmen fir Verunsicherung. Ein zu-
kunftsfestes Datenschutzrecht muss dabei einen Spagat zwischen den grund-
rechtlich geschiitzten Interessen des Betroffenen und den legitimen Interes-
sen von Unternehmen an der Nutzung von Daten schaffen. Die EU-Daten-
schutzgrundverordnung (EU-DSGVO) bemiiht sich zwar um diesen Ausgleich.
Die Praxis muss jedoch zeigen, ob die Regelung der Zweckbindung flr die
Datennutzung Unternehmen mit digitalen Geschaftsmodellen gentigend Spiel-
raum bietet. Mit Blick auf das IT-Sicherheitsgesetz konnten Vorbehalte von
Unternehmen abgebaut werden, wenn z.B. Verpflichtungen fiir Anbieter von
geschdftsmafig betriebenen Webseiten durch handhabbare Empfehlungen er-
ganzt werden. Ziel bei allen staatlichen und wirtschaftlichen Aktivitaten muss
es daher sein, Sicherheit entlang der Wertschépfungskette nachhaltig zu ge-
wahrleisten. Sowohl der Staat als auch die Wirtschaft kénnen auf diesem
Wege daflir sorgen, Cybersicherheit als deutschen Wettbewerbsvorteil in der
Digitalisierung zu etablieren. Der Staat muss dabei zukunftsfeste rechtliche
Rahmenbedingungen sicherstellen, die rechtliche Verfolgung von IT-Krimina-
litdt gewahrleisten und durch eine gezielte Cybersicherheitsforschung Inves-
titionsanreize in die IT- und Cybersicherheit schaffen. Auf Unternehmens-
ebene muss dagegen flir sichere digitale Produkte und Losungen (Security-
by-Design) gesorgt werden. Neben der Berlicksichtigung von Sicherheitsas-
pekten in der Konzeptionsphase gilt es flir Unternehmen, Sicherheit im Un-
ternehmen als Ganzes zu leben. Im Mittelpunkt steht dabei der Mitarbeiter.
Dieser soll nicht als Risikofaktor, sondern vielmehr als Sicherheitsfaktor agie-
ren kénnen. Um dieses Ziel zu erreichen, bedarf es sowohl einer Mitarbeiter-
sensibilisierung fir das Thema IT-Sicherheit als auch geeigneter Weiterbil-
dungsmaBnahmen. Unternehmerische MaBnahmen und Vorgehensweisen
werden im folgenden Abschnitt genauer betrachtet.

11.4 Sensibilisierung und Weiterbildung von Mitarbeitern

Die Befdhigung von Mitarbeitern flir die sichere Nutzung von IT-Systemen,
die Einhaltung von Datenschutz und Datensicherheit und die Wachsamkeit,
nicht Opfer von Social Engineering* zu werden, muss im Unternehmen aktiv
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gelebt werden. Nur so kénnen Digitalisierung und Sicherheit Hand in Hand
gehen. Die erste und entscheidende Handreichung muss dabei von der Ge-
schaftsfiihrung kommen. Im besten Fall werden sicherheitsspezifische Wei-
terbildungen als ein dauerhafter Prozess etabliert, und ein interner Sicher-
heitsbeauftragter bzw. externer Dienstleister Gibernimmt in der Folge die ak-
tive Umsetzung. Die Ergebnisse des DsiN-Sicherheitsmonitors Mittelstand
verdeutlichen, dass unzureichende Kenntnisse der Mitarbeiter zu den gréBten
Schwachstellen der IT-Sicherheit zéhlen.> Lediglich 27% der kleinen und mit-
telstandischen Unternehmen bieten regelmaBige Schulungen und Informatio-
nen zur IT-Sicherheit fir ihre Mitarbeiter an. In den letzten Jahren zeigte sich
hierbei eine Stagnation, die besonders vor dem Hintergrund der Zunahme von
Angriffen, die auf die ,Schwachstelle Mitarbeiter" ausgerichtet sind, Gefahren
fir das Unternehmen mit sich bringen.

Diese Stagnation Uberrascht auch deshalb, weil der GroBteil der Unternehmen
den aus der Digitalisierung resultierenden Weiterbildungsbedarf durchaus er-
kennt: Eine aktuelle TNS-Infratest-Studie ergab, dass 88% der befragten Un-
ternehmen den sicheren Umgang ihrer Mitarbeiter mit dem Thema IT-Sicher-
heit als wichtig oder duBert wichtig bewerten.® Einen Uberblick Gber effektive
und schnell umsetzbare MaBnahmen kdénnen oft schon kompakte Seminarfor-
mate liefern. Unter der URL www.ihk-berlin.de/seminaritsicherheit bietet die
IHK Berlin ein Tagesseminar zum Thema IT-Sicherheit an, das speziell auf die
Bedarfe kleiner und mittlerer Unternehmen ausgerichtet ist.

Carsten Vossel, Geschéftsfiihrer der CCVOSSEL GmbH Berlin, wird in Ab-
schnitt 11.5 in Form eines Gastbeitrags einen Einblick in die digitalen Gefah-
ren im Unternehmen geben und ausgewdhlte Méglichkeiten aufzeigen, mit
denen die Geschéftsfihrung mit ihren Mitarbeitern gemeinsam zur Unterneh-
menssicherheit beitragen kann.

11.5 Horrorszenario ,Angriff auf die Unternehmens-IT"

Die Anforderungen an Unternehmen steigen derzeit aus unterschiedlichen
Grinden. Zum einen steigen die Cyber-Angriffe exponentiell und ebenso die
Abhangigkeit von der IT. Zum anderen werden vom Gesetzgeber neue Regeln
definiert wie z.B. KRITIS und EU-Datenschutzgrundverordnung. Zusatzlich
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steigt der Druck, durch Kunden, Finanzinstitute und Versicherer beim Thema
Informationssicherheit gut aufgestellt zu sein und dies gegebenenfalls auch
nachweisen zu kénnen.

IT-Verantwortliche verklinden deshalb oft ,Wir sind gut geschitzt, unser
Netzwerk ist sicher® und wahnen sich in Sicherheit. Durch Firewall, Viren-
schutz und weiterer Systeme sind die Daten vor einem Hackerangriff von au-
Ben geschitzt. Doch erfolgt der Angriff von innen, schiitzen diese Systeme
nur zum Teil. Doch wie kann solch ein Angriff erfolgen? Hier einige Beispiele,
die auch so im ,echten Leben" passieren:

Cyber-Kriminelle verschaffen sich Zugang auf Ihre Systeme und verschliisseln
Ihre Unternehmensdaten. Kurze Zeit danach bekommen Sie von den Hackern
eine Aufforderung zur Zahlung von Lésegeld, um wieder Zugriff auf diese zu
bekommen und weiterarbeiten zu kdénnen. Man kann sagen, in diesem Fall
haben Kriminelle ein fur sich , erfolgreiches Phishing" durchgefiihrt - Sie oder
einer Ihrer Mitarbeiter hat vermutlich unwissentlich und véllig unbekiimmert
auf eine gefalschte E-Mail reagiert oder einen Link angeklickt. Schaden (Zah-
lungen von z.B. Ldsegeldern) belaufen sich hier schnell auf viele Tausend
Euro. Oder erinnern Sie sich an den Fall, bei dem Hacker in GroBbritannien
die Computersysteme vieler Krankenhduser und Arztpraxen lahmlegten? Die
Arzte mussten Ihre Arbeit niederlegen, Operationen verschoben werden,
Kranke wurden nach Hause geschickt oder in andere Kliniken verlegt. Flr ein
Krankenhaus der schlimmste anzunehmende Vorfall. Auch die Deutsche Bahn
wurde kirzlich Opfer eines Angriffs — auf vielen Bahnhoéfen zeigten die digita-
len Informationstafeln die An- und Abfahrtzeiten nicht mehr an, was bei vielen
Reisenden zu Arger fiihrte und dem Image der Bahn schadete. Der franzési-
sche Autobauer Renault stoppte nach einem Angriff in einigen Werken sogar
seine Produktion - als SchutzmaBnahme, um eine Ausbreitung einer Schad-
software zu verhindern. Allen Betroffenen war eines gemeinsam: Sie wurden
Opfer Cyber-Krimineller durch Ransomware bzw. Verschliisselungstrojaner
wie WannaCry, Locky oder Petya. Und noch eines vereinte alle Opfer: Die
Schwachstelle war nicht das System, sondern das fehlende Bewusstsein der
Mitarbeiter flir Cyber-Gefahren.
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11.5.1 Schulungen zur IT-Sicherheit und die interne Akzeptanz

Sie missen taglich Ihre Kunden zufriedenstellen, Wirtschaftsplane erfillen
und innovative Losungen prasentieren - damit sind Sie und Ihre Mitarbeiter
voll ausgelastet und es bleibt wenig Zeit fliir weitere Schulungen. Diese Mehr-
belastung kdnnte zu wenig Akzeptanz und Unterstiitzung flr das zusatzliche
Thema Security Awareness bzw. IT-Sicherheit filhren und als reine Zeitver-
schwendung gesehen werden. Denn:

1. Fir die Zeit des Besuchs von solchen MaBnahmen in Form von Schu-
lungen gerat Ihre eigentliche Tatigkeit in den Hintergrund — und kos-
tet im Regelfall viel Geld.

2. Nicht fir jeden Teilnehmer ist der vermittelte Inhalt passend, oft wird
eher nach dem GieBkannenprinzip informiert (Jeder Teilnehmer er-
halt ungeachtet seiner Tatigkeit die gleichen Informationen.).

3. Unter ,Zwang" besuchte Security Awareness Schulungen fiihren
haufig zur generellen Ablehnung des Themas Security.

4. Die Teilnehmer flihlen sich nicht angesprochen, denn so etwas kdnne
ihnen doch nicht passieren, da sie in ihren Augen mit keinen wichti-
gen Daten arbeiten.

11.5.2 Méglichkeiten der Mitarbeiter-Schulung

Awareness-Kampagnen kdénnen Ihnen helfen, das Verhalten im Umgang mit
der Cyber-Sicherheit nachhaltig zu andern. Sachverhalte wie schnell z.B. Cy-
ber-Kriminelle an Daten gelangen oder welche Trojaner gerade im Umlauf
sind, helfen bei der Einschatzung der Gefahr. Daflir miissen Sie sich taglich
umfassend informieren, um diese Informationen zeitnah weitergeben zu kén-
nen. Zusatzlich hatten Sie aber auch die Méglichkeit, Ihre IT-Sicherheit durch
einen IT-Dienstleister messen zu lassen. AuBerst wirkungsvoll ist der soge-
nannte Awareness Check. Dieser beinhaltet unter anderem eine Phishing-
Kampagne und die daraus resultierende Reaktion Ihrer Mitarbeiter. Dabei
werden durch einen IT-Dienstleister Fake-E-Mails an Ihre Mitarbeiter ver-
schickt und spater anonym ausgewertet. Wie haufig wurden diese E-Mails ge-
offnet, der angebotene Link in der E-Mail angeklickt und angehangte Dateien
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geodffnet. Eine anschlieBende Konfrontation der Mitarbeiter mit den erzielten
Ergebnissen scharft deren und Ihre Sinne fir zukiinftige Bedrohungen.

Eine einfache Mdglichkeit regelmdBig in den Blick zu bekommen, was in Bezug
auf IT-Sicherheit wichtig ist, bietet sogenannte Awareness-Software. CCA-
WARE zum Beispiel ersetzt den Anmeldebildschirm durch regelmaBig wech-
selnde Motive, die in Text und Bild das Thema IT-Sicherheit unterhaltsam
aufgreifen. So gelingt mit geringen Aufwand und Kosten eine kontinuierliche
Sensibilisierung der Belegschaft und somit eine Steigerung der Awareness
gegenilber von Hackern gestellten Fallen.

11.6 Fazit

Der Mensch ist und bleibt die gréBte Sicherheitsliicke im IT-System jedes Un-
ternehmens. Eine Licke die sich nicht schlieBen, sondern nur verkleinern lasst
und trotzdem groBer wird, wenn man Sie aus dem Blick verliert. Dieser Her-
ausforderung gilt es auf Unternehmensebene mit einer Sicherheitsstrategie,
die neben der IT-Infrastruktur den Mitarbeiter in den Mittelpunkt stellt, zu
begegnen. MaBnahmen wie sicherheitsspezifische Weiterbildungen und Awa-
reness-Kampagnen oder spezielle Software kdnnen zu einem gréBeren Si-
cherheitsbewusstsein im ganzen Unternehmen beitragen. Um mehr IT- und
Cybersicherheit zu erreichen, ist es wichtig, dass die Geschaftsfiihrung Si-
cherheit als eine strategische Aufgabe und als Teil des Risikomanagements
versteht und gleichzeitig den Mitarbeiter zu einem sicheren Verhalten befa-
higt. Ausschlaggebend ist neben der Qualitat der MaBnahmen natlirlich auch
ihre Anwendungshaufigkeit. Die Digitalisierung des eigenen Unternehmens
und die damit verbundene Sicherheit missen Hand in Hand gehen. Aktuelle
Entwicklungen bei Cyberangriffen verdeutlichen, dass das Verbrechen nicht
mehr nur analog seine Opfer sucht, sondern schon langst digital unterwegs
ist und sich immer neue Angriffswege erschlieBt. Eine kontinuierliche sicher-
heitsbezogene Aufmerksamkeit und Anpassungsfahigkeit muss damit zum
unternehmerischen Grundwerkzeug gehéren.
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Lessons Learned

e Investitionen in die IT- und Cybersicherheit sind Investitionen in
die Zukunfts- und Wettbewerbsfahigkeit des Unternehmens.

e Die groBte Sicherheitslicke in der IT ist immer noch der Mensch.

e Sicherheitsspezifische Weiterbildungen und Awareness-Kampag-
nen sind unerlasslich.
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12. Usable Security - Mit Benutzerfreundlichkeit zu
mehr IT-Sicherheit

Hartmut Schmitt, HK Business Solutions GmbH; Luigi Lo Iacono, TH Kéln

Abstract

Software, Apps und vernetzte Technikprodukte miissen mit Sicherheits-
features ausgestattet sein, die einen wirksamen Schutz vor Cyberangriffen
bieten. Auf Anwenderebene prasentieren sich diese Sicherheitsfeatures je-
doch oft mit einer schlechten Usability, weshalb sie von den Nutzern falsch
bedient, ignoriert oder gar umgangen werden. Hierdurch eréffnen sich
mogliche Angriffsflachen flir Cyberkriminelle — mit weitreichenden Folgen
fur die IT-Sicherheit der Nutzer bzw. Unternehmen.

12.1 Digitale Transformation erfordert adaquaten Schutz

Informationstechnische Systeme durchdringen alle Bereiche unseres berufli-
chen Alltags. Auch kleinere Firmen, Dienstleister und Handwerker sind immer
starker mit ihren Kunden, Partnern und Lieferanten vernetzt. Der Mittelstand
hat langst erkannt, welche Chancen sich durch die digitale Transformation
von Unternehmen eréffnen. Diese reichen von der effizienteren Ausgestaltung
von Geschaftsprozessen bis hin zu nicht dagewesenen Mdglichkeiten der
Wertschépfung durch neuartige Geschaftsmodelle. Der digitale Wandel ist je-
doch auch mit neuen Risiken verbunden. Es fallen kaum noch zu tberschau-
ende Datenmengen an, die groBteils in Clouds abgelegt bzw. verarbeitet wer-
den und flr deren Schutz geeignete Sicherheitskonzepte und Schutzmecha-
nismen benétigt werden. Die Folge: Zu dem enormen Funktionsangebot von
Software, technischen Produkten, Apps und Onlineservices, aus dem Firmen
heute wahlen kdénnen, gesellt sich eine ebenso groBe Anzahl von Technologien
fur die Daten-, Informations- und Kommunikationssicherheit, z.B. Virenscan-
ner, Firewalls und Werkzeuge fiir die Kommunikations- und Datenverschlis-
selung.!



102 IT-Sicherheit flir Handwerk und Mittelstand

Trotzdem ist der Mangel an IT-Sicherheit noch eines der gréBten Hemmnisse
der Digitalisierung?. In den vergangenen zwei Jahren wurden mehr als zwei
Drittel der deutschen Industrieunternehmen (69%) Opfer von Cyberangriffen
wie Datendiebstahl, Wirtschaftsspionage oder digitaler Sabotage, wodurch al-
lein der deutschen Industrie pro Jahr ein Schaden von 22,4 Milliarden Euro
entsteht3. Mit der fortschreitenden Digitalisierung und der zunehmenden Ver-
netzung einhergehend, vergréBert sich die Angreifbarkeit der verwendeten
IT-Systeme; es wird daher erwartet, dass die Cyber-Attacken und der
dadurch verursachte Schaden noch massiv ansteigen werden®.

Dass die Anzahl der erfolgreichen Angriffe trotz jahrelanger Forschung und
Entwicklung an sicheren IT-Systemen zunimmt, hat vielfdltige Ursachen. Ei-
nes der zentralen Probleme ist, dass Sicherheitsmechanismen nicht auf allen
Ebenen der Wertschépfungskette so ausgestaltet sind, dass sie flir die betref-
fenden Personenkreise auch effizient, effektiv und zufriedenstellend anwend-
bar sind.? Vor welche groBen Probleme die Verwendung von Sicherheitskom-
ponenten viele Nutzer stellt, macht beispielsweise der IT-Grundschutz-Kata-
log des Bundesamts fur Sicherheit in der Informationstechnik (BSI)> deutlich:
er unterscheidet allein Gber 100 menschliche Fehlhandlungen. Viele davon
rihren daher, dass die festgelegten Sicherheitsvorschriften und implemen-
tierten Sicherheitsmechanismen den Nutzer Uberfordern. Empfindet ein Nut-
zer die Schutzmechanismen und Sicherheitsfunktionen seiner betrieblichen
Software jedoch als Barriere oder als leistungsverringernd, so besteht die Ge-
fahr, dass er diese unbewusst falsch verwendet oder bewusst umgeht; dies
kann dazu fihren, dass der Schutz sensibler Daten versagt und unter Um-
stdnden das gesamte Sicherheitskonzept des Unternehmens zu Fall gebracht
wird?!.

12.2 Nutzerzentriertes Security Engineering

Der Nutzer wurde lange Zeit zu Unrecht als schwachstes Glied in der ,Sicher-
heitskette" betrachtet® bzw. dazu gemacht. Er wurde als Sicherheitsrisiko be-
handelt, das kontrolliert werden muss,’” und daher in der Regel nicht in die
Konzeption und Entwicklung von Sicherheitskonzepten einbezogen. Das Er-
gebnis dieser traditionellen Sichtweise sind Sicherheitstechnologien, deren
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Anforderungen von durchschnittlichen Nutzern nur schwer ganzlich erfillt
werden kdnnen. Digitale Schutzmechanismen bieten jedoch nur dann einen
effektiven Schutz, wenn sie von allen relevanten Nutzergruppen grundlegend
verstanden werden und keine Barriere in der Nutzung der IT-Systeme dar-
stellen.® Letzteres heiBt aber nicht, dass Sicherheitsmechanismen nur dann
gebrauchstauglich sind, wenn sie ihre Funktion autark und unsichtbar fir den
Nutzer im Hintergrund erbringen. In vielen Fallen ist eine aussagekraftige Vi-
sualisierung des Sicherheitszustandes sogar explizit gewlinscht. Wahrend der
Bearbeitung der Primaraufgaben dirfen die Sicherheitsfunktionen jedoch
keine standige Interaktion erfordern, da dies zur Belastung wird.

Um die Basis fiir eine systematische Entwicklung sicherer und benutzbarer
interaktiver Produkte zu schaffen, missen daher die Konzepte, Methoden und
Werkzeuge des Security Engineerings mit denen des Usability Engineerings
zusammengeflihrt werden, also den Planungs- und Entwicklungsarbeiten, die
die spatere Gebrauchstauglichkeit der Systeme gewahrleisten sollen. Hierbei
sind Modelle aus der Psychologie ebenso zu beriicksichtigen wie Ergebnisse
der Designforschung. Durch diesen interdisziplindren Ansatz, der seit einigen
Jahren unter dem Schlagwort Usable Security oder gebrauchstaugliche Infor-
mationssicherheit diskutiert wird, sollen auch Laien und technikferne Anwen-
der in die Lage versetzt werden, Sicherheitselemente und deren Notwendig-
keit besser zu verstehen und diese in der daflir vorgesehenen Weise zu ver-
wenden.

Ob und wie erfolgreich ein Nutzer Sicherheitsfunktionen von Software anwen-
det, ist von einer Vielzahl von Faktoren abhangig,® z.B. von seinem Vorwissen
und seinen Erfahrungen, aber auch von seiner Motivation die Sicherheitsfunk-
tionen zu nutzen. Ein Beispiel macht dies deutlich: Fir die Anmeldung der
Nutzer an einem IT-System werden meist Passwdrter eingesetzt. In Passwort-
regelwerken ist festgelegt, wie lang diese sein miissen, ob sie Sonderzeichen
enthalten missen und wie oft sie gedndert werden miissen. Da viele Nutzer
durch die Anzahl und Komplexitat der von ihnen verwendeten Passworter
Uberfordert sind, kommt es beim Umgang mit Passwortern immer wieder zu
Fehlverhalten, z.B. werden zu einfache Passworter gewahlt oder die Passwor-
ter werden fiir andere sichtbar notiert. Es existieren zwar vielversprechende
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Losungsansatze, bei denen die Nutzer keine Passwérter mehr eingeben miis-
sen, sondern vom System anhand biometrischer Merkmale oder ihrer Nut-
zungsprofile erkannt werden. Trotzdem werden heute immer noch meist Pass-
worter zur Authentifizierung verwendet - selbst bei Geraten mit Touch-
screens, bei denen das Eintippen von Sonderzeichen dreimal langer dauert
als mit Tastaturen.'©

Ein weiteres Beispiel, das den Bedarf an gebrauchstauglichen und benutzer-
freundlichen Lésungen aufzeigt, ist die vertrauliche E-Mail-Kommunikation:
Obwohl seit etwa 20 Jahren an gebrauchstauglichen Losungen flr die E-Mail-
Verschlisselung geforscht wird,!! sehen auch bei einer aktuellen Studie!?
noch 70% der Teilnehmer Verbesserungsbedarf. Es besteht also ein groBes
Interesse nach verwertbaren Erkenntnissen aus der Forschung, aber auch
nach praktischen Empfehlungen fir deren Umsetzung - in IT-Sicherheitsfea-
tures und -lésungen, die auch fiir Laien und Gelegenheitsnutzer verstandlich
und benutzbar sind.

12.3 Ldsungen fiir mittelstdndische Unternehmen

Eine wichtige Grundlage fir die Entwicklung benutzerfreundlicher und gleich-
zeitig sicherer IT-Systeme kann ein ganzheitliches Qualitatsverstandnis bil-
den, in dem die Merkmale Usability und Security nicht mehr primar als kon-
kurrierende oder gar unvereinbare Qualitdtsmerkmale wahrgenommen wer-
den. Einen Beitrag hierzu leistet das Qualitatsmodell, das im Forschungspro-
jekt USecureD?®? entwickelt wurde (siehe Abbildung 16). Es umfasst die drei
relevanten Teilbereiche Gebrauchstauglichkeit, Sicherheit und Nutzungsqua-
litdt. Ziel bei der Entwicklung des Modells war es, sowohl Softwareentwicklern
als auch Nutzern in mittelsténdischen Betrieben eine mdglichst einfache,
nachvollziehbare und vergleichbare Bewertung der Qualitat ihrer Produkte zu
ermaoglichen.
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Abbildung 16: Qualitdtsmodell des USecureD-Projekts. © TH Kéln.

Es bedarf allerdings noch vieler weiterer Arbeitshilfen flir Softwareentwickler,
die dabei helfen, ein gutes Verstandnis flir gebrauchstaugliche IT-Sicherheit
aufzubauen, und eine effiziente Unterstitzung bei der Umsetzung bieten.
Auch an dieser Stelle setzt das USecureD-Projekt an: Es stellt Methoden und
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Werkzeuge zur Verfligung, die bereits in frihen Phasen der Produktentwick-
lung genutzt werden kdnnen, z.B. bei der Konzeption von IT-Systemen, beim
Treffen grundlegender Architekturentscheidungen und bei der Anfertigung
erster Oberflachenentwlirfe. Diese Entwurfs- und Gestaltungswerkzeuge wur-
den auf unterschiedlichen Abstraktionsebenen dokumentiert als Prinzipien,
Richtlinien und sogenannte Patterns (siehe Abbildung 17).

Prinzipien sind allgemeine Grundsatze,
Prinzipien denen beim Entwurf von Systemen
gefolgt werden soll.

Richtlinien beschreiben,
Richtlinien wie Prinzipien umgesetzt
werden kdénnen.

Patterns sind bewahrte

Lésungen fir wieder-

kehrende Probleme, die

in der Systementwicklung

Auftreten.
Abstraktionsniveau

Abbildung 17: Entwurfs- und Gestaltungswerkzeuge des USecureD-Projekts. © TH Kéin.

Durch den Einsatz dieser Werkzeuge kann erreicht werden, dass viele Prob-
leme, die die Gebrauchstauglichkeit betreffen, gar nicht erst zustande kom-
men, weil sowohl das Sicherheitsfeature als auch der zugrundeliegende Ent-
wicklungsprozess von vornherein bestimmte Eigenschaften und Qualitats-
attribute besitzen. Neben solchen Entwurfs- und Gestaltungswerkzeugen wur-
den im Rahmen des Projekts auch Evaluationsmethoden und -werkzeuge ent-
wickelt, mit denen im Anschluss an die Produktentwicklung Uberprift werden
kann, ob das Qualitéatsmerkmal Usable Security erfolgreich umgesetzt wurde.
AuBerdem wurden Checklisten und dhnliche Werkzeuge erarbeitet, die An-
wenderunternehmen bei einer Auswahl von E-Business-Anwendungen mit
dem Qualitatsmerkmal Usable Security unterstiitzen. Die beschriebenen Er-
gebnisse stehen auf der Projektwebsite!3 sowie einer Werkzeug-Plattform?*
kostenlos als Downloads und zur Anwendung zur Verfligung.
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Lessons Learned

o Viele der heutigen Sicherheitsfeatures werden von den Nutzern ig-
noriert, umgangen oder falsch angewendet.

e Um bessere Lésungen zu erreichen, muss die interdisziplindre Zu-
sammenarbeit zwischen IT-Security-Spezialisten, Usability-Spezi-
alisten, Designern und Psychologen intensiviert werden.

e Im Forschungsprojekt USecureD wurden Werkzeuge entwickelt,
die Mittelstandler bei der Entwicklung und der Auswahl von Pro-
dukten mit dem Qualitdtsmerkmal Usable Security unterstitzen.

! Gorski, P. L., Lo Iacono, L. & Schmitt, H. (2015). Usable Security und Privacy by Design
- Teil 1: Benutzerzentrierte Entwicklung von Sicherheitsfunktionen. Entwickler Magazin,
Ausgabe 2015(6), S. 62-68.

2 Holz, T., Pohlimann, N., Bodden, E., Smith, M. & Hoffmann, J. (2016). Strategiepapier
IT-Sicherheit. Aufgerufen am 12.07.2017. Verfigbar unter: https://www.ptj.de/lw_re-
source/datapool/_items/item_7794/strategiepapier_.it-sicherheit.pdf.

3 Shahd, M. & Kopke, C. (2016). Industrie im Visier von Cyberkriminellen und Nachrich-
tendiensten. Aufgerufen am 12.07.2017. Verfligbar unter: https://www.bit-
kom.org/Presse/Presseinformation/Industrie-im-Visier-von-Cyberkriminellen-und-Nach-
richtendiensten.html.

4 TUV TRUST IT GmbH (2015). Unternehmen werden 2015 ihre Sicherheitsstrategien stér-
ker gewichten. Aufgerufen am 12.07.2017. Verfligbar unter: https://it-tuv.com/unter-
nehmen-werden-2015-ihre-sicherheitsstrategien-staerker-gewichten/.
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G 3 Menschliche Fehlhandlungen. Aufgerufen am 12.07.2017. Verfigbar unter:
https://www.bsi.bund.de/DE/Themen/ITGrundschutz/ITGrundschutzKataloge/In-
halt/_content/g/g03/g03.html.
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NY: John Wiley & Sons.
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13. Bedrohungen und MaBnahmen zur IT Sicherheit
fiir Kleine und Mittlere Unternehmen:
Eine Checkliste

Michael Holzhlter
HTW Berlin / Fraunhofer-Institut fir Offene Kommunikationssysteme

Abstract

Nicht nur die groBen Unternehmen sind von IT-Sicherheitsvorfallen betrof-
fen. Die Frage ist nicht wie das Unternehmen angegriffen wird, sondern
wann. Die meisten GegenmaBnahmen sind sehr trivial und bendétigen nur
einen organisatorischen Aufwand, ohne spezielles IT-Wissen. Mittels einer
Checkliste kdnnen die Unternehmen priifen, welche Themen sie noch an-
gehen missen.

13.1 Einleitung

Themen rund um die IT Sicherheit sind Top Themen in der IT fur Unterneh-
men.! Grinde liegen dabei in der zunehmenden Vernetzung der Betriebe un-
tereinander sowie dem zunehmenden Digitalisierungsgrad. Gerade aber
kleine und mittelstandische Unternehmen haben nicht die eigenen Kapazita-
ten oder das Wissen, diese Themen zielgerichtet anzugehen.

Die Hochschule fiir Technik und Wirtschaft Berlin hat sich diesem Thema an-
genommen und ein Sicherheitslabor fir alle Themen rund um die IT-Sicher-
heit gegrindet. In Zusammenarbeit mit dem Fraunhofer Institut fir offene
Kommunikationssysteme sowie der Fraunhofer Academy wird an der Hoch-
schule ein Lernlabor Cybersicherheit geschaffen. In diesem werden zahlreiche
Schulungen fiir Sicherheitsthemen angeboten.?

13.2 UnternehmensgroBe

Nicht nur groBen Unternehmen sind Ziele fir Cyberattacken, sondern ebenso
kleine und mittlere Unternehmen sowie Privatpersonen. Das Ziel ist es dabei
oft nicht, die Person dahinter zu schadigen, sondern eine weitere Verbreitung
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der Schadsoftware. Auch die Bildung von Netzwerken, um eine groBangelegte
Aktion gegen Dritte zu fahren, ist eines der Szenarien. Ziel sind hierbei gerade
die kleinen Unternehmen, die nicht die Moéglichkeiten haben, sich in einem
Umfang wie ein Konzern gegen solche Bedrohungen zu schitzen, auch be-
merken kleinere und mittlere Unternehmen haufig einen Sicherheitsvorfall
erst spat oder gar nicht.

13.3 Bedrohungen und MaBnahmen

Welche Bedrohungen sind Uberhaupt relevant? Die Antwort darauf lautet:
alle, jedoch muss danach unterschieden werden, wie hoch die Wahrschein-
lichkeit ist, dass diese Bedrohung eintritt. Gerade diese Fragen sind ohne Er-
fahrung in der IT haufig nicht zu beantworten. Ebenso relevant ist die Frage,
wie diesen Gefahren gegeniibergetreten wird und was gemacht werden muss,
wenn das Unternehmen selbst Opfer eine Cyber-Attacke geworden ist.

Hinter den MaBnahmen stehen im Verhaltnis wenig technische MaBnahmen,
sondern mehr organisatorische MaBnahmen. Die technischen MaBnahmen
kann ein IT Dienstleitungsunternehmen erledigen, die organisatorischen MaB3-
nahmen hingegen miussen selbst im Unternehmen angetrieben werden. Mit-
arbeiter missen zu den Themen sensibilisiert werden und Arbeitsablaufe oder
technische Voraussetzungen angepasst werden, damit Sicherheitsvorfalle
vermieden werden kdnnen. Samtliche IT Systeme missen dokumentiert wer-
den, damit IT Dienstleister oder Mitarbeiter angewiesen werden kdénnen.

Dazu sollen folgende Punkte Aufschluss Giber Bedrohung in den verschiedenen
Sektoren sowie MaBnahmen geben, um diese zu unterbinden. Diese sind nicht
getrennt voneinander zu betrachten, sondern bieten den Unternehmen in ih-
rer Gesamtheit einen Basisschutz fir IT Sicherheit im Unternehmen. Auch
wenn diese MaBnahmen Aufwand bedeuten, ist dieser in den meisten Fallen
sinnhaft investiert. Der Mehrwert daraus wird bei Eintritt der Bedrohung bzw.
bereits davor flr die Verhinderung einer Bedrohung ersichtlich.
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1. Mitarbeiter

Gerade die Bedrohung von innen wird immer wieder unterschatzt. Ge-
klindigte Mitarbeiter, die weiterhin Zugang zu den IT Systemen oder
Raumen haben, sind eine groBe Bedrohung. Aber auch Mitarbeiter mit
erweiterten Rechten (Geschéftsfiihrung, IT Administratoren, Assistenz
der Geschéftsleitung) sind beliebte Ziele fur Hacker.3

Dazu sind ungeklarte Zustandigkeiten oder nicht vorhandene Vertre-
ter haufige Probleme. Um diesen Problemen vorsorglich entgegen zu
wirken, sollten folgenden MaBnahmen ergriffen werden:

Das Erstellen von Checklisten fiir den Eintritt und den Austritt von
Mitarbeitern erinnert daran, welche Dinge Mitarbeitern gegeben
wurden, beispielsweise Passworter flr IT Systeme, Schlissel, IT
wie Notebooks, Mobilfunkgerdte und die dazugehorigen PINSs,
Code fur die Alarmanlage, etc.

Eine Ubersicht tiber die Rechte und Profile in ihrem IT-System bie-
tet auBerdem eine schnelle und effiziente Ubersicht. Hier sollte
nach dem Motto ,Weniger ist Mehr" gearbeitet werden. Auch wenn
es mit Aufwand verbunden ist, immer mal wieder das Berechti-
gungskonzept anzupassen, ist es besser, von Anfang an, so wenig
Rechte wie mdéglich einzurdumen. Werden diese spater wieder ent-
zogen, sind Konflikte vorprogrammiert.

Aber auch der Zugang zu Raumen sollte dokumentiert werden.
Eine Zutrittsregelung bzw. -berechtigung hilft ihren Checklisten fir
den Eintritt und Austritt von Mitarbeitern.

Arbeiten die Mitarbeiter mit personenbezogenen Daten sollten
diese darauf gehend geschult werden, um das Risikobewusstsein
zu scharfen. Dazu sollten klare Zustandigkeiten und Verantwort-
lichkeiten geklart werden (z.B. Wer schaltet am Abend die Alarm-
anlage an? Wer fiihrt die Datensicherung durch?) Daraus abgelei-
tet sollte auch eine Vertreterregelung geschaffen werden, damit
beispielsweise eine Datensicherung durchgefiihrt werden kann,
wenn der Zustandige im Urlaub oder krank ist.
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2. Gebédudesicherung und Zutrittsregelung

Die IT-Systeme miussen nicht nur vor elementaren Bedrohungen (z.B.
Feuer, Wasser, Hitze) geschiitzt werden sondern auch vor Einbruch
und Diebstahl. Gerade elementare Bedrohungen werden immer wie-
der unterschatzt. Im Juli 2017 kam es in Berlin und Umgebung immer
wieder zu Starkregen. Wasser lief in Keller oder tieferliegende Gebau-
deteile und hinterlieB oft nicht nur Schaden am Gebadude, sondern
auch an den IT Systemen (Serverraum) oder an der Verkabelung.*
Dementsprechend sollten die IT Systeme vor auBeren Einfliissen ge-
schiitzt werden. Vor Einbruch oder Diebstahl muss mit technischen
und organisatorischen MaBnahmen geschitzt werden.

Sicherung der Daten, Sichere Nutzung der IT-Gerédte und des IT-Sys-
tems

Die neue EU-Datenschutzgrundverordnung und die damit begleiten-
den vorbeugenden MaBnahmen stellen Unternehmen vor eine beson-
dere Herausforderung. Mit der neuen europaischen Grundverordnung
missen Unternehmen mehr MaBnahmen zum Thema Datenschutz er-
greifen und sind bis zum 25.05.2018 gefordert, die erforderlichen
MaBnahmen umzusetzen. VerstdBe oder die Nichteinhaltung der Mel-
defristen kénnen mitunter zu hohen Strafen fiihren.

Nach einer Studie von Veritas sind gerade einmal 2% der Unterneh-
men auf die neue Verordnung vorbereitet.> Dabei sind Unternehmen
dazu verpflichtet, die Daten Dritter zu sichern und zu schitzen. Eigene
sensible und vertrauliche Daten sind zu schiitzen und die Datenwei-
tergabe (Stichwort: Auftragsdatenverarbeitung) ist zu regeln. Ist eine
Sicherheitsllicke im Unternehmen bekannt geworden oder wurden
beispielsweise personenbezogene Daten ihrer Kunden und Mitarbeiter
gestohlen, sind Unternehmen einer gesetzlichen Meldepflicht unter-
worfen. Dazu bendtigt es kurze und effektive Reaktionen auf Vorfalle.
Mit Hilfe von Inventarlisten fir Hard- und Software kénnen weitere
MaBnahmen ergriffen werden. Dazu sollten IT-Systeme regelmaBig
auf ihren ordnungsgemaBen Zustand Uberpriift werden. Defekte Ge-
rate oder defekte Datentrager sollten griindlich geléscht bzw. entsorgt
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werden. Ein besonderes Augenmerk sollte vor allem auf die IT Sys-
teme gelegt werden, die einen besonderen Schutz bendtigen (Perso-
naldaten, Kundendaten, Zahlungssysteme, Buchhaltungssystem
etc.). Verhaltensregeln gehéren ebenfalls zu den vorbeugenden MaB3-
nahmen. Verldsst beispielsweise ein Mitarbeiter den Computerarbeits-
platz, sollte dieser vor unberechtigten Zugriff gesichert werden.

4. Sicherung von IT-Netzen, IT-Systemen und Anwendungen

Schutz vor duBeren Cyberbedrohungen bieten nur gepatchte und ak-
tuell gehaltene Systeme. In diesem Sektor helfen besonders techni-
sche Systeme zur Sicherung. Mit Hilfe einer Installations- und Sys-
temdokumentation kénnen zielgerichtet Wartungen an den Systemen
durchflihrt werden. Informationen dazu bietet das Bundesamt fir Si-
cherheit in der Informationstechnik. Ein Informationsdienst informiert
Burger und vor allem kleine Unternehmen vor Sicherheitslicken und
aktuellen Bedrohungen.® Diese Aufgaben werden von Unternehmen
meist an IT-Dienstleistungsunternehmen Ubertragen. Jedoch sollten
Wartungsvorgange nur bei Bedarf erfolgen, da diese meist liber Fern-
wartungssysteme erfolgen. Auch wenn es komfortabler und einfacher
ist, stellt dies keine sichere Losung dar. Mit Hilfe von Virenschutzpro-
grammen, Firewalls, getrennten Netzwerkbereichen (auch WLAN-Be-
reiche in internes und Gaste-Netz trennen), regelmaBigen Updates,
Deaktivieren von nicht benétigten Programmteilen oder Funktionen,
Anderung von vordefinierten Passwértern sind die meisten techni-
schen BasismaBnahmen abgedeckt.

5. Sicherheitsmanagement
Ist ein Sicherheitsproblem erst einmal eingetreten, ist der Weiterbe-
trieb gefahrdet und birgt daher auch ein hohes finanzielles Risiko.
Samtliche Fixkosten fallen weiterhin an. Ggf. hat ein Ausfall von be-
stimmten IT-Systemen Auswirkungen auf die Zusammenarbeit mit
Partnern. Auch kédnnten Kunden nicht mehr bedient werden. Dazu soll-
ten IT-Sicherheitsziele fur alle Bereiche festgelegt werden sowie die
Umsetzung der MaBnahmen fest eingeplant werden. Jedoch sind IT-



114

IT-Sicherheit flir Handwerk und Mittelstand

Systeme nicht zu 100% sicher, egal wie gut die MaBnahmen sind.
Dazu kann ein Notfallplan Abhilfe schaffen. Das Deutsche Handwerks-
blatt berichtet in einem Beitrag zur Vorsorge fiir den Notfall. Wenn der
Betriebsleiter einmal ausfallt, missen viele Dinge von anderen Perso-
nen im Unternehmen geregelt werden, damit der Betrieb weiterlauft.”
Dieser Plan identifiziert kritische Geschaftsprozesse, gibt Aufschluss
dartiber, welche MaBnahmen ergriffen werden muissen, wer der rich-
tige Ansprechpartner ist und informiert dariiber wie schnell der Nor-
malbetrieb wiederaufgenommen werden kénnte.

Die Daten eines Unternehmens in papierreiner oder digitaler Form sind
das wichtigste Gut flir das Bestehen eines Unternehmens. Die Daten
entsprechend zu sichern und die Sicherungen auf ihre Funktionstlich-
tigkeit zu prifen, ist daher unabdingbar. Ein entsprechendes Datensi-
cherungskonzept enthalt zudem in welchem Rhythmus die Sicherung
durchgefiuhrt und verschlisselt werden muss und wo und wie lange
diese aufzubewahren ist. Dazu ist ein Unternehmen gesetzlich ver-
pflichtet.®

Weitere Dienste

Fast jedes Unternehmen unterhalt zudem eine Website oder einen
Social-Media-Kanal. Diese Bereiche sind ebenso beliebte Ziele fiir An-
griffe. Nichts ist schadlicher, als wenn der Ruf eines Unternehmens
oder die der geschaftsfihrenden Personen geschadigt wird. Diese Be-
reiche sind nicht nur gegen auBeren Einfluss zu schiitzen, sondern
auch rechtlich abzusichern. Neben dem Urheberrecht, gehdéren Nut-
zungsbedingungen, Haftungsausschliisse sowie Loschstrategien fir
unerwlinschten Inhalt zu den MaBnahmen. Dazu gehoren auch die pri-
vaten Kanale der geschaftsfihrenden Personen. Identitatsdiebstahl ist
aber nicht nur fur das Geschaft schadigend, sondern auch fiir das pri-
vate Umfeld. Nach einer Studie von PWC war 2016 bereits jeder Dritte
davon betroffen.®
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13.4 Wahl eines IT-Dienstleisters

Den richtigen IT-Dienstleister zu wahlen, gestaltet sich schwierig. Zu einem
bendtigt es keine besonderen Anforderungen sich als IT-Dienstleister selbst-
stdandig zu machen. Jedoch kdnnen einige Aspekte Aufschluss Uber die Kom-
petenz des IT-Dienstleisters bieten.

Neben der Ausbildung des IT-Dienstleisters zahlen auch Zertifikate und Wei-
terbildungsmaBnahmen zu den Auswahlkriterien. Unerlasslich ist zudem der
Ruf eines IT-Dienstleisters Gber Referenzen oder Empfehlungen von Bekann-
ten. Ebenso sollte auf den Kundenkreis des Dienstleisters geachtet werden,
bzw. auf Transparenz geachtet werden, welche weiteren Kunden und Bran-
chen dieser bedient. Die Industrie und Handelskammer unterhdlt zudem eine
Webseite mit einem Kriterienkatalog,® der fur die Auswahl eines vertrauens-
wurdigen Dienstleisters geeignet ist. IT-Dienstleister kénnen den Katalog
ebenfalls nutzen um Aufschliisse lGber die Bedlrfnisse und bevorstehenden
Aufgaben bekommen zu kénnen.

13.5 Fazit

Mit einigen MaBnahmen kann ein Basis-Schutz fir Unternehmen hergestellt
werden. Dazu kénnen Unternehmen mit einem Notfallhandbuch im Schadens-
fall besser und effektiver reagieren. Neben den organisatorischen MaBnah-
men, die innerbetrieblich umzusetzen sind, bendétigen Kleine und Mittlere Un-
ternehmen die Unterstlitzung von Dienstleistungsunternehmen, welche die
technischen MaBnahmen im Unternehmen umsetzen. Viele MaBnahmen er-
zeugen am Anfang zwar einen hohen Aufwand, missen aber in Folge nur noch
mit geringem Aufwand gepflegt werden. Die Einsparpotentiale liegen zum ei-
nen bei der erfolgreichen Angriffsabwehr oder zum anderen darin, dass ein
Unternehmen erst gar nicht von Viren und Malware befallen werden kann.



116 IT-Sicherheit fir Handwerk und Mittelstand

Lessons Learned

e Ein Notfallkonzept bedeutet zunachst Aufwand, kann aber viele
Kosten bei Eintritt eines Notfalls (z.B. Ausfall Mitarbeiter, Hacker-
angriff, Feuer, Diebstahl) sparen oder gar den Fortbestand des Un-
ternehmens retten.

e Mit wenigen MaBnahmen kann ein Basis-Schutz hergestellt wer-
den.

e Die Auswahl des richtigen IT-Dienstleisters ist essentiell.
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14. Schutzbedarfsanalyse fiir nachhaltiges
Unternehmertum

Matthias Hartmann, Leonhard Gebhardt; HTW Berlin

Abstract

In diesem Artikel werden die drei Dimensionen der IT-Sicherheit (Verfig-
barkeit, Integritat und Vertraulichkeit) als Voraussetzung fiir nachhaltiges
Unternehmertum vorgestellt. Die Schutzbedarfsanalyse ist Grundlage fir
die Feststellung des Ist-Zustands, die durch MaBnahmen und Reaktions-
leitfaden komplementiert werden muss.

14.1 Nachhaltigkeit bedarf der IT-Sicherheit

Im Englischen wird nachhaltiges Unternehmertum als Sustainable Entrepre-
neurship bezeichnet und ist unter dieser Bezeichnung auch im deutschspra-
chigen Raum bekannt geworden. Der Gedanke der Nachhaltigkeit stammt
grundsatzlich aus der Forstwirtschaft.! Letztlich ist dieser Gedanke auch auf
den Fortbestand eines Unternehmens erweiterbar. In diesem Sinne ist Nach-
haltigkeit aus systemtheoretischer Perspektive das effiziente Wirtschaften
Uber ein Zeitkontinuum bei gleichzeitiger Vermeidung eines nicht-zielkonfor-
men Inputs bzw. eines nicht-zielfonformen Outputs. Auf IT-Sicherheit bezo-
gen bedeutet dies z.B., dass keine Malware in die IT-Infrastruktur eines Un-
ternehmens gelangen darf.

Die Schutzziele der IT-Sicherheit (Verfligbarkeit, Integritdat und Vertraulich-
keit) sind somit wesentliche Bedingungen eines nachhaltigen Unternehmer-
tums bzw. Managements. Die Verletzung der Schutzziele kann bis zur Liqui-
dation eines Unternehmens flihren: Die Handelskette Target Canada Co. (133
Geschafte, 17.600 Mitarbeiter) wurde von Hackern angegriffen, in dessen
Verlauf Datensatze (Kredit- und Bankkarten) von mehreren Millionen Kunden
erbeutet wurden. Der Vertrauensverlust endete in einem Umsatzsturz, der
das Unternehmen 2015 letztlich in die Insolvenz fihrte.?
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14.2 Verfiigbarkeit, Integritdt und Vertraulichkeit
Grundsatzlich gibt es drei Schutzziele der IT-Sicherheit:3

Verfiigbarkeit bezieht sich sowohl auf funktionierende Systeme als auch den
legitimen (digitalen) Zugriff auf Informationen oder Daten.

Integritat bedeutet Vollstandigkeit und Unveranderlichkeit von Daten. Letz-
teres beinhaltet auch, dass Informationen nicht nachtraglich manipuliert wer-
den.

Vertraulichkeit beschreibt den Schutz vor unzuldssiger Weitergabe oder
Verodffentlichung von Informationen. Dritte dirfen ohne Autorisierung keinen
Zugang zu vertraulichen Daten haben.

14.3 Schutzbedarfsanalyse

Insbesondere die Fihrungskrafte aber auch die Mitarbeiter der Unternehmen
sind herausgefordert, die drei oben genannten Schutzziele zu gewdhrleisten.
Zu diesem Zweck werden madgliche Risiken betrachtet. Konkret sollten Flh-
rungskrafte und Mitarbeiter alle Eventualitdten aufschreiben, die fir das Un-
ternehmen in Betracht kommen kénnten, um diese dann zu bewerten und
letztlich mdégliche Antworten zu entwickeln. Hierzu gibt es auch Standards mit
Empfehlungen wie z.B. vom Bundesamt fiur Sicherheit in der Informations-
technik (BSI).

Im Prinzip ist die Vorgehensweise sehr einfach:

Im ersten Schritt werden die Schadenspotenziale aufgeschrieben, die die IT
des Unternehmens beeinflussen kdnnten. Hier wird es eine hohe Vielfalt an
unterschiedlichsten Themen geben: Krankheit des einzigen Administrators,
Wassereinbruch bei Dauerregen im Serverraum, Verlust eines Laptops des
Firmenchefs, Befall mit Schadsoftware usw.

Im zweiten Schritt wird die Eintrittswahrscheinlichkeit der Schadenspotenziale
eingeschatzt. Das kann vereinfachend auch in finf Wahrscheinlichkeitsstufen
erfolgen.

1

Das Ereignis wird nie eintreten
Das Ereignis wird selten eintreten
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3 = Das Ereignis wird manchmal eintreten
4 = Das Ereignis wird oft, aber unregelmaBig eintreten
5 = Das Ereignis wird regelmaBig eintreten

Wirtschaftsprifer und gréBere Unternehmen versuchen sich zeitweise an ei-
ner vordergriindig exakten Ermittlung der Eintrittswahrscheinlichkeiten in
Prozentzahlen, was regelmaBig zu intensiven, aber nutzlosen Diskussionen in
der Geschéaftsflihrung oder dem Vorstand fihrt.* Eine komparative (verglei-
chende) Messung ist in diesem Fall einer metrisierenden (vordergriindig exak-
ten) Messung vorzuziehen. Beispiele kdnnen sein:

- Esist als sicher (Stufe 3) anzunehmen, dass der einzige Administrator
manchmal krank werden wird und nicht zur Verfligung steht.

- Es wird angenommen, dass der Serverraum durch Dauerregen wahr-
scheinlich nicht Gberflutet wird (Stufe 2). Anmerkung: Bitte darauf
achten, dass gegebenenfalls Wasserleitungen in der Wand des Ser-
verraums verlegt sind oder sich der Serverraum neben der Toilette
oder einem Waschraum befindet.

- Es wird angenommen, dass der Verlust des Laptops des Firmenchefs
selten eintreten wird (Stufe 2)

- Es wird angenommen, dass der Befall mit Schadsoftware sicher ein-
treten wird (Stufe 5).

Im dritten Schritt wird der mdégliche Schadensumfang beschrieben:

- In diesem Sinne kann es sein, dass bei Krankheit des einzigen Admi-
nistrators der Betrieb stillsteht. Je nach Art des Unternehmens kann
dies nun lebensbedrohlich fiir das Unternehmen sein (z.B. als Steuer-
berater) oder als Nebeneffekt gewertet werden (z.B. bei einem Bau-
unternehmen mit 5 Mitarbeitern).

- Der Wassereinbruch in einem Serverraum kann im gleichen Sinne le-
bensbedrohlich oder ein Nebeneffekt sein.

- Der Verlust des Laptops des Firmenchefs kann bedeuten, dass Erpres-
sungsgeld gezahlt werden muss oder ein Konkurrent nun Gber die fir-
meninternen Daten und Geheimnisse verfligt. Damit kann das Ge-
schaft bedroht sein, muss es aber nicht.
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- Beim Befall der IT-Infrastruktur mit Schadsoftware kann das Ereignis
ebenfalls unterschiedliche Auswirkungen haben (Datenverlust, Er-
pressung, ...)

14.4 (Sofort-)MaBnahmen und Reaktionsleitfaden

Im Anschluss an die Schutzbedarfsanalyse werden Handlungsstrategien ent-
wickelt. Hier lassen sich (Sofort-)MaBnahmen von Reaktionsplanen unter-
scheiden. MaBnahmen kdénnten sein:

- Im Falle des einzigen Administrators wird mittelfristig entweder ein
zweiter Mitarbeiter geschult oder die Aufgabe an einen externen
Dienstleister vergeben.

- Beim maoglichen Wassereinbruch wird ab sofort regelmaBig ein Backup
gezogen bzw. in klrzeren Absténden gezogen. Das Backup wird nicht
im gleichen Raum aufgehoben.

- Die Festplatte des Laptops wird sofort verschliisselt und auch davon
regelmaBig ein Backup gezogen

- Gegen die Schadsoftware wird mit einem IT-Dienstleister untersucht,
inwieweit die bis dato eingesetzte Antivirensoftware bzw. die Firewall
ausreichend ist.

Die Erstellung von Reaktionsleitféden erfolgt anhand von ,Wenn - dann“-Sat-
zen:

- Wenn der Administrator ausfallt, dann Gbernimmt der ebenfalls ge-
schulte Mitarbeiter diese Arbeit.

- Wenn es zu einem Wassereinbruch in einem Serverraum kommt, dann
wird der Serverraum vorsichtig getrocknet (Dazu gibt es Empfehlun-
gen). Nach Trocknung wird die Funktionsfahigkeit geprift. Wenn die
Hardware beschadigt ist, wird neu beschafft und das Backup einge-
spielt.

-  Wenn der Laptop verloren geht, dann wird eine Verlustmeldung
und/oder eine Anzeige erstattet und der Laptop ersetzt und das Ba-
ckup eingespielt.

- Bei Befall der Rechner mit Schadsoftware wird die Arbeit mit den
Rechnern sofort eingestellt und ein Experte hinzugezogen.
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Die genannten Beispiele sind vereinfachend dargestellt und sollten eine Hilfe-
stellung zum Nachdenken Uber den eigenen Betrieb bieten.

Lessons Learned

e FUr nachhaltig orientierte Unternehmen ist die Beachtung der IT-
Sicherheit existenzsichernd.

o Vertraulichkeit, Integritat und Verfligbarkeit sind die Schutzziele
der IT-Sicherheit.

o Es empfiehlt sich die Durchfiihrung einer Schutzbedarfsanalyse so-
wie die Umsetzung von SofortmaBnahmen und die Erstellung von
Reaktionsleitfaden.

Vgl. Fischer, Klaus (2017). Corporate Sustainability Governance. Nachhaltigkeitsbezo-
gene Steuerung von Unternehmen in einer globalisierten Welt. Springer Fachmedien
Wiesbaden GmbH, S. 70ff.

2 Sokolov, D. AJ (2015). Ein Jahr nach Datenleck: Target Kanada ist Pleite. Heise Online-
Artikel, zu finden unter: https://www.heise.de/tp/features/Ein-Jahr-nach-Datenleck-
Target-Kanada-ist-Pleite-3370093.html, aufgerufen am 17.10.2017.

Fir manche Autoren, wie z.B. Gadatsch und Mangiapane (2017) gehdren neben den drei
etablierten Dimensionen (siehe BSI-Standard 200-2) auch die ,Datenexistenz" und die
»~Verbindlichkeit" von Kommunikation bzw. von ausgetauschten Informationen (S. 22)
dazu. Die Autoren weisen insbesondere auf die Bedeutung fiir den E-Commerce Bereich
hin. Nach Ansicht der Autoren ist die Dimension der Datenexistenz bereits eingeschlos-
sen in den beiden Dimension ,Verfiigbarkeit" und ,Integritét". Die Dimensionen werden
erklart nach Gadatsch und Mangiapane (2017). IT-Sicherheit. Digitalisierung der Ge-
schaftsprozesse und Informationssicherheit. Wiesbaden: Springer Vieweg, S. 17-21.

4 vgl. Hartmann, M. und Halecker, B. (2017). Pragmatische Cyber Security in Kritischen
Infrastrukturen - zwei Fallbeispiele. In: Safety und Security - Mit Sicherheit gut vernetzt
- Branchentreff der Berliner und Brandenburger Wissenschaft und Industrie. Hrsg. Pin-
now, C. und Schéfer, S., Beuth Verlag Berlin, Wien, Zirich.
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15. EFRE Projekt , Digital Value" fiir
Berliner Unternehmen

Matthias Hartmann, Stefan Wittenberg, Madlen Bder; HTW Berlin

Abstract

Die Herausforderungen der Digitalisierung sind besonders fiir kleine und
mittelstandische Unternehmen ohne eigene Entwicklungsabteilung oder
Business Development schwieriger zu meistern. Die Hochschule fiir Tech-
nik und Wirtschaft unterschitzt im Projekt Digital Value kleine und mittel-
standische Unternehmen im Berliner Raum und setzt konkrete MaBnah-
men zur Digitalisierung um.

15.1 Die Hochschule fiir Technik und Wirtschaft Berlin
(HTW Berlin)

Die Hochschule fir Technik und Wirtschaft in Berlin wurde 1994 gegriindet
und ist mit beinahe 14.000 Studierenden die groBte Hochschule fiir ange-
wandte Wissenschaften im Osten Deutschlands, damit liegt die Hochschule im
Vergleich der Fachhochschulen bundesweit auf Rang 12.! Das Angebot flir
Studierende ist mit 70 Studiengéangen umfangreich und vielfédltig. Studierende
schatzen besonders die praxisorientierte Ausrichtung in den Lehrveranstal-
tungen. Professorenlnnen und Lehrbeauftragte weisen an der HTW Berlin
mindestens funf Jahre Praxiserfahrung auf. Kontinuierliche Projekte mit Un-
ternehmen sind ein Teil der Lehrveranstaltungen.

15.1.1 Top Rankings fiir die Lehre

Bundesweite Hochschulrankings bewerten die Studiengdange mit Platz 3-5 flr
Betriebswirtschaftslehre, Platz 2-6 Informatik, Platz 2-5 Wirtschaftsinformatik
und Platz 2-5 Wirtschaftsingenieurwesen.? Die franzosische Personalberatung
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Emerging und die trendence Institut GmbH haben fir das University Emplo-
yability Ranking weltweit Arbeitgeber befragt, wie gut Absolventen auf den
Arbeitsmarkt vorbereitet sind. Hier konnte die HTW Berlin den 11. Platz von
allen Universitdten und Fachhochschulen in Deutschland 2016 erreichen.?
Diese Top-Platzierung ist aufgrund des Praxisbezugs besonders wertvoll und
kennzeichnet die Absolventen mit einer herausragenden Vorbereitung auf den
Berufseinstieg nach Abschluss des Studiums. Das Centrum fiir Hochschulent-
wicklung bewertet mehr als 300 Hochschulen im CHE Ranking flir Studienbe-
dingungen. Fir den Fachbereich , Wirtschafts- und Rechtswissenschaften™ an
der HTW Berlin gab es Top-Platzierungen in der Spitzengruppe fir die Qualitat
der Angebote zum Studieneinstieg und flir das Studienergebnis in Bezug auf
den Abschluss des Studiums in der Regelstudienzeit fir die Bachelor und Mas-
terstudiengange.*

15.1.2 Hohe Forschungsintensitat

Die HTW Berlin identifiziert die Forschung als wichtigen Erfolgsfaktor und kann
mit Innovationen, Expertisen und wissenschaftlichen Netzwerken Entwick-
lungspotentiale nutzen und Projekte umsetzen. Bis zu jahrlich 160 Drittmit-
telvorhaben bearbeiten Themen wie ,Industrie von morgen", ,Digitalisierung"
und ,Kreativwirtschaft®. Der Wissenstransfer zwischen der Wissenschaft und
der Praxis wird im HTW Berlin eigenen ,Kooperationszentrum Wissenschaft-
Praxis" gelebt. Im besonderen MaBe profitieren kleine und mittelstandische
Unternehmen vom Zugang zu Wissensressourcen und von interdisziplindren
Forschungsteams.

Neben Praxisbezug und Forschergeist hat die HTW Berlin eine ausgezeichnete
internationale Beziehung zu Uber 140 Partnerunternehmen weltweit. Somit
profitieren Studierende von einer umfassende Fremdsprachenausbildung,
englischsprachiges Studienangebot und geforderten Auslandssemester.

15.2 Kooperationsforschungsprojekt , Digital Value™

Im Rahmen eines vom Europdischen Fonds fir regionale Entwicklung (EFRE)
geforderten Projektes mit der Bezeichnung , Digital Value™ werden Unterneh-
men auf den Cyber- und Informationsraum trainiert und bei der Digitalisie-
rung und der digitalen Absicherung unterstlitzt. Das Projekt mit dreijahriger
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Laufzeit endet am 30.06.2019 und ist mit insgesamt 2 Millionen Euro von der
EU und der HTW Berlin kofinanziert.

Im Projekt gilt es die Leitfrage zu klaren, wie sich die Digitalisierung auf die
bestehenden Wertschépfungsketten auswirkt und wie die Digitalisierung zur
Optimierung dieser genutzt werden kann. Das Ziel des Projektes besteht da-
rin, eine Know-how Plattform zu etablieren sowie ein Diskussionsforum flir die
Berliner kleinen und mittelstandischen Unternehmen und Start-ups zu schaf-
fen. Das Projekt wird von der Hochschule flir Technik und Wirtschaft Berlin
durchgefihrt. Projektleiter ist Prof. Dr. Matthias Hartmann.

Das Digital Value Anwendungszentrum strukturiert sich in drei Teilprojekte:
(1) Digital Business Lab, (2) Lean Management und (3) Mobile Business Lab,
die im Folgend kurz vorgestellt werden.

15.2.1 Digital Business Lab

Im Teilprojekt ,Digital Business Lab™ haben Unternehmen die Mdglichkeit, in
einem Informationsgesprach (Digital Welcome) das Geschaftsmodell ihres
Unternehmens und digitale Handlungsbedarfe darzustellen und zu diskutie-
ren. In einem zweiten Schritt (Digital Workshop) wird ein digitales Konzept
flr ein ausgewahltes Problem erarbeitet. Im dritten Schritt (Digital Pilot) wird
eine digitale Referenzlésung geschaffen, um dem Unternehmen ein plasti-
sches Lésungsbeispiel zu geben. Sollte das Unternehmen an einer Umsetzung
interessiert sein, lassen sich weitere Forschungsprojekte aufsetzen.

15.2.2 Lean Factory Lab

Das Lean-Management-Labor ist dreigeteilt, bestehend aus drei Laborberei-
chen: Lean-Production-Management, Lean-Office-Management und Industrie
4.0. Es bildet zukinftige Arbeitswelten im Sinne einer Mini-Fabrik, eines Ver-
waltungsbereiches und eines Entwicklungs- und Prozessoptimierungsberei-
ches ab und ermdglicht die Durchfiihrung von Projektarbeiten und realen Fall-
studien mit dem Ziel Unternehmen und Studierende im sicheren Umgang mit
digital vernetzten Menschen, Werkzeugen, Handlinggeraten und Maschinen
zu trainieren. Alle drei Laborbereiche verwenden eine Vielzahl von IT-Anwen-
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dungssystemen von Enterprise Ressource Planning (ERP), Manufacturing Exe-
cution System (MES) und Business Intelligence (BI)-Systemen, (iber Roboter,
Fertigungs- und Automatisierungssteuerungen bis hin zu 3D-Visualisierungen
und 3D-Druckern. Hierbei sind diverse IT-Sicherheitssysteme im Einsatz, um
die Datensicherheit und den Datenschutz zu gewahrleisten.

Der Bereich Lean-Production-Management-Training ist in zwei Teilbereiche
aufgeteilt. Er besteht aus einer teilautomatisierten Fertigungsanlage des Un-
ternehmens Festo Didactic mit Hochregallager, manueller Montagestation,
automatischem Kameraprifplatz, automatischer Montagestation und manu-
eller Pressstation und ist angebunden an ein MES. Anhand der Anlage kénnen
automatisierte Produktionsprozesse und Lagerhaltung mittels einer MES
Steuerung programmiert werden.

Der Bereich Lean-Office-Management dient zum Training von Verwaltungs-
prozessen, insbesondere unter dem Schwerpunkt Supply Chain Management.
In diesem Bereich kommen ERP- und BI-IT-Systeme zum Einsatz, hier sind
die Ablaufe entlang der Wertschépfungs- und Lieferkette unter realen Bedin-
gungen erfahrbar.

Die Industrie 4.0-Lernfabrik demonstriert die Selbststeuerung von Objekten,
Datenanalyse und Prozessoptimierungen. In dem Bereich kommt ein fahrer-
loses Transportsystem, ein kollaborativer Roboter, ein 3D- Drucker, sowie
Augmented und Virtual Reality Technologie zum Einsatz. Es wird an einer Fac-
tory Cloud Lésung gearbeitet, die die einzelnen Internet of Things (IoT) Ge-
rate mittels programmierter Schnittstellen in Echtzeit miteinander verknupft.
Parallel dazu entsteht eine digitale Fabrik inklusive einer passenden IT-Infra-
struktur, die auf die realen Prozesse, Schnittstellen und Gerdte Ubertragbar
ist und so eine schnellere und risikodrmere Umsetzung der Arbeitsablaufe an
den realen Geraten ermdglicht.

15.2.3 Mobile Business Lab

Das Mobile-Business-Lab befasst sich mit einer mobilen vor-Ort-Analyse digi-
taler Prozesse, deren Optimierung, sowie die Identifikation von digitalisierba-
ren Prozessen, die derzeit noch als ganzlich nicht-digitale, oder bereits in Tei-
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len digitalisierte Prozesse im Unternehmen abgebildet sind. Neben den viel-
faltigen Aspekten der komplexen digitalen Wertschépfung, finden Faktoren
wie Sicherheit, Integritat und Konvergenz ihre Berlicksichtigung. Zudem be-
sitzen die Mitarbeiter im Mobile Business Lab eine groBe Expertise hinsichtlich
der Nutzung von innovativen digitalen Technologien - wie z.B. Augmented
Reality, Virtual Reality und Wearables - zur Abbildung und Digitalisierung von
Geschafts- und Produktionsprozessen. Das Mobile Business Lab berat auch in
diesem Kontext KMU und Handwerksbetriebe zur Projekt- und FuE-Koopera-
tionsentwicklung.

15.3 Vorgehensweise im Digital Business Lab

EFRE-Projekt

Digital Welcome Digital Workshop Digital Pilot
| = Digital Welcome an der * Workshop zur * Workshopreihe zum
m HTW mit Identifikation von Business Prototyping
'E Geschéftsfihrung oder Digitalisierungs- » Definition zukinftiger
(= 1. Fuhrungsebene potentialen in dem Geschaftsmodelle (z.B.
KMU, 1 HTW-Prof., betreffenden mit Design Thinking)
1 wiss. Mitarbeiterln Unternehmen = Konzeption digitaler
= Informationsgesprach * Bestandsaufnahme fir Geschaftsprozesse
zur digitalen das ausgewdhlte (z.B. mit Workflow-
Entwicklung Digitalisierungsthema Tools)
= Moderation durch
HTW-Team
] = Versténdnis des * Konzept zur * Businesss Case mit
c Geschaftsmodells Digitalisierung von Empfehlungen zur
% = Identifikation digitaler Geschaftsmodellen und Umsetzung
) Ansatzpunkte -prozessen * Demonstrator
I.IIE = Einordnung in das HTW = Forschungsdaten
Berlin Reifegrad-Modell

Abbildung 18: Phasen im Projekt Digital Value Anwendungszentrum, eigene Darstellung.

Das erste Gesprach zwischen der Geschaftsfihrung oder der ersten
Fihrungsebene des Unternehmens nennt sich ,Digital Welcome"™ und ist die
erste Phase in diesem Teilprojekt. Daraus ergibt sich ein Verstandnis des
Geschaftsmodells in Form des Business Model Canvas, die Einschdatzung des
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digitalen Reifegrades nach dem HTW-Reifegradmodell sowie die Identifikation
der digitalen Ansatzpunkte im Unternehmen.

Mochte das Unternehmen nach dem ersten Gesprach weiter an den digitalen
Aufgabenstellungen arbeiten, folgt die Phase ,Digital Workshop"™. In dieser
Phase arbeiten das HTW-Projektteam und Spezialisten aus dem Unternehmen
an einer konkreten Aufgabenstellung und erstellen gemeinsam ein Konzept
zur Digitalisierung des Geschaftsmodells.

Der ,Digital Pilot" als anschlieBende Phase ist individuell auf die digitalen
Bedlirfnisse des Unternehmens angepasst. Hier entstehen im Ergebnis
konkrete Empfehlungen fiir Geschaftsmodell und Business Cases zur digitalen
Transformation sowie Demonstratoren und Prototypen. Das weite Spektrum
reicht von Apps flr die Produktionsiiberwachung bis zu Social Media
Kampagnen. Das Projekt mit einem Unternehmen endet mit erfolgreicher
Ubergabe in einer Abschlussprésentation.

15.4 Zwischenergebnisse des Projektes bis September 2017

15.4.1 Business Model Canvas fiir 50 Unternehmen

Bis September 2017 hat das Projektteam des Digital Business Anwendungs-
zentrum mit 50 Unternehmen ein Informationsgesprach (Digital Welcome)
gefihrt und umfassend Uber das Thema Digitalisierung diskutiert. Flr diese
Unternehmen ist das Geschaftsmodell nach dem Business Model Canvas (Ab-
bildung 19) erfasst. Das Modell stellt das Leistungsversprechen des Unterneh-
mens dem Kunden gegeniber in das Zentrum. Auf der rechten Seite der Dar-
stellung sind Kundensegmente erfasst, sowie Kundenbeziehungen und Kom-
munikationskanale flr die Kundenansprache dargestellt. Die linke Seite des
Modells fasst zusammen, wie das Leistungsversprechen dem Kunden gegen-
Uber realisiert wird, mit welchen Partnern das Unternehmen kooperiert, wel-
che Aktivitaten des Unternehmens flr die Wertschépfung relevant sind und
auf welche Ressourcen das Unternehmen zurlickgreift.®
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partner aktivitdten ﬂ‘ versprechen la e segmente @
funktional - 4| Kunden- @
beziehung
deskriptiv
6| Schlussel- B
ressourcen ;t,//// e .
3| Kanale

9| Kostenstruktur & 5| Einnahmequellen
| 5

Abbildung 19: Business Model Canvas, in Anlehnung an Osterwalder, Pigneur (2010).

15.4.2 Feststellung des digitalen Reifegrades fiir 50 Unternehmen

Die am Projekt beteiligten KMU unterscheiden sich branchenspezifisch deut-
lich hinsichtlich des Fortschrittes der umgesetzten Digitalisierungsvorhaben:
Zulieferer der Automobilindustrie tauschen bereits seit rund 40 Jahren Uber
den Datenaustauschstandard EDI Geschaftsdokumente elektronisch mit Ihren
Geschaftspartnern in der Supply Chain aus und haben Papierdokumente digi-
talisiert: Bei Unterschreiten eines Sicherheitsbeststandes bei einem Automo-
bilhersteller wird automatisiert und ohne manuellen Eingriff ein Bestellabruf
beim Zulieferer platziert. Der Zulieferer kann wiederum die Bestellabrufe au-
tomatisiert in einen Fertigungsauftrag im eigenen Enterprise-Resource-Plan-
ning-(ERP-)System umsetzen. In anderen Branchen - so etwa der Bauindust-
rie oder dem Handwerk wird in einer Vielzahl von Unternehmen die Auftrags-
abwicklung noch per Handzettel organisiert und der unternehmensibergrei-
fende Datenaustausch ist noch in der Pilotierungsphase.®

Flr den oben erwéhnten Automobilzulieferer bietet sich auf Basis der bereits
hochautomatisierten Prozesse zum Beispiel die Pilotierung eines cyber-physi-
schen Systems an. Das Bauunternehmen ist mit einem derartigen Piloten ver-
mutlich tUberfordert und zieht aus der Digitalisierung der Auftragsprozesse ei-
nen wesentlich gréBeren Nutzen.
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Entscheidend fir einen erfolgreichen Piloten im Rahmen des Projektes ist es
daher, den digitalen Ist-Zustand zu erheben, um darauf aufbauend geeignete
MaBnahmen zu entwickeln. Flr die systematische Erfassung des digitalen Ist-
Zustandes stehen in der Literatur eine Vielzahl von digitalen Reifegradmodel-
len bereit.

Die Modelle weisen in der Regel drei Bestandteile auf: Dimensionen mit Kri-
terien zur Digitalisierung, Reifegrade (Stufen) und Auspragungen innerhalb
der Dimensionen. Verschiedene Reifegrade ergeben sich dann aus dem Maf
der Erflllung der vorgegebenen Kriterien. Neben der Bewertung der techno-
logischen Reife werden vielfach weitere Dimensionen wie Strategie, Fiihrung,
Produkte und Dienstleistungen, Organisation und Mitarbeiter herangezogen.
Diese Modelle sind gut geeignet, um mit Unternehmensberatungen und Stra-
tegieabteilungen groBer Konzerne eine umfassende Lagebeurteilung des ei-
genen Digitalisierungsfortschritts zu erstellen. Die Bewertung der Reifegrade
sind oftmals schon eigene Projekte, in denen im Rahmen von Interviews mit
Fach- und Flihrungskrdften lGber mehrere Monate eine Analyse durchgefihrt
wird. Flr die Diskussion mit den Vertretern der KMU sind die aufgefiihrten
Modelle jedoch vielfach nicht praxistauglich, da im Unternehmen daflr keine
Ressourcen bereitstehen. Weiterhin kennen die Inhaber der Unternehmen den
Zustand Ihres Unternehmens oftmals bereits sehr gut und sind eher an einer
Verbesserung des Status Quo interessiert.

Aus diesem Grund wurde ein KMU-taugliches Reifegradmodell entwickelt, das
auf Basis von nur finf Dimensionen eine einfache Selbsteinschatzung von Di-
gital Basic bis hin zu Digital Disruption ermdglicht. Die ersten vier Reifegrade
werden im Digital Welcome zur Bewertung der Reifegrade und Entwicklung
von MaBnahmen der stufenweisen Verbesserung von einer Stufe zur nachsten
genutzt. Der flinfte Reifegrad dient zur Diskussion mdoglicher disruptiver Aus-
wirkungen von Technologien bzw. des Geschaftsmodells.
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15.4.3 Identifikation digitaler Ansatzpunkte in den Unternehmen

Die Zusammenarbeit mit den Unternehmen zeigt, dass Digitalisierung flr
kleine und mittlere Unternehmen zum einen Teil die klassischen Themen der
Informationstechnologie umfasst (z.B. ERP und DMS). Zum anderen Teil sind
Projekte zur Mitarbeiter- und Kundengewinnung und -bindung nachgefragt
(z.B. Social Media). Weniger nachgefragt werden die Erhebung, Auswertung
und Nutzung komplexer Datenmengen Uber Big Data, Data Mining und Data
Analytics. IT-Sicherheit bzw. Cyber-Sicherheit ist fir viele Unternehmen kein
Thema, das vordergrindig auf der Agenda steht. Nach einer grundsatzlichen
Sensibilisierung kann aber das Bewusstsein daflir geweckt werden.

(D)
5 23
S Prozesse digitalisieren / 7 Q‘\\s\
k?J Medienbriiche schlieBen oS
Q <
o@ Social Media Optimierung [IINENEGGETY é‘l

Digitale Méglichkeiten der Mitarbeiter- T g
gewinnung /Employer Branding

Entwicklung digitales Kennzahlensystem [NEEEEE]
Dokumenten Management System (DMS) NG
ERP Auswahl / Implementierung / Optimierung [[IINEGEGEGEEA
Geschéaftsmodellinnovation /-disruption [
Big Data / Data Mining / Data Analytics [N

Anzahl Nennungen

n=53 (Mehrfachnennungen waren
mdglich); Stand Sept. 2017

Abbildung 21: Identifikation digitaler Ansatzpunkte; eigene Darstellung.
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15.5 Perspektive des Projektes ,Digital Value"

Die Halfte der Unternehmen will mit dem HTW-Team - Stand September 2017
- ein digitales Konzept oder einen digitalen Prototypen umsetzen. Die Umset-
zung dieser Vorhaben hat mittelfristigen Charakter und geht Gber den Auf-
wand flr Informationsgesprache zur Digitalisierung, die bei den Erstkontakten
gefuhrt werden, deutlich hinaus. So kann die Einfiihrung von kompletten ERP-
oder DMS-Systemen im Rahmen des Projektes nur qualitatssichernd begleitet
werden, um in einem vertretbaren Ressourceneinsatz zu bleiben. Ziel des Di-
gital Business Lab ist es, so vielen kleinen und mittleren Unternehmen wie
madglich bei der Digitalisierung zu helfen.

Mithin wird das Jahr 2018 mit einer Reihe von neuen Informationsgesprachen
zur Digitalisierung als auch mit einer Reihe mittelfristiger Umsetzungsprojekte
zur Digitalisierung gefillt sein. Daneben werden Présentationen auf verschie-
denen Unternehmerforen gehalten und ahnliche Tagungen wie zum Beispiel
der 6. IT-Sicherheitstag Mittelstand 2017 veranstaltet, um eine madglichst
groBe Breitenwirkung zu erzielen. Letztlich soll dadurch auch die Zusammen-
arbeit der anwendungsorientierten Hochschule fir Technik und Wirtschaft
(HTW) Berlin mit den Unternehmen beispielhaft geférdert werden. Es sind
besonders die kleinen und mittleren Unternehmen, die durch die regionale
Férderung noch wettbewerbsfahiger gemacht werden sollen.

Lessons Learned

e Mit dem Projekt ,Digital Value" an der HTW Berlin existiert eine
Plattform, die kleine und mittlere Unternehmen bei der Digitalisie-
rung unterstitzt.

e Die Zusammenarbeit mit den Unternehmen zeigt, dass Digitalisie-
rung fir kleine und mittlere Unternehmen zum einen Teil die klas-
sischen Themen der Informationstechnologie umfasst (z.B. ERP
und DMS). Zum anderen Teil sind Projekte zur Mitarbeiter- und
Kundengewinnung und -bindung nachgefragt (z.B. Social Media).

e IT-Sicherheit ist fir viele Unternehmen kein Thema, das vorder-
grindig auf der Agenda steht. Nach einer grundsatzlichen Sensi-
bilisierung kann aber das Bewusstsein daflir geweckt werden.
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! Statistisches Bundesamt (2017). Bildung und Kultur. Studierende an Hochschulen -Vor-
bericht- Wintersemsester 2016/2017. Aufgerufen am 10.10.2017. Verfugbar unter:
https://www.destatis.de/DE/Publikationen/Thematisch/BildungForschungKultur/Hoch-
schulen/StudierendeHochschulenVorb2110410178004.pdf?__blob=publicationFile

2 Jakob Blume (2016). Hochschulranking 2016. Das sind Deutschlands beste Unis. Aufge-
rufen am 10.10.2017. Verfligbar unter: http://www.wiwo.de/erfolg/campus-mba/hoch-
schulranking-2016-das-sind-deutschlands-beste-unis/14719390-all.html.

3 Emerging, trendence (2016). University Employability Ranking Deutschland 2016. Auf-
gerufen am 10.10.2017. Verfigbar unter: https://www.trendence.com/partner/hoch-
schulen/university-employability-ranking.html.

4 Centrum fir Hochschulentwicklung (2017). CHE Ranking. Aufgerufen am 10.10.2017.
Verfligbar unter: https://ranking.zeit.de/che/de/fachbereich/100018?ab=3.

> Osterwalder, Pigneur (2010).

6 Vgl. Marcus Schreyer Beuth Pocket BIM - Einstieg kompakt fur Bauunternehmer BIM-
Methoden fiir die Bauausfiihrung 1. Auflage 2016.



16. Digitales Handwerk in Ostbrandenburg

Henrik Klohs, Handwerkskammer Frankfurt (Oder) — Region Ostbrandenburg

Abstract

Im Zeitalter der Digitalisierung haben IT-Sicherheit, Datenschutz und
-sicherheit eine hohe Bedeutung, auch der ,Unsicherheitsfaktor MENSCH"
ist in der IT-Hierarchie im Unternehmen nicht zu unterschatzen. Flr Un-
ternehmen im Handwerk muss ein starkeres Bewusstsein fiir die Gefahren,
die sich aus der taglichen Arbeit mit den neuen Informations- und Kom-
munikationstechnologien (IKT) und deren Vernetzung im Internet erge-
ben, geschaffen werden.

16.1 Einleitung

Die Vorteile der digitalen Informations- und Kommunikationstechnologien in
Bezug auf eine erhdhte Arbeitseffizienz liegen auf der Hand. Gleichzeitig zei-
gen sich Handwerksunternehmen in Ostbrandenburg zunehmend besorgt
Uber die erhohte Anzahl von externen Angriffen auf die eigene IT-Infrastruk-
tur. Beim Umgang mit den neuen Medien gilt es, strikte Regeln zu beachten,
um sich gegeniber Cyberangriffen zu schiitzen, die eigenen Daten zu sichern,
dem aktuellem Datenschutz zu entsprechen und die Sicherheit der eigenen
IT-Infrastruktur zu gewahrleisten.

16.2 Dienstleistungsangebot der Handwerkskammer

Die Handwerkskammer Frankfurt (Oder) - Region Ostbrandenburg bietet al-
len Handwerksunternehmen in der Region Ostbrandenburg einen umfassen-
den kostenfreien Service zum Thema ,Digitales Handwerk". Eine besondere
Zielstellung ist es, die Unternehmen dabei zu unterstitzen, ihre Kompetenz
auf dem Gebiet der IKT zu verbessern und ihre Geschaftsprozesse zu digita-
lisieren.

Von Informationsveranstaltungen und Workshops, iber Weiterbildungsange-
bote bis hin zum individuellen Informationsgesprach unterstiitzt der BIT die
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Mitgliedsbetriebe in Ostbrandenburg und beantwortet Fragen zur Digitalisie-
rung von grundsatzlichem Verstandnis bis hin zu Férdermdglichkeiten wie
dem Brandenburgischen Innovationsgutschein Digital (BIG Digital).

Der BIT gibt folgende Unterstitzung:

- beim Einsatz neuer Produktions- und Automatisierungstechnologien

- bei der Umsetzung der Digitalisierung interner Unternehmensprozesse
- bei der Organisation neuer digitaler Geschaftsmodellen und Prozesse
- bei der Umsetzung der Digitalisierung Ihrer IuK - Technik

- bei der Suche eines passenden IT-Dienstleisters

16.3 IT-Sicherheit im Handwerk

Der BIT der Handwerkskammer Frankfurt (Oder) - Region Ostbrandenburg
wurde in  mehreren QualifizierungsmaBnahmen (dber das Projekt
«IT-Sicherheit im Handwerk"™ (https://www.it-sicherheit-handwerk.de) auf
dem Gebiet der IT-Sicherheit fit gemacht und ist als sogenannter
IT-Sicherheitsbotschafter fiir das Handwerk ein wichtiger Ansprechpartner.
Diese unterstlitzen u.a. bei

- dem Aufbau einer sicheren IT-Infrastruktur,

- Virenbefall,

- dem Schutz mobiler Gerate,

- der Datenverschlisselung,

- dem Zugriff auf das Unternehmensnetz,

- Fragen rund um den Datenschutz,

- flhren Sicherheitsanalysen durch,

- zeigen Sicherheitsliicken auf,

- beraten und unterstitzen beim Aufbau einer sicheren IT-Umgebung,
- vermitteln Security-Spezialisten,

- bilden die Briicke zu Spezialisten,

- helfen bei der Auswahl eines passenden Security-Spezialisten.?

16.4 Digitalisierung im Handwerk

Handwerkliche Produktionsverfahren, Dienstleistungen und innerbetriebliche
Prozesse werden bzw. missen mit Hilfe der Digitalisierung angepasst werden.
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Innovative Problemlésungen sowie veranderte Arbeitskulturen sind nur dar-
Uber mdglich, um auch in Zukunft weiter wettbewerbsfahig zu bleiben. Ange-
bote und Partner aus der Industrie geben dazu den Input wie z.B.

- der Einsatz von Drohnen, mit denen u.a. der Dachdecker die Dacher
auf mogliche Schaden untersuchen kann.

- der Einsatz von mobilen Laserscannern, um schnell und einfach eine
digitale AufmaB-Erstellung anzufertigen.

- die medienbruchfreie Datendurchgangigkeit die Fehlerquellen und den
Zeitaufwand reduziert und zu einer Kostenersparnis fihrt.

Alle Arbeitsprozesse im Handwerksbetrieb und die damit verbundenen Quali-
fizierungen miussen schllissig aufeinander angepasst werden.

Immer mehr und neue Technologien sind in klirzester Zeit verfligbar, die auch
die Arbeitsweise im Handwerksbetrieb grundlegend verandert, so der Einsatz
von 3D-Druckern

- in der Zahntechnik,
- in der Einzelteilfertigung,
- in der Ersatzteilherstellung und Prototyping.

Innovative sowie individuelle Produkte lassen sich aus den verschiedensten
Materialien herstellen, die mit herkdmmlichen Verfahren und Technologien
nicht oder nur schwer umsetzbar waren. Auch sind Biro-, Verwaltungs- und
Planungsarbeiten fiir viele Handwerksbetriebe sehr zeit- und kostenaufwen-
dig. Durch den Einsatz von geeigneten Softwarelésungen wird die Organisa-
tion im Betrieb vereinfacht und effizienter gestaltet.

Lessons Learned

e Die Digitalisierung im Handwerk ist unabdingbar.
e Der Datenschutz und die Datensicherheit sind zu berlcksichtigen.
e Die IT-Sicherheit im Handwerk ist zu gewahrleisten.

1 https://www.it-sicherheit-handwerk.de/fileadmin/downloads/Flyer/Flyer_2013.pdf, auf-
gerufen am 30.09.2017.



17. Beratung zu Innovation und Digitalisierung im
Berliner Handwerk

Kerstin Wiktor, Handwerkskammer Berlin

Abstract

Die Berliner Handwerkskammer informiert ihre Mitgliedsunternehmen
neutral und kostenfrei tber Trends und Entwicklungen und berat zu kon-
kreten Fragestellungen zur Zukunftssicherung. Fir Innovation und Digita-
lisierung existieren explizite Angebote. Kooperationen unterstiitzen den
Transfer von Wissen und Innovation aus dem und in das Handwerk.

17.1 Einleitung

Kammerstrukturen und Verbande fungieren als Schnittstelle des Handwerks
zu Politik, Wissenschaft, Industrie und Gesellschaft. Die Berliner Handwerks-
kammer mit ihren Bildungszentren (BTZ und BiZWA) Ubernimmt neben ho-
heitlichen Aufgaben, wie der Pflege der Handwerksrolle, die Aus- und Weiter-
bildung im Handwerk und bietet ein umfangreiches Dienstleistungsspektrum.
Ein wichtiger Baustein ist die neutrale Beratung fir Grinder|innen und Be-
triebsinhaber|innen. Die Services der Handwerkskammer (HWK) decken ein
weites Themenspektrum ab.

17.2 Struktur des Berliner Handwerks

Die Berliner Handwerkskammer wurde im Jahre 1900 gegriindet. Seither sind
ihre Mitarbeiter und Mitarbeiterinnen traditionell dem Handwerk verpflichtet.
Ca. 30.000 Betriebe gehdéren zum Berliner Handwerk. Ca. 180.000 Menschen
haben in Berlin ihren Arbeitsplatz im Handwerk und mehr als 13.000 Auszu-
bildende finden hier ihre berufliche Perspektive. Die Handwerkskammer Berlin
vertritt als Selbstverwaltung die Interessen des gesamten Berliner Handwerks
aus zulassungspflichtigen und zulassungsfreien Handwerksberufen von A-Z:
von Anderungsschneider|innen bis hin zu Zweiradmechaniker|innen. Insge-
samt gehéren mehr als 130 Berufe zum Handwerk!. Einen ganz wesentlichen
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Anteil der Aufgaben nimmt die Aus- und Weiterbildung ein. Das Handwerk ist
Ausbilder Nummer eins in Deutschland und glénzt mit seinem dualen Ausbil-
dungssystem - dem Alleinstellungsmerkmal im globalen MaBstab. Praktisches
Arbeiten und Lernen im Betrieb kombiniert mit der reflektierend theoretischen
Ausbildung in der Berufsschule werden lber die Grenzen Deutschlands hinaus
hochgeschatzt.

Handwerksbetriebe sind in der Regel klein bis sehr klein (drei bis flinf Mitar-
beiter). Diese Gruppe von Wirtschaftsteilnehmern kommt in der Betrachtung
von Wirtschaft und in Statistiken selten fir sich stehend, oft unter ,Sonstige",
vor. Um die Rolle des Handwerks sichtbar zu machen, ist Verbands- und Kam-
merarbeit wichtig. Bildet doch das Handwerk als , Wirtschaftsmacht von ne-
benan" eine stabile Stiitze und zwar besonders in der regionalen Wirtschaft.

Mitgliedsbetriebe, die die kostenfreien Leistungen der Kammer in Anspruch
nehmen, schatzen die professionelle Unterstitzung.

17.3 Beratungsleistungen der Handwerkkammer
17.3.1 Dienstleistungen und neutrale Beratung

Neben den hoheitlichen Aufgaben spielt Dienstleistung und Beratung eine
groBe Rolle im taglichen Tun von Handwerkskammern. Eingetragene Hand-
werksbetriebe erhalten zu nahezu allen betriebsrelevanten Themen Unter-
stitzung:

- Betriebswirtschaftliche Beratung

- Bildungsberatung

- Existenzgriindungsberatung

- Beratung zu Fragen der Handwerksaustbung
- Innovationsberatung

- Rechtsberatung

- Technische Beratung

- Umwelt- und Energieberatung

- Weiterbildungsberatung

- Bestellung von Sachverstandigen
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Fir Fragen zur Zukunftssicherung gibt es z.B. spezielle, durch das Bundesmi-
nisterium fur Wirtschaft und Energie (BMWi) geférderte Angebote. Die Beauf-
tragten flr Innovation und Technologie (BIT) libernehmen diese Aufgabe im
Rahmen eines Innovationsclusters im Handwerk (Know-how-Transfer im
Handwerk). Jede|r von ihnen ist damit sowohl Berater|in in der jeweiligen
HWK als gleichzeitig auch Teil eines bundesweiten Netzwerkes — TThet - mit
derzeit ca. 100 Mitgliedern. Das Netzwerk mit seinem enormen Wissenspool
kann umfassend zu handwerksrelevanten Themen beraten?.

Die wesentlichen Aufgaben3 der BIT sind:

- die systematische Steigerung der Innovationsbereitschaft und -fahig-
keit von Handwerksunternehmen,

- die Verbesserung des Wissens- und Technologietransfers zwischen
den Akteuren des Innovationssystems und den Handwerksunterneh-
men und

- der Transfer von Erfahrungen und Ergebnissen aus der Praxis in die
handwerkliche Berufsbildung.

Eine geblindelte Expertise kommt letztlich allen Handwerksbetrieben, die Be-
ratungsangebote in Anspruch nehmen mdchten, zugute. BIT’s sprechen die
Sprache des Handwerks und verstehen die Sprachen von Politik, Wissen-
schaft, Industrie und Startups. Sie wirken als Mittler zwischen den Welten.

Mit kontinuierlicher Weiterbildung, Austausch oder Recherchen halten die Be-
rater|innen ihr Wissen stets auf dem aktuellen Stand. Auf dieser Basis iden-
tifizieren sie aktuelle Themen, Technologien und Entwicklungen und transfe-
rieren sie ins Handwerk. Die Angebote werden dem tatsdchlichen Bedarf der
Mitgliedsbetriebe standig angepasst.

17.3.2 Kooperationen und Netzwerke

Aus der Pflege von Netzwerken, der Vertretung in Gremien oder auch dem
Besuch von Veranstaltungen ergeben sich fiir Handwerksbetriebe Kooperati-
onsangebote, die nicht selten in nachhaltigen Geschafts- oder F&E-Beziehun-
gen zwischen den Beteiligten miinden. Gewachsene Kooperationen bestehen
zu Innungen und Fachverbanden, aber ebenso zu Instituten und Wissen-
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schaftseinrichtungen. Leicht erklart sich zum Beispiel eine Wissenschaftsko-
operation mit der Hochschule fir Technik und Wirtschaft (HTW). Auf einer
Konferenz kam ein Kontakt zum EFRE-Projekt Digital Value zustande. Aus
diesem Kontakt entwickelte sich inzwischen eine fiir beide Seiten wertvolle
Zusammenarbeit.

Klein- und mittelstandische Unternehmen (KMU) aus dem Handwerk, die ihr
Unternehmen digital aufstellen und dabei auf wissenschaftlich fundierte und
praxisnahe Unterstlitzung zuriickgreifen moéchten, werden nach vorheriger
Erstberatung durch die Beauftragte fir Innovation und Technologie (BIT) von
Professoren und HTW-Projektmitarbeitern entsprechend des EFRE-Projekts
begleitet. Ausgangspunkt hierflr ist jeweils der derzeitige Digitalisierungs-
grad des Unternehmens. Gemeinsam werden die individuellen Zielstellungen
des Unternehmens erarbeitet und schlielich daraus ein Pilot bzw. Prototyp
entwickelt. Begleitet durch einen BIT-Berater der Handwerkskammer, der die
Ziele und Herausforderungen des Unternehmens auch unter dem Aspekt der
Branchenzugehorigkeit betrachtet, kann die Beratung nach Abschluss des Pi-
lotprojekts weitergehen. Der BIT begleitet den Betrieb als direkter Ansprech-
partner Uber das EFRE-Projekt hinaus. So kann sich z.B. ein Projektantrag flr
die Weiterentwicklung des Piloten oder aber die Unterstliitzung bei der Suche
nach weiteren Kooperationspartnern oder Finanzierungsmoéglichkeiten an-
schlieBen. Mit dem Blick auf die Forderlandschaft und spezielle mittelstands-
relevante Programme wie sie z.B. mit ZIM (Zentrales Innovationsprogramm
Mittelstand) oder auch Férderprogrammen der IBB — der Férderbank des Lan-
des Berlin - inshesondere den kleinen Betrieben offenstehen, ergeben sich
vielfdltige Optionen flir Handwerksbetriebe.

Dank der Férderung durch das Bundeswirtschaftsministerium ist die Bera-
tungsleistung durch die Beauftragten fir Innovation und Technologie (BIT)
der Handwerkskammern flir Handwerksbetriebe kostenfrei.

17.4 Innovationen im Handwerk
17.4.1 Innovationen priagen das Handwerk

Denkt man an den Fischer-Dibel oder den Adidas-Schraubstollenschuh, so
fihrt die Spur zurick ins Handwerk.
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Handwerker erfinden selten am ReiBbrett. Meist entstehen Ideen und innova-
tive Produkte aus der Unzufriedenheit mit einem bestimmten Umstand oder
aus der Beobachtung des Alltags heraus. Praktische Anforderungen auf der
Baustelle, in Betrieb, Atelier oder Werkstatt provozieren Erfindungen mit ein-
fachen Fragestellungen:

- Wie kann man einen Arbeitsgang oder -Ablauf schneller, einfacher
oder sicherer machen?

- Was stort einen Kunden und wie kann man das Problem mit einfachen
bzw. mit Bordmitteln |6sen?

- Wie kann man vorhandene Ressourcen sinnvoll kombinieren?

So entstanden zahlreiche praktische Erfindungen aus dem Handwerk heraus
und praktisch nebenbei. Viele Tiftler und Erfinder haben einen handwerkli-
chen Hintergrund.

17.4.2 Strukturiertes Erfinden ist im Handwerk selten

Der Innovationsprozess von der Idee bis zum Produkt und letztlich bis zur
Vermarktung folgt im Handwerk selten prozessualen Strukturen. Intuition,
gesunder Menschverstand und Try and Error leiten das Handwerk starker als
vordefinierte Prozesse.

Persdnliches Herzblut fir die Erfindung fuhrt in vielen Féallen aber auch dazu,
dass wenig erfolgreiche Projekte nicht rechtzeitig abgebrochen werden.

Nur relativ wenigen Patenten, die im Handwerk entstanden sind, gelang es
schlieBlich, sich erfolgreich am Markt durchzusetzen. Fast gegen Null geht die
Anzahl der Standards oder Normen, die vom Handwerk gesetzt wurden oder
werden.

Die Innovationsberatung der Handwerkskammer soll diesen Widerspruch
Uberwinden helfen und den Weg zur Umsetzung von Ideen ebnen. Ausgehend
von einer grundsatzlichen Analyse der Machbarkeit, erhalten Erfinder aus dem
Handwerk Anleitungen zum Umgang mit und Schutz von Ideen. Sie bekom-
men zusatzlich Hinweise zu Finanzierungsquellen und Unterstitzung bei der
Suche nach Kooperations- und Vermarktungspartnern.
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17.5 Digitalisierung im Berliner Handwerk

Das Handwerk splrt in Zeiten der Digitalisierung wachsenden Druck durch
den Markt einerseits und der Industrie andererseits. Es nimmt nicht selten
eine ,Sandwichposition™ ein. Der Markt - Uber die unterschiedlichsten Kandle
mit Informationen versorgt - ist kritischer geworden, die Loyalitat der Kunden
schwindet. Die Industrie dréangt mit individualisierten Produkten und Dienst-
leistungen auf den klassischen Handwerksmarkt. Untersttlitzt durch datenge-
triebene Geschaftsprozesse und -modelle, ist die Industrie in der Lage, Pro-
dukte in kurzer Zeit nahezu in Handwerksqualitat zu liefern. Meist auch noch
zu glinstigeren Preisen als jeder Handwerker sie wirtschaftlich vertreten kann.
Hinzu kommt, dass digitalisierte Maschinen- und Anlagen fur kleine Hand-
werksunternehmen in der Beschaffung und kleine LosgréBen in der Produktion
teuer sind, was deren Anschaffung erschwert. Hinzu kommen besonders in
Berlin die Startups, die sich aufgrund ihrer Schnelligkeit und Wendigkeit als
ernstzunehmende neue Mitspieler im Handwerksfeld etablieren.

Die Innovationsberatung der Handwerkskammer Berlin fokussiert sich auf ge-
schaftsmodell- und prozessbezogene Digitalisierungsfragen sowie auf Koope-
rationen, in denen digitale Technologien ausprobiert und getestet werden
kdnnen. Beispielhaft seien folgende Kooperationen, Initiativen und Netzwerke
genannt:

- Die Handwerkskammer Berlin ist Transferpartner des Kompetenzzent-
rums digitales Handwerk. Die Kompetenzzentren und Agenturen 4.0
aus der Mittelstand 4.0-Initiative* des Bundeswirtschaftsministeriums
(BMWi) liefern ein breites Informations- und Unterstiitzungsangebot.

- In Kooperation mit der HTW und dem EFRE-Projekt Digital Value be-
kommen Betriebe eine koordinierte Begleitung von der Bedarfsanalyse
bis zur Umsetzungsbegleitung ihres individuellen Digitalisierungsvor-
habens.

- Den Transfergedanken bedient z.B. die Berliner Kooperationsplattform
~Marktreif*®>, Uber die sich Wirtschaftspartner aus Berlin finden, um
Projektpartnerschaften zu schlieBen.
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- Dem Austausch des Berliner Handwerks zum Thema digitale Transfor-
mation dient die kirzlich gegrindete XING-Gruppe ,Berliner Hand-
werk digital“®.

- Im Anwendungszentrum creative Applied Interactive Technologies
(cAPITs) der HTW geht es darum, gemeinsam herauszufinden, wie in-
teraktive Technologien aus der Spielebranche z.B. auch im Handwerk
nutzbringend angewendet werden kénnen.

- FlUr den Methodentransfer pflegt die Handwerkskammer Kooperatio-
nen und Netzwerke. Unter anderem bildet die Mitarbeit der HWK in
der Berliner Startup-Unit die Grundlage zur Zusammenarbeit mit
Startups.

- In Punkto IT-Sicherheit sichern Kooperationen z.B. mit der Zentralen
Ansprechstelle Cyber-Kriminalitat (ZAC) der Berliner Polizei, der Initi-
ative Deutschland sicher im Netz (DSiN) oder auch lokalen IT-Netz-
werken, wie SIBB, den Zugang zu Wissen und Informationen.

Das Beratungs-Portfolio der Handwerkskammer besteht in Sachen Digitalisie-
rung aus verschiedensten Informationen, Veranstaltungen und Workshops zu
digitalen Entwicklungen und Anwendungen bzw. daraus resultierenden ge-
setzlichen Anforderungen. Ein konkreter Nutzen fiir den Handwerksalltag ist
dabei Ausgangspunkt jeglicher Planungen.

17.6 Fazit

Das Handwerk ist konkret und mag es konkret. Aufgrund der betrieblichen
Struktur von Handwerksbetrieben missen Beratungs- und Unterstiitzungsan-
gebote einen greifbaren und praktischen Bezug liefern. Unternehmer|innen
im Handwerk brauchen keine umfangreichen theoretischen Abhandlungen,
sondern konkrete Handlungsanleitungen und Umsetzungspartner. Erfolgrei-
che und nachhaltige Kooperationen entstehen, wenn sie von gegenseitigem
Respekt getragen sind und Stolz und Eigenart des Handwerks bertcksichti-
gen.
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Lessons Learned

o Die Beauftragten fir Innovation und Technologie (BIT) der Hand-
werkkammern beraten Handwerksunternehmen neutral und kos-
tenfrei. Sie vermitteln Kooperationen und Netzwerke.

e Innovationsprozesse im Handwerk unterscheiden sich grundsatz-
lich von denen in Industrie, Wissenschaft und Startups.

e FUr Digitalisierung im Handwerk braucht es jeweils einen konkre-
ten praktischen Bezug.

1 Vgl. Jahresbericht der Handwerkskammer Berlin. Berliner Handwerk (2017). Bilanz und
Ausblick; S. 93 ff.

2 Zentralverband des deutschen Handwerks (ZDH) (2017). Beauftragte fur Innovation und
Technologie. Aufgerufen am 14.08.2017. Verfligbar unter: https://www.zdh.de/the-
men/gewerbefoerderung/technik-innovation-und-normung/beauftragte-fuer-innova-
tion-und-technologie/.

3 Vgl. BAnz AT 16.01.2017 B1, Richtlinie zur Férderung eines Innovationsclusters im Hand-
werk durch ein Informations-, Beratungs- und Technologietransfernetzwerk (Know-how-
Transfer im Handwerk) vom 10. Januar 2017, Abschn. 2.2.2.

4 Bundesministerium fur Wirtschaft und Energie (2017). Aufgerufen am 14.08.2017. Ver-
figbar unter: www.mittelstandigital.de/DE/Foerderinitiativen/mittelstand-4-0.

5 Berlin Partner fur Wirtschaft und Technologie GmbH, IHK Berlin, HWK Berlin (2017).
Aufgerufen am 14.08.2017. Verfugbar unter: www.marktreif.berlin.

6 XING AG (2017). Aufgerufen am 14.08.2017. Verfligbar unter: www.xing.com/commu-
nities/groups/berliner-handwerk-digital-314a-1098878.



18. Sicherung Kritischer Infrastrukturen

Joern Kinzel, Technologiezentrum Teltow

Abstract

Kritische Infrastrukturen schaffen die Voraussetzungen, um das Staatsge-
bilde und das Zusammenleben in einer Gemeinschaft zu ermdéglichen. In
diesem Beitrag wird die Definition von Kritischen Infrastrukturen erldutert,
und die Position des Gesetzgebers dazu analysiert. Ferner werden die Vor-
teile von Kooperationsnetzwerken beschrieben, welche bei der Sicherung
von kritischen Infrastrukturen helfen.

18.1 Kritische Infrastrukturen: Eine Definition

«Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wich-
tiger Bedeutung flir das staatliche Gemeinwesen, bei deren Ausfall oder Be-
eintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche Stérun-
gen der oOffentlichen Sicherheit oder andere dramatische Folgen eintreten
wirden.™!

18.2 Darstellung Kritischer Infrastrukturen nach Branchen

In der BSI-Kritisverordnung (BSI-KritisV) werden folgende Branchen und Be-
reiche als Kritische Infrastrukturen aufgefthrt:

1. Energie: Elektrizitat, Gas, Mineraldl (§2 BSI-KritisV)
Wasser: Offentliche Wasserversorgung, Offentliche Abwasserbeseiti-
gung (83 BSI-KritisV)

3. Ernahrung: Erndhrungswirtschaft, Lebensmittelhandel (§4 BSI-Kri-
tisV)

4. Informationstechnik und Telekommunikation (§5 BSI-KritisV)

5. Gesundheit: Medizinische Versorgung, Arzneimittel und Impfstoffe,
Labore (§6 BSI-KritisV)
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6. Finanz- und Versicherungswesen: Banken, Borsen, Versicherungen,
Finanzdienstleister (§7 BSI-KritisV)

7. Transport und Verkehr: Luftfahrt, Seeschifffahrt, Binnenschifffahrt,
Schienenverkehr, StraBenverkehr, Logistik (§8 BSI-KritisV)

8. Staat und Verwaltung: Regierung und Verwaltung, Parlament, Justiz-
einrichtungen, Notfall-/ Rettungswesen einschlieBlich Katastrophen-
schutz

9. Medien und Kultur: Rundfunk (Fernsehen und Radio), gedruckte und
elektronische Presse, Kulturgut, symboltrachtige Bauwerke

18.3 Die Kritischen Infrastrukturen nach dem IT-Sicherheitsgesetz

Der Entwurf der Bundesregierung zum Gesetz zur Erhéhung der Sicherheit
informationstechnischer Systeme (kurz: IT-Sicherheitsgesetz oder IT-SiG)
vom 25.02.2015 sieht unter anderem Anderungen des Gesetzes (iber das
Bundesamt fiir Sicherheit in der Informationstechnik (kurz: BSI-Gesetz oder
BSIG) vor. Dadurch soll die IT-Sicherheit von Unternehmen verbessert und
die Blrgerinnen und Blrger im Internet besser geschiitzt werden (BT-Drucks.
18/4096, S. 1). Dieser Gesetzesentwurf sorgte fiir viele Unsicherheiten. Ins-
besondere ist dem Entwurf nicht zweifelsfrei zu entnehmen, wer zu den so-
genannten Kritischen Infrastrukturen gehoért und somit zum Anwendungsbe-
reich des Gesetzes gehort (siehe auch Kapitel 18.5). Weitere Informationen
veroffentlicht auch das Bundesamt fiir Sicherheit in der Informationstechnik
(BSI) auf seinen Informationsseiten?.

Am 3. Mai 2016 ist der erste Teil der BSI-Kritisverordnung (§10 BSI-Gesetz)
zur Umsetzung des IT-Sicherheitsgesetzes in Kraft getreten. Betroffene Un-
ternehmen (Sektoren Energie, Informationstechnik und Telekommunikation,
Wasser sowie Ernahrung) kénnen hier eine Kontaktstelle gemaB §8b BSI-Ge-
setz benennen. Mit der ersten Verordnung zur Anderung der BSI-Kritisverord-
nung, die am 30.06.2017 in Kraft getreten ist, werden die Sektoren Finanz-
und Versicherungswesen, Gesundheit sowie Transport und Verkehr erganzt.

Zu den wesentlichen Inhalten des IT-Sicherheitsgesetzes gehoren die Einfiih-
rung und Ausweitung von Meldungen Uber erhebliche Stérungen sowie die
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Einfihrung und der regelmaBige Nachweis branchenspezifischer Sicherheits-
standards. Das BSI-Gesetz wird u.a. durch §8b ,Zentrale Stelle fir die Si-
cherheit in der Informationstechnik Kritischer Infrastrukturen™ erganzt, der in
Abschnitt 4 die Meldepflicht néher ausfihrt. Demnach sind Betreiber Kritischer
Infrastrukturen dazu verpflichtet, ,erhebliche Stérungen der Verfligbarkeit,
Integritat, Authentizitét und Vertraulichkeit ihrer informationstechnischen
Systeme, Komponenten oder Prozesse, die zu einem Ausfall oder einer Be-
eintrachtigung der Funktionsfahigkeit der von ihnen betriebenen Kritischen
Infrastrukturen flihren kdnnen oder geflihrt haben, Gber die Kontaktstelle un-
verziglich an das Bundesamt zu melden."

Weiterhin definiert Abschnitt 4, welche Angaben aus der Meldung hervorge-
hen miussen. Hierbei handelt es sich um:

- die technischen Rahmenbedingungen,

- die vermutete oder tatsachliche Ursache,

- die betroffene Informationstechnik und

- die Art der betroffenen Einrichtung oder Anlage sowie die Branche des
Betreibers.

18.4 Kritikalitat von Infrastrukturen

Infrastrukturen gelten als ,kritisch", wenn sie flr die Funktionsfahigkeit mo-
derner Gesellschaften von wichtiger Bedeutung sind und ihr Ausfall oder ihre
Beeintrachtigung nachhaltige Stérungen im Gesamtsystem zur Folge hat. Ein
wichtiges Kriterium daftr ist die Kritikalitat als relatives MaB fiir die Bedeut-
samkeit einer Infrastruktur in Bezug auf die Konsequenzen, die eine Stérung
oder ein Funktionsausfall fir die Versorgungssicherheit der Gesellschaft mit
wichtigen Gitern und Dienstleistungen hat.

Verschiedene Gefahren kénnen Kritische Infrastrukturen bedrohen. Diese sind
bei Risiko- und Geféhrdungsanalysen sowie der Auswahl von Handlungsopti-
onen gleichermaBen zu berlicksichtigen. Das BSI empfiehlt zur Abschatzung
der Kritikalitat, die IT-Infrastruktur und die dort betriebenen Systeme in ver-
schiedene Schutzklassen einzuordnen. Danach muss der Betreiber einschat-
zen, wie groB das Risiko eines Angriffs auf das System ist. Wenn sowohl die
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Schutzklasse als auch das Angriffsrisiko groB sind, sollte auch die Qualitats-
klasse des ausgewahlten Produktes hoch sein. Soweit mdéglich und anwend-
bar, werden hierzu technische Standards und Sicherheitsprofile festgelegt,
insbesondere die sogenannten ,,Common Criteria Protection Profiles®.

18.5 Im IT-Sicherheitsgesetz beriicksichtigte Organisationen

Das IT-Sicherheitsgesetz will, dass Unternehmen ihre digitalen Informationen
schitzen. Unternehmen sind aufgefordert, Hacking und sonstige Schdden
durch technische Fehler oder Fehlbedienungen der Mitarbeiter zu verhindern.
Hierflir macht das Gesetz Vorgaben. Dazu gehort vor allem eine Dokumenta-
tion der Prozesse, Audits und Meldepflichten gegenliber der Aufsichtsbehdrde.

Der Gesetzgeber will nicht allen Unternehmen diese erhéhten und kostenin-
tensiven Pflichten auferlegen. Nur Unternehmen, die aus Bundessicht fiir die
Versorgung der Blirger wichtig sind, unterfallen diesen Pflichten. Fir die Sek-
toren Energie, Informationstechnik und Telekommunikation, Erndhrung und
Wasser sowie die Sektoren Gesundheit, Finanz- und Versicherungswesen so-
wie Transport und Verkehr wurde nunmehr mit einer Anderungsverordnung
geregelt, welche Unternehmen aus diesen Sektoren unter das IT-Sicherheits-
gesetz fallen. Zur Ubersicht sei an dieser Stelle die BSI-KritisV - BSI-Kritis-
verordnung mit allen relevanten Schwellenwerten fiir alle Sektoren genannt3.

Anlagenkategorie Bemessungskriterium Schwel-
lenwert

Gewinnung

Gewinnungsanlage Gewonnene Wassermenge 22

in Millionen m3/Jahr

Wasserwerk Wasseraufkommen in Millionen m3/Jahr 22

Aufbereitung

Aufbereitungsanlage | Aufbereitete Trinkwassermenge 22
in Millionen m3/Jahr

Wasserwerk Wasseraufkommen in Millionen m3/Jahr 22

Verteilung
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Wasserverteilungs- Verteilte Wassermenge 22
system in Millionen m3/ Jahr
Leitzentrale Von den gesteuerten/liberwachten Anlagen 22

gewonnene, transportierte oder aufberei-
tete Menge Wasser in Millionen m3/Jahr

Tabelle 3: Schwellenwerte der Trinkwasserverordnung.

Tabelle 3 zeigt ein Beispiel von Schwellenwerten flr die Trinkwasserverord-
nung. Als Faustregel kann man grob Unternehmen dazuzahlen, von deren
Leistung mindestens 500.000 Birger betroffen sind. Laut Gesetzesbegriin-
dung sind hiervon wohl nur geschatzte 2.000 Unternehmen betroffen.

Jedes unter Kritis eingestufte Unternehmen ist angehalten, angemessene or-
ganisatorische und technische DatensicherheitsmaBnahmen nach dem Stand
der Technik vorzusehen. Was dazu gehort, legt der Gesetz- und Verordnungs-
geber nicht fest. Hier kommen Standards vom Bundesamt in der Informati-
onstechnik (BSI) und ISO/DIN-Normen genauso zur Anwendung wie neue,
bisher nicht ausdriicklich anerkannte SicherheitsmaBnahmen. Dem Kosten-
druck stellt das IT-Sicherheitsgesetz bestimmte formelle Pflichten und eine
Haftung Uber BuBgeldsanktionen (bis EUR 100.000,00) bei Pflichtverletzun-
gen gegenuber.

Ubrigens: Unabhé&ngig von den vorgenannten Pflichten gilt ein kleiner Teil des
IT-Sicherheitsgesetzes fiir alle Unternehmen, die eine Website betreiben. Flir-
diese Unternehmen ist u.a. eine passende Verschliisselung und Authentifizie-
rung gerade bei Registrierungen vorgesehen, weiterhin eine regelmaBige Ein-
spielung der Software inkl. Updates flr die Beseitigung von Sicherheitsliicken
der sowie die Nutzer richtig zur IT-Sicherheit zu informieren.

18.6 Die Arbeit des Kooperationsnetzwerkes DiSiNet

Das DiSiNet ist ein ZIM-Kooperationsnetzwerk von zehn Unternehmen und
vier Forschungseinrichtungen. Die Unternehmen sind klassische KMU mit drei
bis maximal 50 Mitarbeitern. Ziel des Netzwerkes ist es, auf die Betriebsgro-
Ben der kleinen Betreiber angepasste Sicherheitslésungen flir Kritische Infra-
strukturen zu entwickeln und den Unternehmen zuganglich zu machen. Ta-
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belle 4 zeigt eine Ubersicht aller Gefahren, die Kritische Infrastrukturen be-
eintrachtigen kénnen (aus BMI, Kritis Strategie-) und Strukturen in ihrer Auf-

gabe schadigen kénnen.

Naturereignisse

Technisches /
menschliches

Terrorismus, Krimi-
nalitdt, Krieg

derschlage, Temperatur-
stlirze, Hochwasser, Hit-
zewellen, Dirren

Versagen
Extremwetterereignisse Systemversagen ) Terrorismus
u.a. Stirme, Starknie- | u.a. Unter- und Uber-

komplexitat in der Pla-
nung, Hardware-, Soft-
warefehler

Wald- und Heidebrande

Fahrlassigkeit

Sabotage

Seismische Ereignisse

Unfalle und Havarien

Sonstige Kriminalitat

u.a. kosmische Energie-
stirme, Meteoriten und
Kometen

Epidemien und Pande- | Organisatorisches Ver- | Blrgerkriege und Kriege
mien sagen
Eﬁ;niinscr" Tier und |\ 2. Defizite im Risiko-
und Krisen-manage-
ment, unzureichende
Koordination und Koope-
ration
Kosmische Ereignisse | N/A N/A

Tabelle 4: Gefahren, die Kritische Infrastrukturen beeintrdchtigen kénnen;

Quelle: BMI, Kritis Strategie.

Das Netzwerk konzentriert sich dabei auf die grau hinterlegten Gefahren:

- Systemversagen durch Soft- und Hardwarefehler,
- organisatorisches Versagen durch inaddaquate Unternehmensprozesse

und

- durch kriminelle Energie verursachte Sabotageschaden.
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Abbildung 22: Charakterisierung der Unternehmen im Netzwerk DiSiNet; eigene Darstellung.

Da alle Unternehmen des Netzwerkes KMU sind, ist der Blickwinkel entspre-
chend fokussiert auf Anwendungen mit hoher Usability, die keine hohen In-
vestitionskosten bendtigen. Zielgruppen sind ganz klar Unternehmen, die die
Schwellenwerte nach dem BSI-KritisV noch nicht tGberschritten haben und Be-
treiber von Kritischen Infrastrukturen selbst sowie deren Lieferanten. Abbil-
dung 22 zeigt die Heterogenitat der Unternehmen, die ein weites Spektrum
an Entwicklungs-Knowhow aufweisen. Reine Hardware-Entwickler sind ge-
nauso vertreten wie reine Softwarehauser. Aus der Zusammenarbeit entste-
hen in der Folge Ideen, die ein einzelnes Unternehmen alleine nicht realisieren
kdnnte.
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18.7 Beispiel der Entwicklungsarbeit

In der Zusammenarbeit der verschiedenen Unternehmen und Forschungsein-
richtungen ergeben sich immer wieder neue Fragestellungen, mit den die Un-
ternehmen durch ihre Kunden konfrontiert werden. Diese Fragestellungen
werden dann zusammen mit Partnern, die Gewerke zum Projekt beisteuern
kénnen, diskutiert und anschlieBend ein Projektteam aufgestellt, das samtli-
che Aspekte der Produktentwicklung abdecken kann. Durch diesen Prozess
sind auch die Projekte entstanden, die im Folgenden beschrieben werden.

18.8 Nano-Firewall

Gegenstand des Projektes ist die Entwicklung einer preiswerten, aber dennoch
robusten und energiesparenden Nano-Firewall. Die innovative Hardware wird
auf Basis der Embedding Component Technology (EMBEDDING) entwickelt,
die maBgeblich von der TU mitentwickelt wurde. Das EMBEDDING wird im
Projekt erstmalig flr die komplexen Strukturen eines ARM v8-Controllers und
der Peripherie angepasst. Das Gerat soll in den Bereichen IoT, Gebdudeauto-
mation und Industrie 4.0 eingesetzt werden. Durch die Kombination mehrerer
Einzelmodule zu einem Verbund (Clusterung) erfolgt die Skalierung der Leis-
tungsparameter fiir den jeweiligen Einsatzzweck.

Die Software der Nano-Firewall wird in Hinblick auf die Leistungsfahigkeit des
ARM-Moduls so angepasst, dass trotz neuer Sicherheits-Features eine perfor-
mante Priifung der eingehenden Pakete erfolgt. Diese Features umfassen
Deep Packet Inspection (DPI) und Protokollkonverter, um den unautorisierten
Fremdzugriff auf Maschinen-, Sensoren- oder Gebaudefunktionen, die mit
proprietaren Protokollen laufen, unterbinden zu kénnen.

18.9 ScanBox

Projektziel ist die Entwicklung einer Appliance zur Erhebung und Dokumenta-
tion des Sicherheitsniveaus in KMU. Das Gerat soll, im Gegensatz zu Ublicher-
weise statischen Erhebungen, ohne manuellen Eingriff das Sicherheitsniveau
der Uberwachten Infrastruktur permanent evaluieren und automatisiert Hand-
lungsempfehlungen ableiten. Dabei sollen Scan, Analyse und Penetrations-
werkzeuge evaluiert, entwickelt und die konsolidierten Scan- und Monitoring
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-Ergebnisse in zielgruppenspezifischen Berichten zusammengefasst werden.
Diese setzen die detektierten Sicherheitsliicken in Bezug zu den im Vorfeld
gewichteten Unternehmenswerten und Sicherheitszielen um, um daraus au-
tomatisiert konkrete Handlungsempfehlungen abzuleiten. Projektziel ist die
Implementierung eines automatischen Usability-Beobachters. Dieser beo-
bachtet sowohl die Benutzerinteraktion mit dem System, als auch die Validitat
und Verstandlichkeit (Usability) der vorgeschlagenen KatalogmaBnahmen. Im
Laufe der Benutzung durch den ortlichen (autodidaktisch herangebildeten)
Verantwortlichen passt sich das System an dessen Erfahrungshorizont an. Die
empfohlenen GegenmaBnahmen basieren auf den Empfehlungen des BSI zum
IT-Grundschutz. Uber die Integration der Common Vulnerabilities and Expo-
sure (CVE) Datenbank soll ein Bezug zu den vom BSI entsprechend empfohlen
GegenmaBnahmen hergestellt werden.

18.10 Alarmierungspriorisierung

Die Daten aus Heizungstechnik und Trinkwasserversorgung als Teil der Ge-
baudeleittechnik (GLT) sollen Entscheidungen auf Basis von Intuition und Er-
fahrung zugunsten einer daten- bzw. statistikbasierten Entscheidungslogik
ersetzen. Damit soll erreicht werden, dass durch neue Analysemethoden die
gesamte Heizungsanlage und Trinkwasserversorgung prozesstechnisch opti-
miert werden. Daflir soll ein innovatives Alarmierungstool die Alarme durch
Abgleich mit &alteren Vorgangen priorisieren und zeitsparend aufbereiten.
Durch die Analyse des Anlagenzustands kann somit die Instandhaltung effek-
tiver organisiert und durch die Auswertung historischer und aktueller Daten
eine Energieauswertung erstellt werden. Neuronale Netze sollen es ermdgli-
chen, dass die Zusammenhange sich andernder Parameter automatisch er-
kannt und durch historische Daten verglichen werden, um etwaige Trends
vorhersagen zu kénnen. Da das Wesen der Daten bekannt ist, kann eine voll-
automatisierte Energieverbrauchrechnung aufgestellt werden, um so ein
preisgunstiges Tool zu erhalten und der EEG zu genligen.
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Lessons Learned

e Sichere Kritische Infrastrukturen sind essentiell fir das Funktio-
nieren moderner Gesellschaften.

e In Kooperationsnetzwerken arbeiten Unternehmen aus unter-
schiedlichen Branchen miteinander an gemeinsamen Entwick-
lungsprojekten.

e Die Entwicklungsprojekte fiihren zu neuen Produkten, die helfen,
Infrastrukturen abzusichern.

1 Definition ,Kritische Infrastrukturen™ nach ,,KRITIS", Bundesministerium des Innern: Na-
tionale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie).

2 Né&here Informationen finden sich dazu unter: https://www.bsi.bund.de/DE/Themen/In-
dustrie_KRITIS/IT-SiG/it_sig_node.html.

3 Ein Uberblick zu weiteren Sektoren findet sich unter: https://www.jurion.de/ge-
setze/bsi_kritisv/.
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